.FELDBUS UND VERFUG BARKEIT

Oder: der Unterschied zwischen Theorie und Praxis

Feldbus in der Prozessautomation erfahrt mehr und mehr
Aufmerksambkeit, nicht nur wegen seiner Robustheit im rauen
Alltag der Prozessautomation, sondern auch durch die
Maoglichkeit, sicherheitsgerichtete Steuerungen abbilden zu
konnen. Es kommt auf eine besonders hohe Verfiighbarkeit der
Feldbusinfrastruktur selbst an, wie bei jedem kritischen
Produktionsprozess.

Dieses Technical White Paper informiert iiber die Sachverhalte und
sinnvoll zu treffenden Annahmen, die fiir die Verfiigbarkeit der
Feldbusinfrastruktur relevant sind. Es vermittelt das Wissen fiir
sachliche Entscheidungen zum Umgang mit dem Feldbus.
Feldbuskomponenten, deren Auslegung, eine automatische
Fehlerbehandlung, Diagnose und Redundanz spielen dabei eine
Rolle. Mit diesen Informationen bilden Sie sich ein in der Sache
begriindetes Urteil.
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Qualitatsinformationen von einem Qualitadtszulieferer

In diesem technischen White Paper wird das Fachwissen und die Kompetenz von Pepperl+Fuchs genutzt, um lhnen
einen direkten Einblick in viele neue Technologie-und Anwendungen zu bieten, denen Sie wahrend einer Feldbusin-
stallation begegnen konnten. Dies deckt sich mit unserer Arbeits- und Denkweise: die Kombination von hochmoder-
nen Technologien mit jahrelanger Forschung und Innovation zur Erleichterung von Planung, Installation und Inbetrieb-
nahme, Betrieb und Instandhaltung.

Sollten Sie Fragen oder Anmerkungen zu diesem White Paper haben, kdnnen Sie sich gerne an lhre Pepperl+Fuchs-
Niederlassung oder eine Vertretung wenden, um mit den Experten in Kontakt zu treten. Wir freuen uns, unser Fachwis-
sen fiir lhre geschaftliche Zukunft mit lhnen teilen zu konnen.

Unser Versprechen ist es, lhre Arbeitsprozesse zu vereinfachen: Konzentrieren Sie sich auf Ihr alltagliches Geschaft
mit einer verldsslichen FieldConnex® Feldbusinfrastruktur. Diese sichert die Verbindung zwischen dem Prozessleit-
system und den Gerdten — vollstandig digitalisiert mit Explosionsschutz fiir explosionsgefdahrdete Bereiche. Wir stre-
ben stets danach, dem Fachpersonal in der Prozessautomation Innovationen mit bewdhrter Zuverldssigkeit bieten zu
kdnnen:

=  FieldConnex ist robust, verldsslich und die erste Wahl vieler bekannter Anwender auf der ganzen Welt.
= Die Advanced Physical Layer-Diagnose iiberwacht Stichleitungen, Zubehor und Gerédte, wertet Daten aus und
liefert eine detaillierte Fehleranalyse. Das Eindringen von Wasser sowie verbrauchte Uberspannungsschutz-

module kénnen ohne manuelle Kontrolle identifiziert werden.

= Das High-Power Trunk-Konzept erlaubt lange Kabelwege sowie eine hohe Gerdteanzahl und gehort mittler-
weile zum Industriestandard. Mit DART-Feldbus wird der High-Power Trunk eigensicher.

Wir hoffen, dass Ihnen der Inhalt dieses Schreibens bei der alltdglichen Arbeit oder Entscheidungsprozessen hilfreich
ist. Wir freuen uns auch iiber lhren Kommentar.
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Einleitung und Uberblick

Feldbus und Verfiigbarkeit

1 Einleitung und Uberblick

Der Feldbus in der Prozessautomation ermoég-
licht den vollstdndigen und integrierten Zugang
zu allen Informationen der Instrumentierung:
Messwert, Konfiguration und Gerdtediagnose.
Wer Informationen aus dem Feld zur proaktiven
Steuerung der Anlage und zum aktiven Manage-
ment der Instandhaltung nutzen will, setzt auf
den digitalen Feldbus. Insbesondere fiir die Pro-
duktivitat und die jetzt vollstandig definierten
Protokolle fiir sicherheitsgerichtete Steuerungen
ist ein detaillierter Blick auf die Verfligbharkeit
erforderlich.

Namentlich die Bussysteme FOUNDATION Field-
bus H1 und PROFIBUS PA sind geprdgt von teils
auflergewdhnlichen Verbesserungen von Gene-
ration zu Generation. Generelle Vorteile und die
Historie dieser teilweise revolutiondren Verande-
rungen beschreibt Kapitel 2, Die Feldbusinfra-
struktur.

Die mathematische Betrachtung der Lebensdau-
er und der Zuverldssigkeit von Komponenten ist
nur ein Teilschritt zur Erreichung hoher Verfiig-
barkeit; jedoch erschlieft sich rein aus den Le-
bensdaten der Instrumente nicht das, was den

2 Die Feldbusinfrastruktur

Unterschied zwischen guter Performanz und
hochster Zuverldssigkeit ausmacht: Kapitel 3,
Betrachtungen zur Verfiigbarkeit beschreibt
Details und legt die Grundlagen zur Aufklarung
einiger fragwiirdiger oder schlicht falscher An-
nahmen, die wir in Prdsentationen und Foren
gefunden haben.

Die Praxis mit dem Feldbus und Details zu Feh-
lerszenarien an der Installation beschreibt Kapi-
tel 4, Fehlerzustdnde im laufenden Betrieb. Das
Kapitel zeigt einen heuristischen Denkansatz
auf, der bewusst macht, wie Gerate, Umgang und
Umgebungsbedingungen an welcher Stelle der
Feldbusinstallation wirksam sind und wie diese
in ihrer Eintrittswahrscheinlichkeit beeinflusst
werden konnen. Dieser Denkansatz ermaglicht
den bewussten Umgang mit Chancen und Risi-
ken. Sachbasierte Entscheidungen zu Einsatz
und Auslegung optimieren die Feldbusinfrastruk-
tur in Bezug auf Kosten und Verfiigbarkeit fiir
den geforderten Einsatz.

Die Autoren sind Verfechter des Feldbusses und
wiinschen sich, Ihnen mit diesem Papier die
notwendigen Informationen zu geben.

2.1 Systemstruktur

Feldbusse in der Prozessautomation, namentlich
FOUNDATION Fieldbus H1i und PROFIBUS PA,
realisieren die Digitalisierung auf dem letzten
Kilometer von der Leitwarte zum Feldgerat.
Nachdem Druckluftregelungen durch analoge
Dateniibertragung (4...20 mA) vor ca. 6o Jahren
abgelost wurden, ist die digitale Kommunikation
der nachste notwendige Entwicklungsschritt mit
voller Datenintegration bis in die Leittechnik. Der
Feldbus {ibertragt wie auch bei der analogen
Messwertiibertragung Datenkommunikation und
Energieversorgung iiber eine verdrillte geschirm-
te Zweidrahtleitung an bis zu 31 Teilnehmer (rea-
listisch 8...22). Verschiedene Ziindschutzarten
werden fiir die Installation im explosionsgefdhr-
deten Bereich angewendet.

Die Feldbusinfrastruktur besteht aus einer
Stromversorgung, Kabeln und Verteilerkdsten
(Abbildung 1). Stammkabel (aus dem Englischen
eingedeutscht auch ,, Trunk* genannt) fiihren von
der Leitwarte zu den Verteilerkdsten, die fiir
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Monteure leicht erreichbar im Feld installiert
werden.

Abbildung 1: Prozessleittechnik, durchgangig digi-
tal bis zum Feldgerat

Stichleitungen fiihren von den Verteilerkdsten zu
den Feldgeraten.

www.pepperl-fuchs.com

2013-11-08 EDM TDOCT-3529BGER



2013-11-08 EDM TDOCT-3529BGER

Feldbus und Verfiigbarkeit

Die Feldbusinfrastruktur

2.2 Der Mehrwert digitaler Kommuni-
kation

Weniger Instrumentierung erforderlich: In-
strumente konnen mehrere Messwerte iibertra-
gen. Ein Durchflusstransmitter kann gleichzeitig
Temperatur und Dichte zur Verfiigung stellen. So
lassen sich Messstellen einsparen. Diese Daten
werden nativ, das heif3t: ohne besondere Anfor-
derungen, an Engineering oder Konfiguration
tibertragen.

Vorausschauende Instandhaltung: Die Instru-
mentierung sendet neben den Messwerten Diag-
nosedaten. Wartungsteams greifen weniger hdu-
fig und zielgerichtet ein und tragen so zur Ge-
samtverfiigbarkeit der Anlage bei. Dies liegt
begriindet in besserer Information, die Notwen-
digkeit und Ursache transparent macht. Diese
Dateniibertragung ist Teil der Protokolldefinition
und erfolgt parallel zur Messwertiibertragung.
Der Zugriff erfolgt bequem, schnell und prazise
von der Leitwarte aus — besonderes Engineering
entfdllt hier ebenfalls.

Fernparametrierung: Von der Sicherheit der
Leitwarte aus konnen Feldgerdte in ihrer Para-
metrierung angepasst werden. Bei hdufigen
Produktwechseln oder anderen notwendigen
Anpassungen erfolgen die Einstellungen schnell
und effizient. Ist ein Gerdtetausch notwendig,
wird die Parametrierung vom Leitsystem aus
eingespielt.

Die Dokumentation der Prozessanlage steht im
Leitsystem stets in ihrem aktuellen Zustand zur
Verfligung.

Digitale Kommunikation {ibertrdgt mehr und
genauer: Das Signal wird genau einmal analog-
digital im Instrument gewandelt und mit sehr
hoher Auflosung (ibertragen — so genau, dass
zwei unterschiedliche Instrumente, etwa zwei
Drucktransmitter, auch fiir eine Differenzmes-
sung verwendet werden kdnnen. (Abbildung 2)

Platzersparnis im Leittechnikraum und im
Feld: Nur die Stromversorgungen, die pro Karte
jeweils ein Segment mit realistisch 8...22 Teil-
nehmern bedienen, benétigen Platz im Leittech-
nikschrank. Im Vergleich zur klassischen Ana-
logtechnik entfdllt mindestens eine Verdrah-
tungsebene, wodurch Kosten fiir Planung, An-
schaffung, Installation und Priifung wegfallen.

www.pepperl-fuchs.com

Abbildung 2: Analoge und digitale Messwertiiber-
tragung im Vergleich

Section: A-B

Abbildung 3: Leittechnikschrank mit Platz fiir bis zu
160 Segmente

Abbildung 3 zeigt die Konstruktionszeichnung
fiir einen typischen Leittechnikschrank mit Feld-
busstromversorgungen. Mechanisch finden bis
Zu 160 Segmente Platz. Die Stromversorgungen
auf einem Quadratmeter Grundfldche versorgen
realistisch etwa 100 Segment und damit zwi-
schen 800 und 2200 Feldgerdte und Leittechnik-
karten.

Schneller Go-Live: Durch einen Test der Feld-
busphysik vorab ist die Kommunikation zu jedem
einzelnen Gerdt sichergestellt. Der Loop-check
geht damit friiher und schneller vonstatten. Eine
Fallstudie demonstriert erhebliche Einsparung
von Zeit und Aufwand fiir den Loop-check durch
Feldbus mit Diagnose in [1].
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Einfacher Nachweis des Explosionsschutzes:
Speziell fiir den Feldbus entwickelte Varianten der
Ziindschutzart Eigensicherheit ermdglichen den
Nachweis ganzlich ohne Berechnungen. Eine
Stiickliste mit Verlinkungen auf die Zertifikate
sowie einige wenige Randbedingungen, die ein-
zuhalten sind, stellen den Nachweis der Eigensi-
cherheit dar. Beispielhaft dafiir sind FISCO, das
Fieldbus Intrinsically Safe Concept und eigener
Abschnitt im Standard IEC 60079, sowie DART
Feldbus. DART-Technologie ermdglicht eine we-
sentlich hohere Wirkleistung einer eigensicheren
Installation. DART Feldbus ist eine von Pep-
perl+Fuchs entwickelte Losung und nach
IEC 60079-11 zertifiziert.

Sicherheitsgerichtete Dateniibertragung mit Feld-
bus wird probeweise getestet und eingesetzt.
Zusétzliche Mechanismen im Protokoll sichern die
Ubertragung von Prozess- und Sicherheitssigna-
len {iber dasselbe Kabel ohne zusatzliche Hard-
ware. Die Verbindung, d. h. Speisung, Kabel und
Barrieren fiir den Explosionsschutz, ist von der
Betrachtung ausgenommen. Im Vergleich zu heu-
te Gewohntem sind Berechnungen, Nachweis und
Priifung einfacher realisierbar. Hintergriinde fin-
den sichin [2].

2.3 Technik und Fortschritt

Die sehr gute Verfiligharkeit der Kommunikation
erreicht der Feldbus durch den Einsatz von auf die
Speisespannung modulierten Signalen. Die gering
erscheinende Datengeschwindigkeit von
31,25 kBit/sec ist fiir Prozesssignale mehr als
ausreichend. Das Datum wird nicht als Pegel,
sondern als Flanke {ibertragen (Abbildung 4).
Diese sehr scharfen Ereignisse lassen sich von
den Eingangsbausteinen leicht erkennen, und sie
sind gegen Stérungen sehr unempfindlich.

In den Anfdngen wurde das Feldbuskabel von
Feldgerdt zu Feldgerdt durchgeschleift. Notwendi-
ge Arbeiten an einem Feldgerat fiihrten zwangs-
laufig zum Ausfall. Heute haben sich Verteilerkés-
ten, Gerdtekoppler genannt, mit Stichleitungen
als Quasi-Standard etabliert. Diese sind {iiber-
sichtlich, einfach zu installieren und zu warten.

Gerdtekoppler mit Kurzschlussstrombegrenzung
werden bevorzugt eingesetzt, sodass Arbeiten an
einem Gerdt im laufenden Betrieb die Funktion
des Segments nicht schadigen konnen.
(Abbildung 5)

Diese Kurzschlussstrombegrenzung wurde kiirz-

lich durch neue Technologien auf einen Fehler-
schutz ausgeweitet, der anspruchsvolle dynami-
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sche, in der Praxis auftretende Fehler erkennen
und unterdriicken kann. Hierzu gehoren: Kontakt-
prellen, kurzschlieRend und 6ffnend, sowie ,,Jab-
ber“ — exzessive und unerlaubte Kommunikation
eines Feldgerats durch einen internen Fehler.

Abbildung 4: Digitale Signale tibertragen zuverlds-
sig, mit hoher Auflésung und ohne Drift.

Abbildung 5: Segment Protector mit modernem Feh-
lerschutz und Diagnose an jedem Ausgang. Schiitzt
vor den vielen moglichen Versagensursachen.

Eine Routineiiberwachung der Installationstech-
nik ist mit dem Einsatz von Feldbus erst wirt-
schaftlich moglich. Signalrauschen, Erdfehler und
viele andere Messwerte der Feldbuskommunikati-
on selbst konnen dauerhaft erfasst werden. Die
zugehorige Software wertet die Signale aus, in-
terpretiert und lbersetzt diese in relevante Mel-
dungen fiir Wartungsteams. Mit der Diagnose der
Feldbusphysik kénnen Ursachen vor einem Ausfall
sichtbar gemacht werden. [3]

2.4 Digitale Technik gestalten

Planer, Eigner, Betreiber und Instandhalter erhal-
ten neben dem einfachen Messwert zusatzliche
Informationen durch digitale Kommunikation bis
zum Feldgerat. Informationen lassen sich in h6he-
re Verfiigbarkeit einerseits und reduzierte War-
tungsaufwdnde andererseits {ibersetzen. Sicher-
heit von Personal und Anlage werden ebenfalls
positiv beeinflusst. Weil die Kommunikation von
bis zu 31 Komponenten (ber eine Infrastruktur
betrieben wird, muss sichergestellt sein, dass
diese Infrastruktur mit einer sehr guten Verfiig-
barkeit betrieben werden kann.

www.pepperl-fuchs.com
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3 Betrachtungen zur Verfiigbarkeit

Berechnungen zur Verfiigbarkeit basieren stets
auf Angaben, Annahmen und Betrachtungen aus
der Wahrscheinlichkeitsrechnung. Wir stellen in
vielen Diskussionen fest, dass hier durch teil-
weise realitatsfremde, manchmal auch falsche
Annahmen Ergebnisse hergeleitet werden. Deren
Validitat ist zumindest zweifelhaft.

Dieses Kapitel zitiert zundchst verschiedene fiir
die Praxis der Prozessautomation relevante Defi-
nitionen von Verfiigharkeit. In einem Gedanken-
experiment anhand eines ungewdhnlichen Bei-
spiels veranschaulicht es die Kriterien, die zu
einer realistischen Bewertung der Verfiigbarkeit
heranzuziehen sind. Anhand des Beispiels wird

die Diskrepanz zwischen Theorie und Praxis
deutlich: Die in der Regel viel zu hohen errechne-
ten Werten entsprechen nicht der in der Prozess-
automation erfahrbaren Realitdt. Abschlieend
werden Methoden diskutiert, mit deren Hilfe die
Verfiigbarkeit einer Anlage positiv beeinflusst
werden kann.

3.1 Berechnete Verfiigbarkeit

Die folgenden Definitionen sind dem Internatio-
nal Electrical Vocabulary (IEV) entnommen [4],
das auch fiir die Erstellung und Ubersetzung von
Normen relevant ist. Hier finden sich 47 Definiti-
onen unter dem Begriff Verfiigbarkeit. Die Num-

mer ist die Eintragsnummer im IEV.

Tabelle 1: Definitionen nach IEV

191-02-05:
Verflugbarkeit

191-11-01
momentane Verfugbarkeit

191-11-03
mittlere Verfligbarkeit
A(tl, t2)

191-11-06
stationare Verfligbarkeit
A

191-12-07
mittlere Dauer bis zum Aus-
fall, MTTF

191-11-12
mittlere Unklardauer, MMDT

191-12-03:
mittlere Ausfallrate, A(t1, t2)

www.pepperl-fuchs.com

Fahigkeit einer Einheit, zu einem gegebenen Zeitpunkt oder wahrend eines
gegebenen Zeitintervalls eine geforderte Funktion unter gegebenen Bedingun-
gen erflllen zu kénnen, vorausgesetzt, dass die erforderlichen auf3eren Hilfsmit-
tel bereitgestellt sind.

Wabhrscheinlichkeit, eine Einheit zu einem gegebenen Zeitpunkt in einem Zu-
stand anzutreffen, in dem sie eine geforderte Funktion unter gegebenen Bedin-
gungen erfullen kann, vorausgesetzt, dass die erforderlichen auReren Mittel
bereitgestellt sind.

Mittelwert der momentanen Verfiigbarkeit wahrend eines gegebenen Zeitinter-
valls (t1, t2)

ANMERKUNG: Die mittlere Verfligbarkeit steht mit der momentanen Verfugbar-
keit A(t) in folgender Beziehung:

t2
Aty t,) = *f A(t)dt
tl

=t

Mittelwert der momentanen Verfiigbarkeit unter stationaren Bedingungen wah-
rend eines gegebenen Zeitintervalls

ANMERKUNG: Nur unter speziellen Anwendungsbedingungen, zum Beispiel bei
konstanter Ausfallrate und konstanter Instandsetzungsrate, kann die statio-
nare Verfugbarkeit durch das Verhéltnis der mittleren Klardauer aus Summe
mittlere Klardauer plus mittlere Unklardauer ausgedriickt werden. Unter diesen
Umstanden sind die asymptotische und die stationare Verfligbarkeit identisch
und werden oft vereinfachend als ,Verfligbarkeit* bezeichnet.

Erwartungswert der Verteilung der Dauern bis zum Ausfall
Erwartungswert der Verteilung der Dauern der Unklarzeitintervalle

Mittelwert der momentanen Ausfallrate wahrend eines gegebenen Zeitintervalls
(t1, t2)
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Betrachten wir zundchst das folgende einfache
Gedankenexperiment: Wie hoch ist die Verfiig-
barkeit der in Abbildung 6 gezeigten Anlage. Die
Antwort erschliet sich optisch und trivial: Die
Verfligbarkeit ist 50 %. Das ist der Wert fiir die
stationdre Verfiigbharkeit.

Zustand T

= :
Zeit

Abbildung 6: Verfiigbarkeit einer Anlage iiber die
Zeit

Wie aus der Anmerkung unter 191-11-05 hervor-
geht, wird die stationdre Verfiigbarkeit kurz als
Verfiigbarkeit bezeichnet.

Die durch Anschauung ermittelte Verfiigbarkeit
im vorangegangenen Beispiel wird durch die
Rechnung gemdf der nachfolgenden Formel
bestatigt, wenn MTTF=MDT:

MTTF

- = @ = 0,

= mrrr+mor - 0%

Damit die berechnete Verfiigbarkeit die reale Situa-
tion widerspiegelt, ist es notig, fiir die MTTF und die
MDT realistische Zahlenwerte einzusetzen. Falsch-
licherweise wird fiir die MTTF der Kehrwert der
Ausfallrate Lambda herangezogen. Diese Art der
Berechnung liefert ein nichtssagendes Ergebnis, da
die fiir die MTTF entscheidenden Einfliisse wie
Alterung oder Verschleid unberiicksichtigt bleiben.
Ebenso werden die Einfllisse der Betriebsweise und
der Umgebung, der die jeweilige Komponente aus-
gesetzt ist, aufler Acht gelassen. Anhand des fol-
genden Beispiels soll dies veranschaulicht werden.

Betrachten wir den Menschen in seiner Funktion
als Arbeitnehmer und berechnen seine Verfiigbhar-
keit. Zundchst muss hierzu die MTTF des Menschen
bestimmt werden. Nach der oben beschriebenen
falschen Vorgehensweise ergibt sich diese aus
dem Kehrwert der Ausfallrate im flachen Teil der
Badewannenkurve (Abbildung 8).

Aus den Sterbetafeln der Bundesrepublik Deutsch-
land kann die Badewannenkurve fiir Menschen
gewonnen werden. Im flachen Teil (Bodenbereich,
Alter 31 Jahre, vgl. Tabelle 2) betragt die Ausfallrate
flir Mdnner 0,71375 %eo. Fiir die MTTF (Kehrwert von
Lambda) ergibt sich damit ein Wert von 1401 Jahren
oder 72.800 Wochen.
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Abbildung 7: Die Verfiigbarkeit des Menschen zur
Illustrierung von zufdlligen und systematischen
Fehlern
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Abbildung 8: Badewannenkurve des Menschen:
Sterbetafel 2011 der Bundesrepublik Deutschland

Tabelle 2: Ausschnitt aus der Sterbetafel
der Bundesrepublik Deutschland 2011

Px (mannlich) Py (weiblich)

29 0,00065759 0,00028692
30 0,00063989 0,00028303
31 0,00071375 0,00030202
32 0,00073510 0,00035447
33 0,00076333 0,00036564

Mit der Annahme, dass fiir einen ausgefallenen
Mitarbeiter nach 6 Wochen ein Ersatz gefunden
ist, berechnet sich die Verfiigbarkeit als

4 MTTF 72800
" MTTF + MDT 72800 + 6

A =0,99992 bzw. 99,992 %
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Betrachtungen zur Verfiigbarkeit

3.2 Beobachtete Verfiigharkeit

In der Praxis beobachtet man eine deutlich ge-
ringere Verfiigbarkeit. Urlaub, Krankheit, Arztbe-
suche, Dienstreisen kommen mehrere Male im
Jahr vor und sind ebenfalls Ursachen fiir die Ab-
wesenheit vom Arbeitsplatz. Angenommen, ein
Ausfall findet im Schnitt zweimal pro Jahr statt
und die Ausfallzeit betrdgt in diesen Fillen
durchschnittlich zwei Wochen, so ergibt sich
eine Verfiigbarkeit von:

B MTTF 26
" MTTF + MDT ~ 26+ 2

= 929%

Dieser Wert ist realistisch, d. h., er entspricht der
tatsachlichen Beobachtung in der Praxis. Der
zuerst ermittelte theoretische Wert ist schlicht
falsch, da fiir die MTTF der Kehrwert der Ausfall-
rate herangezogen wurde und dieser Wert bei
realen Systemen nicht die mittlere Zeit bis zum
Ausfall darstellt.

Um die Verfiigbarkeit richtig zu ermitteln, miis-
sen zwei essenzielle Fragen realistisch beant-
wortet werden: 1. Wie lange funktioniert ein Sys-
tem im Schnitt, ohne auszufallen? Und 2. Wie
lange ist im Falle eines Ausfalls das System im
Down-Zustand? Aus diesen beiden Antworten
kann dann leicht nach der obigen Formel ein
realistischer Wert fiir die Verfiigbarkeit errechnet
werden.

Strebt man eine hohe Verfiigbarkeit an, muss
man Mafinahmen ergreifen, die die mittlere Zeit
bis zum Ausfall verlangern. Um dies zu ermogli-
chen, muss man zundchst hinterfragen, was
Ursache fiir das Systemversagen ist. Die Erfah-
rung zeigt, dass zufdllig auftretende Geratede-
fekte nur selten Ursache fiir ein Systemversagen
sind. In den meisten Fdllen sind es systemati-
sche Fehler aus der Anwendung und Umgebung
wie falsche Dimensionierung, raue Umgebungs-
bedingungen, Fehler bei Wartung und Instand-
haltung, Alterung, Korrosion oder Verschleif3, die
zum Systemausfall fiihren.

Eine hohere Verfiigbarkeit wird also primar
dadurch erreicht, dass die o.g. systematischen
Fehler vermieden oder beherrscht werden. Wie
im Folgenden noch gezeigt wird, kann dies be-
sonders einfach durch ein Gerdtedesign erreicht
werden, das auftretende systematische Fehler

www.pepperl-fuchs.com

ohne Fehlfunktion verkraftet oder wenigstens
lokal auf eine Messstelle begrenzt. Gerdte mit
kleinerer Ausfallrate filhren zwar bei der zuerst
beschriebenen falschen Verfiigharkeitsberech-
nung zu besseren Ergebnissen. Die real beo-
bachtete Verfiigbarkeit andert sich jedoch nicht.
Diese verbessert sich erst, wenn die wahren
Ausfallursachen beseitigt oder beherrscht oder
wenigstens in ihrer Auswirkung begrenzt wer-
den.

Hinweis: In der Literatur wird zur Berechnung der
Verfiigbarkeit zuweilen auch die MTBF herange-
zogen, denn die Begriffe MTTF und MTBF werden
oft synonym benutzt. An dem oben Gesagten
dndert dies prinzipiell nichts.

Es gilt also beim Einsatz technischer Gerdte auf
zwei Faktoren zu achten: Ausfille bedingt durch:

= das Gerét selbst aufgrund zufélliger Fehler,
die mit der Ausfallrate quantifiziert werden

= die Anwendung und Umgebungsbedingun-
gen, verursacht durch systematische Fehler
wie oben beschrieben, die vermieden wer-
den kdénnten

Ein Blick in die Alarmlisten und Ausfallstatistiken
der Prozessautomation zeigt, dass Einflussfakto-
ren aus Anwendung und Umgebungsbedingun-
gen signifikant haufiger als Ursache auftreten als
ein zufdlliger Gerdteausfall. In einem langfristig
angelegten Projekt studierten die Experten von
Pepperl+Fuchs Fehlerzustdnde, ihre Ursachen
und Auswirkungen auf die Feldbusinfrastruktur.
Risiken aus Anwendung und Umgebungsbedin-
gungen sind zusammengefasst:

=  Schlechte Auslegung von Segmenten

= Fehlerin der Installation

=  Kontaktprellen durch Arbeit an Gerdten
= Eindringende Feuchtigkeit

=  Blitzschlag

=  Erdfehler

Es gilt zur Bestimmung von realistischen MTTF
und MDT eines Feldbussegments oder einer Pro-
zessanlage zu bewerten, ob die Gerdte die Be-
handlung und dufieren Einfllisse verkraften kon-
nen, denen sie ausgesetzt sind. Diese verursa-
chen wesentlich hdufiger Ausfalle als Gerdtede-
fekte der eingesetzten Komponenten.
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3.3 Methoden zur Mitigation von Aus-
fallrisiken

Systematisch bieten sich vier Methoden an, sich
gegen den Ausfall einer Komponente oder eines
Anlagenteils zu schiitzen und damit die MTTF
positiv zu beeinflussen (Abbildung 9). Diese
sind:

1. Vorbeugende MaBnahmen und Verfahrens-
anweisungen: Aufere Einfliisse lassen sich
haufig durch Wissen und korrekten Umgang
mit der Technik reduzieren.

2. Vorausschauende automatisierte Handha-
bung von Fehlern: Hierbei werden Techniken
und Komponenten eingesetzt, die einen auf-
tretenden Fehler erkennen und isolieren
konnen. Die Auswirkung des Fehlers wird so
begrenzt, dass die Anlage in Betrieb bleibt.
Beispiel: die Abschaltung eines Feldgera-
teanschlusses im Falle eines Kurzschlusses.
Der Fehler ist lokal begrenzt. Das Feldbus-
segment funktioniert unbeeintrachtigt wei-
ter. Der Ausfall einer Messstelle ist in aller
Regel tolerierbar.

3. Diagnose: Eine Uberwachung erkennt eine
Abweichung des aktuellen Zustands vom
bestmoglichen Zustand und erzeugt eine
Meldung in der Leitwarte. Es kann proaktiv
eingegriffen werden, um diesen Zustand zu
beheben, bevor er sich auf die Gesamtfunk-
tion negativ auswirkt. Beispiele: Messung
der Frequenz von Fiillstandsensoren mit
Schwinggabel. Eine Anderung zeigt ein Ver-
kleben des Sensors an. Oder: Messung von

4 Fehlerzustande im laufenden Betrieb

Erdfehlern an einem Feldbussegment. Bei
einpoligen Erdfehlern erhéht sich die Aus-
wirkung elektromagnetischer Einkopplun-
gen. Ein Einsatz zur Instandhaltung ist mit
dieser Information planbar.

4. Redundanz: Sie schiitzt vor Fehlern, in de-
nen das Gerat selbst ursachlich ist, die nicht
anders vermieden werden kdnnen und be-
herrscht werden miissen. Beispiele: Strom-
versorgungen und Leittechnikkarten. Auch
Feldgerdte werden dort, wo eine sehr hohe
Verfiigbarkeit des Messkreises erforderlich
ist, redundant ausgelegt.

Abbildung 9: Anlagenzustand, qualitative Darstel-
lung. Die MTTF ist durch geeignete Mafinahmen zu
maximieren.

Allein die Ausfallrate von Gerdten und Kompo-
nenten zu betrachten fiihrt zu nichtssagenden
Ergebnissen. Eine Bewertung relevanter Fehler-
zustande fiir den eigenen Anlagenbetrieb kann
durch eine qualitative Betrachtung mdglicher
Fehlerzustande in Bezug auf die einzelnen Kom-
ponenten erfolgen. Dieses Vorgehen ist wesent-
lich schneller und wird im folgenden Kapitel
erldutert.

Alle oben genannten Methoden stehen dem Be-
treiber und Planer zur Verfiigung. Hersteller bie-
ten die Kernbausteine mit Redundanz oder Diag-
nosefunktionen an.

Dieses Kapitel beschreibt viele der von Pep-
perl+Fuchs ermittelten Ursachen, die zu einem
Segmentausfall fiihren kdnnen, wenn diese un-
entdeckt bleiben. Diese aus der Praxis stam-
menden Falle kdnnen kontinuierlich oder sehr
sporadisch auftreten. Eine proaktive Handha-
bung und Ausschaltung durch die Feldbusinfra-
struktur ist in vielen Fallen méglich. Andere wer-
den durch Meldungen in der Leitwarte sichtbar
gemacht und ermoglichen die gezielte und be-
darfsgerechte Behandlung durch das Instandhal-
tungspersonal.
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Der folgende Abschnitt entstammt dem Techni-
schen White Paper: ,,Advanced Failure Protection
by Fieldbus Device Couplers“ von Gunther Rogoll
und Ren Kitchener, das dariiber hinaus mogliche
technische Losungen zur Behandlung aufzeigt. [7]

4.1 Typische Fehlerszenarien

Spurfehler, die tiber die Jahre entdeckt wurden,
sind dafiir bekannt, dass sie zum Ausfall eines
funktionierenden Segmentes fiihren, selbst
wenn dieses mit einer typischen Spur-
Kurzschlussstrombegrenzung ausgeriistet ist.
Tests zum Nachstellen der Ausfdlle in realen
Anwendungen haben gezeigt, dass das Potenzial
real und wiederholbar ist.
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4.1.1  Direkte niederohmige Kurzschliisse

Direkte niederohmige Kurzschliisse kann man
tiblicherweise da beobachten, wo ein Spurkabel
zerschnitten ist oder wo an einem Pol ein Erdfeh-
ler und am anderen Pol ein Masseschluss vor-
liegt. Man kann sie auch beobachten, wenn
Spur-Drdhte durch elektrische Gehduse gezogen
werden, wdahrend das Gerdt fiir die Reparatur
oder Kalibrierung entfernt wird (obwohl das oft
zu einem sehr heftigen, unregelmafigen Rau-
schen fiihrt).

Mit einem einfachen sauberen ,Einschalten
reagiert die Kurzschlussstrombegrenzung sehr
schnell, um den Spur zu isolieren, wobei nur ein
Telegramm betroffen ist. (Abbildung 10)

4.1.2 Eindringendes Wasser

Eindringendes Wasser in das Instrumentenge-
hduse ist ein Fehler, der mehr als einmal gemel-
det wurde. Eine Nachstellung im Labor zeigte,
dass konventionelle Kurzschlussstrombegren-
zungs-Systeme sich bei bestimmten Leitfdahig-
keitswerten unvorhersehbar verhalten, was an
der dynamischen Impedanz von Wasser liegt,
dessen Leitfahigkeit sich schnell andern kann.

Wenn die Leitfahigkeit zwischen den Drdahten am
Spur steigt, erhoht der Gerdtekoppler mit Kurz-
schlussstrombegrenzung die Impedanz des Aus-
gangs, um eine Uberlast am Trunk zu verhindern.
Hierdurch werden wiederum die Kommunikati-
onssignale gedampft (Abbildung 11).

Ein Schwingen entsteht manchmal, wenn ein
Fehlerstrom am oder kurz iiber dem Strombe-
grenzungs-Sollwert ist und der elektronische
Schaltkreis gerade noch funktioniert. An diesem
Punkt sinkt die Spannung, wodurch sich der
Strom verringert, was den strombegrenzenden
Stromkreis abschaltet. Dieser Zyklus verlduft
recht schnell und kann noch verstarkt werden,
wenn das Gerdt gleichzeitig sendet. Die Reaktion
wihrend dieses kurzen Ubergangsmoments
kann unvorhersehbar sein. Nicht jeder Fehler
verhdlt sich auf eine wiederholbare Art und Wei-
se. Die Impedanz des Wassers kann z.B. sehr
nicht linear gegeniiber Spannung oder Strom
sein, und das variiert weiterhin abhdngig von
Temperatur und Leitfahigkeit.

www.pepperl-fuchs.com
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Abbildung 10: Fehlermessung am Trunk aufgrund
eines sauberen Kurzschlusses. Die Kurzschluss-
strombegrenzungs-Schaltung isoliert den Spur,
indem sie den Strom abschaltet.

L T

Ml A M AR ARk i A L
Slsuiddiaisigis

Abbildunhé 11: Oszilloskopabbild, das ein stark
verzerrtes Kommunikationssignal zeigt

Abbildung 12: Korrosion einer Klemmenanordnung
in einem Transmittergehduse

Eindringendes Wasser kann auch zu mechani-
schen Fehlern fiihren, wie z. B. unumkehrbaren
Korrosionsschaden an der Elektronik (Abbildung
12), an den Klemmenanschliissen oder an den
Kabelteilen.

Ein Beispiel zeigt die Ernsthaftigkeit des Feh-
lerszenarios: Ein Feldgerat mit einem aktiven
Backup-LAS verliert aufgrund des niedrigen
Kommunikationssignals die Kommunikation mit
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einem im Kontrollraum installierten Host, weil
sich der Laststrom progressiv verdndert. Der
Backup-LAS aktiviert sich, wahrend der Host-LAS
aktiv bleibt. Zu diesem Zeitpunkt ,,sehen® die
Feldgerdte auf normal funktionierenden Spurs
den Backup-LAS, der sich in der Nahe befindet,
sowie den Host-LAS. Mit zwei aktiven LAS auf
dem Segment Ulberlagern die Signale, und das
Segment fallt aus.

4.1.3 Ein Gerdt verbinden und trennen

Die Verwendung von Steckverbindern ist eine
sichere Methode, ein Gerdt zu verbinden, ohne
ein KurzschlieBen der Drahte zu riskieren. Dies
muss jedoch schnell erfolgen (Abbildung 13).
Wird der Steckverbinder langsam eingefiihrt,
kann das systematisch zu einem Prellen fiihren.
Dieses Verbindungs- oder Kontaktprellen stort
die Kommunikation stark, selbst mit elektroni-
scher Kurzschlussstrombegrenzung, da der
Strom unter dem Ausléseschwellwert am Punkt
des Segmentausfalls bleibt.

Diese Art von Fehler sieht man bei losen Verbin-
dungen, wenn Kabel durch elektrische Gehduse
gezogen werden, wo lose Kupferadern in Kontakt
mit anderen Anschliissen kommen, bei Steck-
verbindern und bei elektronischen Ausfillen
oder Fehlern von Gerdten. (Abbildung 14 und
Abbildung 15)

4.1.4 Schwingungs-/maschineninduzierte
unregelmédsig auftretende Fehler

In manchen Féllen kann eine hochfrequente me-
chanische Schwingung dazu fiihren, dass ein
loser oder wackliger Kontakt eine Anschluss-
klemme ein- und ausschalten oder sogar lockern
kann. Diese wiederholte Unterbrechung fiihrt
dazu, dass das Segment ausfallt, wenn es nicht
sofort isoliert wird.

In einem Fall war das Gerat der Grund fiir einen
durch Vibration erzeugten Fehler. Der Anschluss
der Leiterplatte zur Klemme enthielt eine kalte
Lotstelle, die nicht einfach zu sehen war, ohne
das Instrument auseinanderzunehmen.

Industrieanlagen fiir die Prozessindustrie wer-
den meist so konzipiert, dass sie in einer Umge-
bung installiert werden kénnen, wo Schwingun-
gen mit einer Frequenz von bis zu 150 Hz auftre-
ten konnten.
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Abbildung 13: Kontaktprellen kann vermieden wer-
den, wenn der Stecker im Verteiler gezogen wird.

Abbildung 14: Beispiel fiir Spurleitungen, die einen
Kurzschluss am Anschlussklemmengeh&use verur-
sachen, wahrend die Drdhte herausgezogen wer-
den

Abbildung 15: Spannungsspitzen, hervorgerufen,
wahrend die Dréhte herausgezogen werden
\
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Abbildung 16: Durch Vibration verursachte Span-
nungsspitzen
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4.2 Feldbuskomponenten und Verfiig-
barkeit

Dieser Abschnitt beschreibt die einzelnen Kom-
ponenten der Feldbusinfrastruktur aus Sicht der
Verfiigbarkeit und fasst die Ergebnisse der Stu-
dien zusammen. Dabei wird auf die vier Alternati-
ven zur Beeinflussung der Verfiigbarkeit einge-
gangen.

4.2.1 Feldgerit

Das Feldgerat ist neben der Leittechnikkarte funk-
tional das wesentliche Element in der Ubertra-
gungslinie. Wegen der hohen Beanspruchung
durch die Applikation, etwa durch Umwelteinfliis-
se, Temperatur, Wasser, aggressive Medien,
Blitzschlag, ist es das schwachste Glied der Kette.
Feldgerdte aller Varianten bieten Diagnosefunkti-
onen, die die typischen Fehler erkennen kdnnen.

Fiir die Verfiigharkeit der Automationsschleife ist
das Feldgerdt von hochster Bedeutung. Je nach
Produkt und Komplexitat betragt die MTTF zwi-
schen 30 und 300 Jahren. Die Spanne der MTTF
macht deutlich, dass die Verfiigharkeit je nach
Gerdtetyp durch redundante Auslegung positiv
beeinflusst werden kann.

Abbildung 17 zeigt die zwei grundsatzlichen Mdg-
lichkeiten zur Implementierung der Gerdteredun-
danz. Version 1: Ein Feldgerdt wird an zwei unter-
schiedliche Gerdtekoppler eines Trunks ange-
schlossen. In Version 2 werden die Feldgerdte an
zwei unterschiedliche Segmente angeschlossen;
in diesem Fall steigert die Feldgerateredundanz
die Gesamtverfiigbarkeit. Die Feldbusinfrastruktur
wirkt redundant, selbst wenn sie simplex aufge-
baut ist.

4.2.2 Feldbusstromversorgung und Leittech-
nikanbindung

Feldbusstromversorgungen bestehen aus
Motherboards, in der Regel mit passiven Kompo-
nenten ausgestattet und sehr geringen Ausfallra-
ten. Die Elektronik befindet sich in einem oder
mehreren Steckmodulen. Da die Feldbusstrom-
versorgung je nach Segmentauslegung zwischen
fiinf und 20 Teilnehmern versorgt, kann sich Re-
dundanz auch hier positiv auswirken.

Bei einkanaliger Ausfiihrung wird im Redundanz-
fall die kleinstmdgliche Einheit ausgetauscht, das
Stromversorgungsmodul fiir den einen Kanal.
Diese Auslegung erfordert die geringsten Kosten
bei der Ersatzteilhaltung und bei einem Aus-
tausch.

www.pepperl-fuchs.com

o [ o [
o [ < W

o @ o
[ I - R oo IR . [ o IR

Abbildung 17: Topologien fiir Feldgerateredundanz

Abbildung 18: Stromversorgungen mit einzeln
austauschbaren Modulen kénnen ohne Segmen-
tabschaltung getauscht werden, wenn sie einkana-
lig ausgelegt sind.
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Abbildung 19: Prinzipschaltbild der FieldConnex®
Feldbarriere. Jeder Ausgang ist mit modernem
Fehlerschutz und Kurzschlussstrombegrenzung
ausgestattet.

Bei mehrkanaligen Stromversorgungen in einem
Gehduse kann es in redundanter Konfiguration
zu der sehr unangenehmen Situation kommen,
dass Kanal x in Modul A und gleichzeitig Kanal y
in Modul B ausfallt. Ein Austausch ist damit in
jedem Fall mit der Abschaltung eines Segments
verbunden. (Abbildung 18)
4.2,3 Gerdtekoppler: Feldbarriere oder
Segment Protector

Am Geratekoppler werden zwischen vier und
zwolf Feldgerdte an die Ausgdange angeschlos-
sen. Die Mehrzahl Gerdtekoppler iiberwachen
die Ausgange und schalten diese im Fehlerfall
aus, um das Segment zu schiitzen (Abbildung
19). Moderner Fehlerschutz, angeboten durch
bestimmte FieldConnex® Komponenten schiit-
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zen vor den in Abschnitt 4.1 beschriebenen Ursa-
chen.

Gerdtekoppler der renommierten Hersteller sind
typischerweise fiir den explosionsgefdahrdeten
Bereich zugelassen und verfiigen iiber vor-
schriftsmafig iiberdimensionierte Komponen-
ten. Dies sind die Hauptgriinde fiir eine sehr
geringe Ausfallrate des Gerdtekopplers.

Elektronik, Ausgdange und Spur-Anschluss glei-
chen denen jeder anderen Punkt zu Punkt Ver-
bindung in Bezug auf die Ausfallwahrscheinlich-
keit. Redundanz ist ein unnotiger Kostenpunkt.

4.2.4 Gerdteanschlusskabel (engl.: Spur)

Gleichermaen ist die Verbindung zwischen
Gerdtekoppler und Feldgerdt Simplex. Kabel und
Kontaktierung besitzen eine sehr hoher Verfiig-
barkeit (siehe Stammkabel) sodass sich Redun-
danz hier eriibrigt.

4.2.5 Stammkabel (engl.: Trunk)

Der Trunk versorgt alle an das Segment ange-
schlossenen Gerdte: Die Installation erfolgt in
Kabeltrassen, die einen guten Schutz des Kabels
realisieren. Ein Zugang zum Stammkabel ist im
normalen laufenden Betrieb nicht notwendig.
Kabel sind bei Einhaltung der Verlegungsvor-
schriften gut geschiitzt. Dieses sehen unter an-
derem vor:

=  Eigene Kabeltrassen fiir Kommunikationska-
bel getrennt vom Energiekabel empfohlen

= Getrennte Verlegung mit Mindestabstdnden
in einer Trasse

Bei Installationen im Freien sollte ein Schutz vor
witterungsbedingten  Umwelteinfliissen  wie
Temperatur, Feuchtigkeit und UV-Strahlung be-
stehen. In der Erde verlegte Kabel sollten zum
Schutz gegen mechanische Beschddigungen in
einem Kunststoffrohr installiert sein.

Aus Griinden des Explosionsschutzes wird der
Trunk geschiitzt verlegt. Die Norm verlangt dabei
einen Schutz gegen ungewollte Stromkreisoff-
nung durch:

=  Mechanische Beschdadigung

=  Einwirkung durch Chemikalien

=  Korrosion und Wasser

= Ungewollten Eingriff des Menschen
® Temperatureffekte
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Abblldung 20: Feldbusmstallatlon in Kabeltrassen

Geridtekoppler

Gerdtekopplerfunktion

Trunk In
WO Wunip e

Auto Terminierung

Abbildung 21: Prinzipdiagramm eines Geratekopp-
lers mit Unterstiitzung von redundanten Trunkan-
schliissen. Zuséatzliche Elektronik ist notwendig,
um die automatische Umschaltung und Terminie-
rung zu realisieren.

Diese Vorschriften stehen in Zusammenhang mit
der Ziindschutzart ,erhdhte Sicherheit, Ex e“,
mit der die Feldbarriere und die Kabelverschrau-
bungen am Gehduse ausgefiihrt sind. Durch
diese Anforderungen an die Installation wider-
steht der Trunk dufBeren Einfliissen sehr gut, da
es keine Fehlermodi gibt.

Eine redundante Ausfiihrung des Kabels erfor-
dert:

® Anjedem Ende des Trunks und jedem Gerdte-
kopplerausgang eine Umschaltung

=  Automatische Busterminierung mit Elektro-
nikiiberwachung, zweimal je Koppler

= Verlegung der Kabel in getrennten Trassen

Neben dem sehr hohen Installationsaufwand
erfordert eine Stammkabelredundanz einen er-
hdhten und zur Verfiigbarkeit kontraproduktiven
Aufwand bei der Elektronik. Dabei werden nur
zwei sehr fatale und seltene Fehlermodi durch
die Redundanz abgedeckt:

®  Manuelle, nur selten notwendige Eingriffe

® Dieim Ex-Bereich fatale ungewollte Strom-
kreisunterbrechung
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4.3 Heuristische Bewertung der Ver-
fuigbarkeit

4.3.1 Versagensursachen

Das in diesem Abschnitt beschriebene Werkzeug
zur Einschdtzung der Verfiigbarkeit ist der FMEA-
Analyse entlehnt: Alle moglichen und denkbaren
Versagensursachen werden dabei gewichtet und
moglichen Losungen gegeniibergestellt und zuge-
ordnet. Die technische Losung mit der héchsten
Kennzahl bietet den besten Schutz. Die Bewertung
der Versagensursachen erfolgt durch zwei Kenn-
zahlen, die Auswirkung (A) und Haufigkeit (H) be-
schreiben. Das Produkt aus beiden beschreibt das
Risiko (R) dieser Versagensursache.

An einem Kabel kdnnen beispielsweise folgende
Versagensursachen auftreten: harte Kurzschliis-
se, offnende Wackelkontakte durch Vibration,
kurzschlieBende Wackelkontakte beim Durch-
ziehen des Kabels durch eine Kabelverschrau-
bung oder schleichende Kurzschliisse durch
eindringendes Wasser. Die Fehler treten norma-
lerweise selten auf, ein Wassereinbruch wird als
sehr selten eingeschédtzt. Allein die Arbeit am
laufenden Gerdat kommt hdufig vor. Alle Fehler

filhren ohne Eingriff zu einem Ausfall des Seg-
ments und sind deswegen als schwerwiegend
eingestuft (Tabelle 3).

Tabelle 3: Mégliche Versagen-
sursachen

Harter Kurzschluss

Offnender Wackelkontakt durch

Vibration “ 2 8
KurzschlieBender Wackelkontakt

beim Durchziehen durch eine 4 4 16
Kabelverschraubung

Schleichender Kurzschluss durch 4 1 4

Wassereinbruch

Der kurzschlieBende Wackelkontakt birgt ein
erheblich hoheres Risiko. Eine mogliche Abhilfe
schafft beispielsweise eine Arbeitsanweisung:
»Vor dem Entfernen des Feldgerdts sind die
Feldbusleitungen zu isolieren®. Eine Anweisung,
die in der Hektik des Tags oder von Handwerkern
mit wenig Feldbuserfahrung gerne aufler Acht
gelassen wird.

Kuriosum einer Verfiigbarkeitsberechnung fiir Kabel

Um die Redundanz des Trunks zu rechtfertigen, entdeckten wir in einem Fallbeispiel eine MTTF von 75
Jahren — so hoch (oder niedrig) wie ein sehr komplexes Feldgerét. Eine solche Annahme lasst sich aus
den genannten Griinden nicht plausibilisieren. Die sich daraus ergebende notwendige Konsequenz
wdre: Bei 75 installierten Kabeln gdbe es einen Kabeldefekt pro Jahr — oder bei 1000 installierten Lei-
tungen im Mittel mehr als einen Kabelfehler pro Monat! Das fanden die Autoren absurd.

Alleine eine unnoétig erhohte Fehlerrate durch Fliichtigkeitsfehler oder mangelhafte Kenntnisse der
Teams sehen wir als mogliche Begriindung, beispielsweise durch:

= Mangelhafte oder fehlende Dichtungen

" Falsches Anzugsdrehmoment an Verschraubungen

®  Falsch montierte PG-Verschraubungen

= Mangelhafte EMV durch Verlegung von Daten- und Energiekabeln in einer gemeinsamen Trasse
® Fiirden Einsatzort ungeeignete Materialien

Installationsfehler lassen sich durch einen sehr hohen Kosten- oder Termindruck erkldren, der auf Lie-
feranten und Installateure ausgeiibt wird. Alle oben genannten Ursachen lassen sich signifikant durch
folgende Malnahmen reduzieren:

1. Schulung der Mitarbeiter iiber Besonderheiten im Umgang mit einer Feldbusinstallation (ca. 1 Tag)

2. Network Acceptance Tests (NAT) — automatisiert durchfiihrbare Uberpriifungen der
Feldbusinfrastruktur nach der Installation sowie nach jedem Zugang zum Segment, z./B. wegen
Wartungsarbeiten an einem Instrument.

Zur Beruhigung: Die Studien der Praxis zeigen den gelegentlichen Installationsfehler, der durch den
NAT aufgedeckt und beseitigt wird. Installation mit einer Uberwachung der Feldbusphysik weisen eine
sehr gute Verfiigharkeit auf. Der Einfluss der Diagnose auf die Verfiigbarkeit zeigt sich als beobachtbar

hoher als eine Kabelredundanz. Dies wird durch die im Folgenden dargestellte Methode plausibilisiert.

www.pepperl-fuchs.com
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4.3.2 Losungsansdtze und Komponenten

In Spalten sind alle technischen Lésungen, Kom-
ponenten einschliefilich ihrer Auspragungen zu
Fehlerhandhabung, Redundanz, Diagnose gelis-
tet. Ursachen werden den Komponenten unter
zwei Bedingungen zugeordnet: 1. Die Komponen-
te handhabt die Ursache, und 2. Die Verfiigbar-
keit der Anlage bleibt erhalten.

Die Summierung aller zugeordneten Risikokenn-
zahlen zeigt auf, welche Komponente oder Lbo-
sung die meisten Versagensursachen handha-
ben kann. Eine Abschdtzung der Risiken erlaubt
eine Gegeniiberstellung zu Kosten und Aufwand.

Beispiel: Fiir die Feldbusinstallation stehen Feld-
buskoppler in verschiedenen technischen Aus-
pragungen zur Verfiigung. Feldbusverteiler mit
einfacher Klemmenreihe und ohne Kurzschluss-
strombegrenzung, Segment Protector mit einfa-

cher Kurzschlussstrombegrenzung, Segment
Protector mit Fehlerhandhabung und Diagnose,
Gerdtekoppler mit Redundanz. Tabelle 4 zeigt
die Zuordnung der Versagensursachen zu den
angebotenen technischen Lésungen: Der Seg-
ment Protector mit Diagnose ist in der Lage, die
meisten Versagensursachen zu handhaben — mit
der hochsten Kennzahl.

Ein vollstdndiges Blatt mit moglichen Fehlerzu-
standen und allen bekannten Losungsangeboten
zeigt Tabelle 5 auf Seite 15. In einer Spalte kon-
nen eigene Einschdtzungen sowie weitere Maf3-
nahmen zur Mitigation dokumentiert werden.

Die Entscheidung fiir eine bestimmte Technolo-
gie erfolgt nach Auswertung der optimalen Ab-
deckung von nicht tolerierbaren Versagensursa-
chen und einer Abschdtzung der Kosten. An Kos-
ten entstehen Aufwande fiir Prozeduren, Schu-
lungen und Komponenten inklusive Installation.

Tabelle 4: Zusammenhang zwischen Versagensursache und mdglichen Schutzfunktionen

s | s =
ks = S & =
< o cuv Z

2| o 5 a T 3 g N

S © > - - C o ®

X ~ %) = c X T

= = Q = €N &g >

2 | 3 3 2 | 8= | &8

Versagensursache < I L (] n E Oocx
Harter Kurzschluss 4 2 8 0 8 8 8
Offnender Wackelkontakt 4 2 8 0 0 8 0
KurzschlieRender Wackelkontakt 4 4 16 0 0 16 0
Schleichender Kurzschluss 4 1 4 0 0 5 0
Summen / Kennzahlen: 0 8 37 8

4.4 Die Verfiigbarkeit wirksam steigern

Das in Kapitel 4.1 ,,Typische Fehlerszenarien®
zitierte White Paper beschreibt zu den hier ge-
nannten moglichen Fehlerszenarien detailliert
Losungsvorschldge und Produktkonzepte, die
die genannten Fehler im Griff halten. Komponen-
ten greifen bei tempordr auftretenden Fehlern
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proaktiv ein oder melden Anzeichen fiir mogliche
Versagensursachen an die Leitwarte. Ein geziel-
ter, proaktiver Eingriff der Instandhaltung basiert
auf detaillierten und zuverldssigen Informatio-
nen iiber die Feldbusphysik und bewirkt eine
hohere Verfiigbarkeit der Automation.

www.pepperl-fuchs.com
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5 Zusammenfassung

Dieser Aufsatz erldautert und kommentiert die
Historie und die technischen Verbesserungen
von Feldbusinstallationen der letzten zwei Jahr-
zehnte. Es zeigt, welche Ursachen dafiir verant-
wortlich sind, dass die berechnete stationdre
Verfiigbarkeit und real beobachtete Verfiigbar-
keit weit auseinanderliegen. Eine Unterschei-
dung zwischen Ausfdllen verursacht durch die
eingesetzte Komponente und verursacht durch
den Umgang mit der Komponente und den Um-
gebungsbedingungen verdeutlicht, dass Letztere
fiir die groBBe Diskrepanz verantwortlich sind.

Eine FMEA-Analyse zeigt die Beziehungen zwi-
schen Versagensursachen und Losungen zur
Mitigation auf und setzt sie in Beziehung zuei-
nander. Auf diese Weise erhilt der Anlagenpla-
ner und -betreiber ein klares Bild dieser Bezie-
hungen und {iber das mogliche Verbesserungs-
potenzial zur Abwdgung verschiedener techni-
scher Losungen. Basierend auf diesem einfachen
gedanklichen Modell, sind Entscheidungen zur
Erreichung einer bestimmten Verfiigbarkeit ge-
zielt und objektiv moglich.

Der Einfluss der eingesetzten elektronischen
Komponente auf die Verfiigbarkeit eines Feld-
bussegments ist gering. Hersteller bieten des-
wegen Diagnosefunktionen an, die systemati-
sche Fehler wie Verschlei® oder Ausfall signali-
sieren, bevor die Auswirkungen kritisch sind fiir
den Prozess. Diagnose und Uberwachung erzeu-
gen letztendlich Sichtbarkeit der vielfdltig in

6 Quellennachweis

Erscheinung tretenden Fehler und erlauben den
aktiven Eingriff zur Behebung und Instandhal-
tung. Diagnose wirkt konzeptionell besser als
Redundanz.

Das hier beschriebene Analysewerkzeug plausi-
bilisiert den Erfolg der Feldbusdiagnose aus der
Reihe FieldConnex® von Pepperl+Fuchs, die fiir
viele Versagensursachen eine Losung anbietet.
Denn die Diagnose der Feldbusphysik hat viele
der hier diskutierten Fehlerquellen und Versa-
gensursachen sichtbar gemacht. Anwendern
ermdglichen die Feldbusdiagnose und die neuen
Fehler unterdriickenden Feldbuskomponenten,
den Feldbus sicher zu beherrschen und die Vor-
teile aus einer integrierten Losung fiir Messda-
ten, Fernkonfiguration und Diagnose nutzbar zu
machen.

Der Betreiber leistet durch sinnvolle Entschei-
dungen den Hauptbeitrag zur Erreichung der
spezifizierten Verfiigbarkeit. Diese Entscheidung
betreffen:

= Vorausschauende automatische Fehler-
handhabung

®  Vorbeugende Maflnahmen, Verfahrensan-
weisungen und Training

= Diagnose zur Uberwachung von Geritestatus
und Feldbusphysik

= Redundanz dort, wo diese konzeptionell
wirkt

[1] Fieldbus Testing with Online Physical Layer
Diagnostics, Gunther Rogoll und Ren Kitche-
ner, TDOCT-1107B, erhdltlich als Druckschrift
bei Pepperl+Fuchs, Bestellnummer: 198636

[2] Sicherheitsgerichtete Steuerung iiber den
Feldbus, Armin Beck und Andreas Hennecke,
Konferenzband, VDI Automation 2009, er-
halltlich in elektronischer Form bei Pep-
perl+Fuchs

[3] Advanced Online Physical Layer Diagnostics,
Gunther Rogoll und Ren Kitchener, TDOCT-
0995B_USA, erhaltlich als Druckschrift bei
Pepperl+Fuchs, Bestellnummer: 198641
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[4] DKE-IEV Deutsche Online-Ausgabe des IEV
http://www.dke.de/de/Online-Service/DKE-
IEV/Seiten/IEV-Woerterbuch.aspx

[s] Sterbetafel der Bundesrepublik Deutschland
2011. Quelle: Statistisches Bundesamtes,
Bundesrepublik Deutschland
https://www.destatis.de/

[6] IEC 60079-14 Explosionsgefdhrdete Bereiche
- Projektierung, Auswahl und Errichtung
elektrischer Anlagen

[71 Advanced Failure Prevention by Fieldbus
Device Couplers, Gunther Rogoll and Ren
Kitchener, TDOCT-2860_ENG erhdltlich bei
www.pepperl-fuchs.com

www.pepperl-fuchs.com

2013-11-08 EDM TDOCT-3529BGER



2013-11-08 EDM TDOCT-3529BGER

Feldbus und Verfiigbarkeit

Quellennachweis

Fiir Ihre Notizen

www.pepperl-fuchs.com

17/17



IHRE ANWENDUNG. UNSERE HERAUSFORDERUNG.

PROZESS INTERFACES

®= Trennbarrieren

= Zenerbarrieren

= Signaltrenner

® Feldbusinfrastruktur

= Remote-1/0-Systeme

® HART Interface Solutions

" Fiillstandsmesstechnik

= Uberdruckkapselungssysteme
= Bedien- und Beobachtungssysteme
= Korrosionsiiberwachung

® Abscheider-Alarmsysteme

= Explosion Protection Equipment
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INDUSTRIELLE SENSOREN

= Naherungsschalter

= Optoelektronische Sensoren

= Bildverarbeitung

= Ultraschallsensoren

= Drehgeber

® Positionier-Systeme

® Neigungs- und Beschleunigungssensoren
= AS-Interface

® |dentifikationssysteme

= Impuls-Auswertegerdte
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