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CTSS SYSTEMS

B FA TECHNICAL NOTE

RFID Handheld Reader IC-HH51/52

LAN-Verbindung Gber die Dockingstation /
LAN connection via the docking station

= English Version see below

Dieses Dokument behandelt den Austausch von Dateien zwischen den Handheld

Basisgeraten IC-HH51 und IC-HH52 und einem PC, in Verbindung mit einer Dockingstation
ICZ-HH50-Charger.

Der USB Anschluss dieser Dockingstation kann fur das Einstecken eines USB-
Speichersticks genutzt werden. Das Kopieren von Datendateien aus dem RFID —
Arbeitsverzeichnis vom oder auf den Speicherstick ist einfach tber die TotalCommander App

maoglich. Fur die direkte Verbindung der Dockingstation zu einem Rechner ist dieser USB-
Anschluss nicht vorgesehen.

Die folgende Beschreibung behandelt die Verbindung der Dockingstation tGiber den LAN
Anschluss zu einem PC, sowie das Ubertragen und Aktualisieren von Apps.

1) Einstellungen auf dem IC-HH51/52

a) Aufruf der APP -> Network-Manager
Auswahl des Menus ,Ethernet-Konfiguration® (Uber das sog. ,Hamburger — Icon
links oben), Einstellung auf -> statisch (das ausgewahlte Feld ist dann grau hinterlegt)

Eingabe von IP-Adresse, Subnetzmaske und Standard Gateway (dieser Eintrag wird
automatisch generiert).

Die IP-Adresse, die dem Gerat hier gegeben wird, muss mit dem Adressraum des
Rechners, mit dem die Verbindung hergestellt werden soll, zusammen passen.

Anmerkung: Bei einer aktiven VPN-Verbindung ist die hier beschriebene FTP-Verbindung
eventuell nicht méglich.
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ACD Network Manager

Version 1.12

0 Information

- Konfiguration

Ethernet

o Information

LG ) Konfiguration

Einstellungen

Or Passwort

b) Aufruf der APP -> Primitive FTP
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15:33 B «n % 0100%

= ACD Network Manager

ekundarer DNS

* Pflichtfelder

Auswahl -> Gutes Altes Dateisystem
Einstellungen (Zahnrad-lcon): anonymer Login -> einschalten
Benutzername = user (ist voreingestellt)

Passwort: Feld leer lassen

1528 B % 0100%

primitive ftpd | * :

IP-Adresse (Netz kschnittstelle)

Art des Speichers

Gutes, altes Dateisystem

O Super user (Gerat muss gerooted sein)

O Android Storage Access Framework (SAF)
(z.B. fiir SD-Karte)

O Nur-Lesen SAF (schneller!)
Wie SAF funktioniert

Client Action Log

1530 B ¢n € 0100%

< Einstellungen

mer Login
Anonymen Login erlauben

Benutzername
FTP-Server Benutzername

Passwort
FTP-Server Passwort

Public Key Authentifizierung
jer

startende Server

Nach den Einstellungen muss die Verbindung aktiviert werden (Dreieck in der Kopfzeile,
nach der Aktivierung andert sich das Symbol in ein Quadrat).
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2) Einstellungen auf dem PC

Hier wird als Programm zur Herstellung einer FTP — Verbindung der Total Commander

verwendet
% Total Commander 10.00 - Pepperl + Fuchs Group — O X
Dateien Markieren Befehle Netz Ansicht Konfigurieren Starter Hilfe
2wl Bw(en(s e |Bn|ED s a]0
E.C axh sxx wh\ B.C axh sxx Wb\
[e-c ~|Windows] 21.454.272 k frei von 248.363.756 k \ . [&-c ~|[Windows] 21.454.416 k frei von 249.363.756 k -
w c:\Usersjwarkus\Documents\Eigene Daten\Dokumentation\HHSx\HH » % + + 4 \Eigene Daten\Dokumentation\CTSS-Systeme\CTSS im P+F Net\1» % +
+Name Erw. GréRe  Datum Attr. B +Name Erw. GréRe  Datum Attr.
&[] <DIR>  03.11.2021 11:38 -—- L] <DIR>  03.11.2021 11:37 -—-

&S

Nach dem Anklicken des ,FTP verbinden‘ Icons ist beim ersten Mal eine ,Neue
Verbindung’ zu erstellen:

FTP: Verbindungsdetails X

Allgemeines Erweitert

Titel: [HH52 |

Servername[:Port]: |172.24‘55.166112345 ‘

[18SUTLS Anonyme Verbindung (e-Mail-Adresse als Passwort)
Benutzername: |an0nymous ‘
Passwort: | ‘

Warnung: Das Speichern des Passworts ist ein Sicherheitsrisiko!
[[1Benutze Hauptpasswort, um das Passwort zu schiitzen

Entferntes Verz: | |

Lokales Verz.: | >>
Passiven Modus flr Transfers verwenden (wie WWW-Browser)
[[1Benutze Firewall-Server (Proxy)

Neuen definieren... Andem...

Erweitert ->

Abbrechen Hilfe

Wichtig ist hier neben der Angabe der IP-Adresse die Porthummer (:12345) sowie als
Benutzername ,anonymous’. Ein Passwort wird hier nicht eingetragen.

4 (2] Total Commander 10.00 - Pepperl + Fuchs Group - | X
Dateien Markieren Befehle Netz Ansicht Konfigurieren Starter Hilfe
2wy B R e DO EDL MBSO
FTP  Transfermodus Bindr (Archive, doc usw. || Verb. trennen |jias st Aot dos Sovers .
10 v fp://172.24.55.166:12345 \ . [ic v|Windows] 17.595.100 k frei von 249.363.756 k v
« D:/storage/emulated/0/If-hf-rfid/../Download/../If-hf-rfid/../*.” * v + 4 \Documents\Eigene Daten\Dokumentation\HH5x\HH50\"." %
+Name Erw. Gréke  Datum Aftr. B +Name Erw. Gréke  Datum Attr.
&[] <DIR> © ] <DIR> 03.11.2021 11:38 —

[ACD] <DIR>  29.10.2021 13:03 == &}

[Alarms] <DIR> 29.10.2021 12:24 ---- &

[Android] <DIR>= 08.11.2021 09:38 -

[DCIM] <DIR>= 25.11.2021 10:17 - [

[Download] <DIR> 25.11.2021 14:48 -—

[If-hf-rfid] L <DIR> 26.11.2021 13:33 ----

[logs] <DIR> 06.12.2021 13:44 - &

[Movies] <DIR> 28.10.2021 12:24 ---- g

[Music] <DIR> 29.10.2021 12:24 -

[Notifications] <DIR>= 29.10.2021 12:24 ----

[Pictures] <DIR>  28.11.2021 09:47 -—-

[Podcasts] <DIR> 25.10.2021 12:24 -—

[Ringtones] <DIR> 28.10.2021 12:24 -
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Im TotalCommander des Android Geréates entspricht der Pfad im linken Fenster hier
der Auswahl: ,Interner gemeinsamer Speicher‘. Zu transferierende Dateien sollten im
Meni ,Download’ oder einem darin generierten Unterverzeichnis gespeichert werden.

Die App If-hf-rfid legt Dateien in den automatisch generierten Unterverzeichnissen
commands, exports und logs ab.

3) Durchfihrung von App-Updates

Fur ein Update einer der RFID Apps muss zunachst die vorhandene App geschlossen
und geldscht oder deaktiviert werden. Dies geschieht durch langeres Driicken des
App - Symbols -> App Details -> Deaktivieren.

Danach wird die neue Datei, z.B. rfid-control_1.04-4dafa69d.apk in das Download-
Verzeichnis des Gerates kopiert. Danach geht man tber den TotalCommander auf dem
Gerat in dieses Download-Verzeichnis und kann das Update per Doppelklick auf die Datei
starten.

1552 M ¢ B «» @100 %

rfid-control_1.04-4dafa69d.apk

Dieses Paket ist bereits installiert!

Paketname: LF-HF RFID
"de.acdgruppe.rfid"
Installierte Version: 1.04 (5)
Version dieser Datei: 1.04 (5)

Mochten Sie es erneut installieren?

INSTALLIEREN ALS ZIP OFFNEN

DATEI OFFNEN OFFNEN MITMARKET:
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This document explains how to transfer files between the basic devices IC-HH51 or IC-HH52
and a PC, via the docking station ICZ-HH50-Charger.

The USB connection of this docking station can ony be used for inserting USB memory
sticks. Copying data files out of the working directory onto the USB stick or vice versa can be
done easily via the TotalCommander App. This USB connection is not foreseen for a direct

connection to a computer.

The following description is about how to establish a LAN connection between the docking
station and a computer and also how to transfer an update Apps.

1) Settings on the IC-HH51/52

a) Activate this App -> Network-Manager

Choose menue ,Ethernet - Configuration® (via the so called ,Hamburger — Icon‘ on the left
upper side), select the button -> Static (the selected button is always marked in grey color).
Enter IP-Address, Subnet mask and Default gateway (this entry will be generated

automatically).

The IP-Address entered here must be compliant with the address range of your computer.

Remark: If a VPN — connection is already active, the following FTP — connection

might be rejected.

13:44 M B

ACD Network Manager

Version 1.12

Information

-~ Configuration

Ethernet

o Information

LS Configuration

Settings

O Password
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= ACD Network Manager

DHCP

172.24.55.166

255.255.255.0

Default gateway

172.24.55.0

Primary DNS

Secondary DNS

* Mandatory fields
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b) Activate the App -> Primitive FTP
Choose -> Plain old filesystem
Preferences (gear wheel - icon): Anonymous Login -> On
User Name = user (is already set as default)
Password: let this line empty

13:46 M B ¥ <« [ 99% 1347 M B ¥ < @ 99%

primitive ftpd < Preferences

IP Address (Network Interface)
172.24.55.166 (eth0)
Anonymous Login
Protocol / Port/ State Set if anonymous login is allowed on the
ftp / 12345 / Running ... server.
sftp / 1234 / Running ...

User Name User Name

user FTP server user name
Anonymous Login: true
Password present: false

Public key auth: false Password

FTP server password

Storage Type

Hlalncldiblesystem Public Key Authentication

O Super user (device must be rooted) When enabled place your ssh2 public key
in /storage/emulated/0/Android/data/

O Android Storage Access Framework (SAF) org.primftpd/files/.ssh/authorized_keys. SFTP
(e.g. for sd card) only.

O Read only SAF (faster !)

How SAF works
Android will ask you to choose a directory. That will be
available via server(s). From time to time permission might be

revoked and you have to re-select. Server(s) to be started

Choose whether to start FTP server only, SFTP server

Client Action Log only or both.

After these settings are chosen, the connection must be established (triangle button
in the top line, when active it turns into a square button).
2) Settings on the PC

In this description we use the TotalCommander to set up an FTP connection to the
Android system.

% [2] Total Commander 10.00 - Pepperl + Fuchs Group - O X

Files Mark Commands Net Show Configuration Start Help

2l @w | % e D $\§%|M§§ I IR

H.C axh axXx @\ Loc axh sxx @)

[Windows] 17.600.512 k of 249.363.756 k free v [Windows] 17.599.944 k of 249.363.756 k free A

~ 4 \Eigene Daten\Dokumentation\HH27\Zertifikate\Batterien_neul*.* * v ~ c:\Users\jwarkus\Decuments\Eigene Daten\Dokumentation\HH5x\HH » * v

+Name Ext Size Date B +Name Ext Size Date

®[.] <DIR>  24.08.202017:51 °  |&[.] <DIR>  03.11.2021 11:3¢
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Only for the first time we have to configure a ,New Connection‘ with the following settings:

FTP: connection details X

General Advanced

Session: HH52) ‘
Host name[:Port]: |172.24.55.166:12345 ‘
[]ssuUTLS Anonymous login (e-mail address as password)

User name: |anonymous ‘
Password: | ‘

Warning: Storing the password is insecure!
] Use master password to protect the password

Remote Dir: | ‘

Local dir: | >>
Use passive mode for transfers (like a WWW browser)
[]Use firewall (proxy server)

Define new... Change...

Advanced ->

Here you have to enter the IP-Address and the Port Number (:12345). The user name is
,anonymous‘. A password should not be entered.

% [2] Total Commander 10.00 - Pepperl + Fuchs Group - [} X
Files Mark Commands Net Show Configuration Start Help
FluiEBw Myed DA SRR O
FTP  Transfer mode Binary (archives, doc etc ~ Disconnect g‘gaé'glilfn’:zg’(Z'cwemiD"_ :
E.C axh axx 210 W\ E.C axh saxx B0 @)\
[E0 |ftp:172.24.55.166:12345 V. [ec v [Windows] 17.598.596 k of 249.363.756 k free v
~ 0:/storage/emulated/0/If-hf-rfid/../*.* * v ~ 4 \Documents\Eigene Daten\Dokumentation\HH5x\HH501".* %
+Name Ext Size Date Attr B +Name Ext Size Date Attr
&[] <DIR> &[] <DIR> 03.11.2021 11:38 -

[ACD] <DIR> 29.10.2021 13:03 --- [k

[Alarms] <DIR> 29.10.2021 12:24 -— &

[Android] <DIR> 08.11.2021 09:38 -

[DCIM] <DIR> 25.11.2021 10:17 - il

[Download] <DIR> 25.11.2021 14:49 ---

[If-hf-rfid] <DIR> 26.11.2021 13:33 -

[logs] <DIR> 06.12.2021 13:44 -— &

[Movies] <DIR> 29.10.2021 12:24 - g

[Music] <DIR> 29.10.2021 12:24 ---

[Notifications] <DIR> 29.10.2021 12:24 -

[Pictures] <DIR> 29.11.2021 09:47 -

[Podcasts] <DIR> 29.10.2021 12:24 -

[Ringtones] <DIR> 29.10.2021 12:24 ---

The path in the left window of the TotalCommander of the Android device corresponds
with the directory ,Internal shared storage‘. For transferring files we recommend the
directory ,Download’ or one of the subdirectories, which can be generated.

The App Ii-hf-rfid copies its files into the automatically generated subdirectories
commands, exports and logs.
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3) Processing an App-Update

Before one of the RFID Apps can be updated, the already installed App must be
terminated and deleted or disabled. You can do this by pressing the App symbol for a
while -> App info -> Disable

Then the new file, e.g. rfid-control_1.04-4dafa69d.apk must be copied into the Download
directory of the device. Then you can start the installation on the device with a double-click
on that file from the TotalCommander of the device.

¢« @ 100%

rfid-control_1.04-4dafa69d.apk

This package is already installed!

Package name: LF-HF RFID
"de.acdgruppe.rfid"
Installed version: 1.04 (5)
Version of this file: 1.04 (5)

Do you want to install it again?

INSTALL OPEN AS ZIP

OPEN FILE OPEN WITHMARKET: Ul
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