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. Funktionale Sicherheit KCD0-SD3-Ex1.1*45

Es gelten die Allgemeinen Lieferbedingungen fiir Erzeugnisse und Leistungen der
Elektroindustrie, herausgegeben vom Zentralverband Elektroindustrie (ZVEI) e.V. in
ihrer neusten Fassung sowie die Erganzungsklausel: "Erweiterter Eigentumsvorbehalt".
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Einleitung

Inhalt des Dokuments

Dieses Dokument enthalt Informationen zur Verwendung des Gerats in

Anwendungen fir funktionale Sicherheit. Diese Informationen benétigen Sie fir
den Einsatz lhres Produkts in den zutreffenden Phasen des Produktlebenszyklus.

Dazu kénnen zahlen:

* Produktidentifizierung

e Lieferung, Transport und Lagerung
¢ Montage und Installation

¢ Inbetriebnahme und Betrieb

¢ Instandhaltung und Reparatur

¢ Stdérungsbeseitigung
 Demontage

* Entsorgung

Hinweis!
Dieses Dokument ersetzt nicht die Betriebsanleitung.

Hinweis!

Entnehmen Sie die vollstandigen Informationen zum Produkt der
Betriebsanleitung und der weiteren Dokumentation im Internet unter
www.pepperl-fuchs.com.

Die Dokumentation besteht aus folgenden Teilen:

* Vorliegendes Dokument

e Betriebsanleitung

e Handbuch

e Datenblatt

Zusatzlich kann die Dokumentation aus folgenden Teilen bestehen, falls
zutreffend:

e EU-Baumusterprifbescheinigung
¢ EU-Konformitatserklarung

* Konformitatsbescheinigung

e Zertifikate

¢ Control Drawings

* FMEDA-Report

¢ Assessment-Report

* Weitere Dokumente

Weitere Informationen zu Produkten mit funktionaler Sicherheit von
Pepperl+Fuchs finden Sie im Internet unter www.pepperl-fuchs.com/sil.

F3PEPPERL+FUCHS
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1.2

Sicherheitsinformationen

Zielgruppe, Personal
Die Verantwortung hinsichtlich Planung, Montage, Inbetriebnahme, Betrieb,
Instandhaltung und Demontage liegt beim Anlagenbetreiber.

Nur Fachpersonal darf die Montage, Inbetriebnahme, Betrieb, Instandhaltung
und Demontage des Produkts durchfiihren. Das Fachpersonal muss die
Betriebsanleitung und die weitere Dokumentation gelesen und verstanden
haben.

BestimmungsgeméBe Verwendung

Das Gerat ist nur fir eine sachgerechte und bestimmungsgeméaBe Verwendung
zugelassen. Bei Zuwiderhandlung erlischt jegliche Garantie und
Herstellerverantwortung.

Das Gerat wurde nach den einschlagigen Sicherheitsstandards entwickelt,
hergestellt und gepruft.

Verwenden Sie das Gerat nur

» fir die beschriebene Anwendung
¢ unter den angegebenen Umgebungsbedingungen
* mit Geraten, die fir die Sicherheitsanwendung geeignet sind

Bestimmungswidrige Verwendung

Der Schutz von Personal und Anlage ist nicht gewéhrleistet, wenn das Gerat nicht
entsprechend seiner bestimmungsgeméBen Verwendung eingesetzt wird.

I3 PEPPERL+FUCHS
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Einleitung

o

Verwendete Symbole

Dieses Dokument enthalt Symbole zur Kennzeichnung von Warnhinweisen und
von informativen Hinweisen.

Warnhinweise

Sie finden Warnhinweise immer dann, wenn von lhren Handlungen Gefahren
ausgehen kénnen. Beachten Sie unbedingt diese Warnhinweise zu lhrer
personlichen Sicherheit sowie zur Vermeidung von Sachschaden.

Je nach Risikostufe werden die Warnhinweise in absteigender Reihenfolge wie
folgt dargestellt:

Informative Hinweise

Hinweis!
Dieses Symbol macht auf eine wichtige Information aufmerksam.

Handlungsanweisung

Dieses Symbol markiert eine Handlungsanweisung. Sie werden zu einer
Handlung oder Handlungsfolge aufgefordert.

2017-09
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2.1

2.2
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Produktbeschreibung

Funktion
Diese Trennbarriere eignet sich flr eigensichere Anwendungen.

Das Gerat wird zur Versorgung von Ventilen, Anzeigen und akustischen Alarmen
im explosionsgefahrdeten Bereich eingesetzt.

Das Gerat ist schleifengespeist, so dass der Ausgang seine Energie aus dem
Eingangssignal bezieht. Das Ausgangssignal hat eine Widerstandskennlinie.
Daraus resultiert, dass Ausgangsspannung und Ausgangsstrom von der Blrde
abhéngig sind.

KCDO0-SD3-Ex1.1045

Bei Maximalburde steht eine Spannung von 10 V bei 45 mA fiir die Anwendung
im explosionsgefahrdeten Bereich zur Verfligung.

KCDO0-SD3-Ex1.1245
Bei Maximalburde steht eine Spannung von 12 V bei 45 mA fir die Anwendung

im explosionsgefahrdeten Bereich zur Verfigung.
Schnittstellen

Das Gerat besitzt die folgenden Schnittstellen.

¢ Sicherheitsrelevante Schnittstellen: Eingang und Ausgang

Hinweis!
Informationen zu den entsprechenden Anschliissen finden Sie im Datenblatt.

Kennzeichnung

Pepperl+Fuchs GmbH
LilienthalstraBe 200, 68307 Mannheim, Deutschland

Internet: www.pepperl-fuchs.com

KCDO0-SD3-Ex1.1045, KCD0-SD3-Ex1.1245 Bis SIL 3

I3 PEPPERL+FUCHS
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Produktbeschreibung

2.4 Normen und Richtlinien fiir Funktionale Sicherheit

Geratespezifische Normen und Richtlinien

Funktionale Sicherheit IEC/EN 61508, Teil 1 —7, Ausgabe 2010:
Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer
elektronischer Systeme (Hersteller)

Systemspezifische Normen und Richtlinien

Funktionale Sicherheit IEC/EN 61511, Teil 1 — 3, Ausgabe 2003:
Funktionale Sicherheit — Sicherheitstechnische Systeme
fur die Prozessindustrie (Anwender)

2017-09
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3.1
3.1.1

Planung

Systemstruktur

Low Demand Mode (Betriebsart mit niedriger Anforderungsrate)

Far Anwendungen, bei denen zwei separate Steuer- oder Regelkreise fir den
normalen Betrieb und fiir den sicherheitstechnischen Betrieb realisiert werden,
wird in der Regel eine Anforderungsrate fiir den Sicherheitskreis von weniger als
einmal im Jahr angenommen.

Prufen Sie die folgenden relevanten Sicherheitsparameter:

¢ den PFD,4-Wert (Average Probability of dangerous Failure on Demand
(mittlere Wahrscheinlichkeit eines gefahrbringenden Ausfalls bei
Anforderung)) und den T{-Wert (Wiederholungsprifungs-Intervall, das den
PFD,yg-Wert direkt beeinflusst)

¢ den SFF-Wert (Safe Failure Fraction (Anteil sicherer Ausfalle))

¢ die HFT-Architektur (Hardware Fault Tolerance (Hardware-Fehlertoleranz))

High Demand oder Continuous Mode (Betriebsart mit hoher
Anforderungsrate oder kontinuierlicher Anforderung)

Fiar Anwendungen, bei denen nur ein Sicherheitskreis realisiert wird, der den
normalen Betrieb und den sicherheitsgerichteten Betrieb kombiniert, wird in der

Regel eine Anforderungsrate flr diesen Sicherheitskreis von mehr als einmal im
Jahr angenommen.

Prifen Sie die folgenden relevanten Sicherheitsparameter:

* den PFH-Wert (Probability of dangerous Failure per Hour (Wahrscheinlichkeit
eines gefahrbringenden Ausfalls pro Stunde))

¢ die Fehlerreaktionszeit des Sicherheitssystems

* den SFF-Wert (Safe Failure Fraction (Anteil sicherer Ausfalle))

* die HFT-Architektur (Hardware Fault Tolerance (Hardware-Fehlertoleranz))

Anteil sicherer Ausfélle (SFF, Safe Failure Fraction)

Der Anteil sicherer Ausfélle beschreibt das Verhéltnis von sicheren Ausfallen und
erkannten gefahrlichen Ausfallen zur Gesamtausfallrate.

SFF = (7\,5 + }‘dd) / (7\43 + xdd + }‘du)

Der Anteil sicherer Ausfélle ist nach IEC/EN 61508 nur flr Elemente oder (Teil-
)Systeme in einem vollstandigen Sicherheitskreis relevant. Das betrachtete Gerat
istimmer Teil eines Sicherheitskreises, gilt aber nicht als vollstandiges Element
oder Teilsystem.

Fur die Berechnung des SIL-Levels eines Sicherheitskreises ist es erforderlich,
den Anteil sicherer Ausfélle der Elemente, der Teilsysteme und des gesamten
Systems zu bewerten und nicht nur die eines einzelnen Gerats.

Trotzdem wird der SFF-Wert des Gerats in diesem Dokument zur Referenz
angegeben.

I3 PEPPERL+FUCHS
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Annahmen

Wéhrend der FMEDA wurden folgende Annahmen getroffen:

Die Ausfallrate basiert auf dem Siemens-Standard SN29500.
Die Ausfallraten sind konstant, Verschlei3 wird nicht berticksichtigt.

Das sicherheitsbezogene Gerat gilt als Gerat des Typs A mit einer Hardware-

Fehlertoleranz von 0.

Das Gerat wird unter durchschnittlichen industriellen

Umgebungsbedingungen eingesetzt, die vergleichbar sind mit der

Klassifizierung "Stationar montiert" der MIL-HDBK-217F. Alternativ werden

die Umgebungsbedingungen wie folgt angenommen:

* |EC/EN 60654-1 Klasse C (geschutzter Einsatzort) mit Temperaturgrenzen
im Bereich der Herstellerangaben und einer Durchschnittstemperatur von
40 °C Uber einen langen Zeitraum. Das Feuchtigkeitsniveau liegt innerhalb
der Herstellerangaben. Fur eine héhere Durchschnittstemperatur
von 60 °C missen die Ausfallraten mit dem auf Erfahrungswerten
basierenden Faktor 2,5 multipliziert werden. Ein &hnlicher Faktor muss
verwendet werden, falls haufige Temperaturschwankungen zu erwarten
sind.

Das Gerat beansprucht weniger als 10 % der Gesamtausfallrate fiir einen

SIL 3-Sicherheitskreis.

Fir eine SIL 3-Anwendung im Low Demand Mode sollte der PFD,,,¢-

Gesamtwert der SIF (Safety Instrumented Function) unter 10 liegen. Der

maximal zuléssige PFD,,g-Wert ware somit 10,

Fur eine SIL 3-Anwendung im High Demand Mode sollte der PFH-

Gesamtwert der SIF unter 1077 liegen. Der maximal zulassige PFH-Wert wére

somit 10°8 pro Stunde.

Da der Sicherheitskreis Uber eine Hardware-Fehlertoleranz von 0 verfugt und

es sich um ein Gerat des Typs A handelt, muss der SFF-Wert nach Tabelle 2

in IEC/EN 61508-2 fur SIL 3-(Teil-)Systeme bei tiber 90 % liegen.

F3PEPPERL+FUCHS
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Funktionale Sicherheit KCD0-SD3-Ex1.1*45

Planung

3.3 Sicherheitsfunktion und sicherer Zustand

Sicherer Zustand

Der sichere Zustand des Ausgangs ist der spannungsfreie Zustand. Der
Ausgangsstrom ist kleiner als 50 pA

Sicherheitsfunktion

Wenn das Eingangssignal aktiv ist, wird der Ausgang aktiviert. Der sichere
Zustand beginnt, wenn die Eingangsspannung unter 5 V DC liegt.

Reaktionszeit
Die Reaktionszeit fir alle Sicherheitsfunktionenist <1 s.

Hinweis!

[—lo

Weitere Informationen finden Sie in den entsprechenden Datenblattern.

2017-09
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3.4 Sicherheitskennwerte

Parameter nach IEC 61508

Kennwerte

Beurteilungstyp

Vollstandige Beurteilung

Geratetyp A

Betriebsart Low Demand Mode, High Demand Mode oder
Continuous Mode

HFT 0

SIL (SC) 3

Sicherheitsfunktion Ausgang ist spannungsfrei, wenn sich der Eingang
im niedrigen Zustand befindet

A 76 FIT

Add OFIT

Adu OFIT

Xtotal (safety function)1 76 FIT

Ano part 197 FIT

SFF 100 %

MTBF 2 262 Jahre

PFH 3 01/

PFDg fiir Ty = 1 Jahr® 0

Reaktionszeit 4 <1s

Tabelle 3.1

1

"Ausfélle ohne Auswirkung" und "Angekiindigte Ausfélle" beeinflussen nicht die Sicherheitsfunktion und sind

deshalb nicht in SFF und in der Ausfallrate der Sicherheitsfunktion enthalten.

Intervall der Wiederholungspriifung.

nach SN29500. Dieser Wert enthalt Ausfalle, die nicht Teil der Sicherheitsfunktion sind/MTTR =24 h.
Da die Ausfallrate 1.4 O FIT betrégt, ergibt die PFD-Berechnung einen PFD-Wert von 0, unabhéngig vom

Die Kennwerte gelten fur alle am Gerat einstellbaren Betriebsarten.

Die Sicherheitskennwerte wie PFD, PFH, SFF, HFT und T4 wurden dem FMEDA-
Bericht entnommen. Beachten Sie, dass PFD und T4 voneinander abhéngig sind.

Die Funktion der Gerate muss innerhalb des Wiederholungsprifungs-Intervalls

4 Zeit zwischen Fehlererkennung und Fehlerreaktion
(@) Hinweis!
(T4) Uberprift werden.

F3PEPPERL+FUCHS
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3.5

Gebrauchsdauer

Obwohl, basierend auf einer probabilistischen Schatzung, eine konstante
Ausfallrate angenommen wird, gilt diese nur unter der Voraussetzung, dass die
Gebrauchsdauer der Bauteile nicht tiberschritten wird. Das Ergebnis dieser
probabilistischen Schéatzung ist nur bis zum Erreichen der Gebrauchsdauer
gultig, da die Wahrscheinlichkeit eines Ausfalls danach signifikant zunimmt.
Diese Gebrauchsdauer hangt in hohem Maf3e vom Bauteil selbst und dessen
Betriebsbedingungen ab — insbesondere von der Temperatur. Beispielsweise
kénnen Elektrolyt-Kondensatoren sehr empfindlich auf die Betriebstemperatur
reagieren.

Diese Annahme einer konstanten Ausfallrate basiert auf dem Verlauf einer
Badewannenkurve, welcher fiir elektronische Bauteile typisch ist.

Daher ist es verstandlich, dass diese Ausfallberechnung nur fir Bauteile gilt, die
diesen konstanten Bereich aufweisen, und dass die Gliltigkeit der Berechnung
auf die Gebrauchsdauer jedes Bauteils beschrankt ist.

Es wird angenommen, dass frithe Ausfalle zum GroBteil wahrend der Installation
festgestellt werden und dass daher eine konstante Ausfallrate wahrend der
Gebrauchsdauer gilt.

Jedoch sollte sich nach IEC/EN 61508-2 die Annahme einer Gebrauchsdauer an
allgemeingiiltigen Erfahrungswerten orientieren. Die Erfahrung zeigt, dass die
Gebrauchsdauer oft in einem Bereich zwischen acht und zwélf Jahren liegt.

Nach DIN EN 61508-2:2011 Anmerkung N3 kénnen geeignete MaBBnahmen des
Herstellers und des Anlagenbetreibers die Gebrauchsdauer verlangern.

Unserer Erfahrung nach kann die Gebrauchsdauer eines Produkts von
Pepperl+Fuchs langer sein, wenn die Umgebungsbedingungen eine lange
Gebrauchsdauer unterstitzen, z. B. wenn die Umgebungstemperatur deutlich
unter 60 °C liegt.

Beachten Sie, dass sich die Gebrauchsdauer auf die (konstante) Ausfallrate des
Gerats bezieht. Die tatsachliche Lebensdauer kann héher sein.

I3 PEPPERL+FUCHS



Funktionale Sicherheit KCD0-SD3-Ex1.1*45

Montage und Installation

4 Montage und Installation
) Gerat installieren

Beachten Sie die Sicherheitshinweise in der Betriebsanleitung.
Beachten Sie die Informationen im Handbuch.
Beachten Sie die Anforderungen an den Sicherheitskreis.

SchlieBen Sie das Gerat ausschlieBlich an Geréate an, die fir die
Sicherheitsanwendung geeignet sind.

5. Prifen Sie die Sicherheitsfunktion, um das erwartete Verhalten des
Ausgangs sicherzustellen.

Mo bd

41 Konfiguration

Eine Konfiguration des Gerats ist weder erforderlich noch méglich.

2017-09
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5.1

Betrieb

Gefahr!

Lebensgefahr durch fehlende Sicherheitsfunktion

Wenn der Sicherheitskreis auBBer Betrieb genommen wird, ist die
Sicherheitsfunktion nicht mehr gewahrleistet.

* Deaktivieren Sie nicht das Gerat.

* Umgehen Sie nicht die Sicherheitsfunktion.

* Reparieren, verandern oder manipulieren Sie nicht das Gerat.

Geréat betreiben

1. Beachten Sie die Sicherheitshinweise in der Betriebsanleitung.
2. Beachten Sie die Informationen im Handbuch.

Verwenden Sie das Gerat ausschlieBlich mit Geraten, die fir die
Sicherheitsanwendung geeignet sind.

4. Beheben Sie alle auftretenden sicheren Ausfalle innerhalb von 24 Stunden.
Treffen Sie MaBnahmen, um die Sicherheitsfunktion zu erhalten, wahrend
das Gerat repariert wird.

Wiederholungspriifung

Eine Wiederholungsprifung ist nicht erforderlich, da diese schleifengespeisten
Gerate keine gefahrlichen Ausfélle aufweisen. Wir empfehlen aber trotzdem eine
Wiederholungsprifung, z. B. zusammen mit der Wiederholungspriifung des
Gesamtsystems. Mit den folgenden Anweisungen kann die korrekte Funktion der
Grundfunktionalitat getestet werden.

Prifen Sie die Funktion des Teilsystems in periodischen Zeitabstanden in
Abhangigkeit von der angewendeten PFD,,q in Ubereinstimmung mit den
Sicherheitskennwerten. Siehe Kapitel 3.4.

Der Anlagenbetreiber ist verantwortlich, die Art der Wiederholungsprifung und
den Zeitabstand zwischen den Wiederholungsprifungen zu definieren.

Uberpriifen Sie die Einstellungen nach der Konfiguration mit geeigneten Tests.
Bendtigte Ausristung:

* Digitalmultimeter ohne bestimmte Genauigkeit
Verwenden Sie fur die Wiederholungspriifung der eigensicheren Seite des
Gerats ein spezielles digitales Multimeter fir eigensichere Stromkreise.

Eigensichere Stromkreise, die mit nicht eigensicheren Stromkreisen
betrieben wurden, diirfen danach nicht mehr als eigensichere Stromkreise
betrieben werden.

* Versorgung eingestellt auf die Werte in der Tabelle unten

I3 PEPPERL+FUCHS
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Ablauf der Wiederholungsprufung

1. Bauen Sie einen Testaufbau auf, siehe Abbildung unten.

2. Testen Sie das Gerét in der Betriebsart, in der das Geréat verwendet wird.
Andern Sie wenn notwendig die Konfiguration des Gerats. Uberpriifen Sie die
Eingangs- und Ausgangswerte entsprechend der Tabelle unten.

3. Setzen Sie das Gerét nach der Prifung auf die urspriinglichen Einstellungen

zurlick.
Schritt Eingangswert Ausgangswert
19V (hoher Wert) An/Strom |, abhéngig von der Geratevariante
2 5V (niedriger Wert) Aus/< 50 pA

Tabelle 5.1 Auszufiihrende Schritte der Wiederholungspriifung

KCDO0-SD3-Ex1.1*45
Widerstands-
wert siehe

Multimeter  Tabelle
(mA) 1w 19V DC 5VDC

T R

[N
o
g

Zone 0,1, 2 Zone 2
Div.1,2 Div. 2

Abbildung 5.1 Aufbau Wiederholungspriifung fir KCD0-SD3-Ex1.1*45

Gerat Widerstandswert
KCDO0-SD3-Ex1.1045 270 Q
KCDO0-SD3-Ex1.1245 220Q

Tabelle 5.2

F3PEPPERL+FUCHS
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Funktionale Sicherheit KCD0-SD3-Ex1.1*45

Wartung und Reparatur

6 Wartung und Reparatur

) Gerat warten, reparieren oder austauschen

Im Fall einer Wartung, Reparatur oder eines Austausches des Geréts gehen Sie
wie folgt vor:

1. Erstellen Sie geeignete Wartungspléne fir die regelmaBige Wartung des
Sicherheitskreises.

2. Stellen Sie die korrekte Funktion der Sicherheitskreises sicher, wahrend das
Gerat gewartet, repariert oder ausgetauscht wird.
Wenn der Sicherheitskreis ohne das Gerat nicht funktioniert, schalten Sie die
Anwendung ab. Starten Sie nicht die Anwendung wieder ohne die
entsprechenden VorsichtsmaBnahmen.
Sichern Sie die Anwendung gegen versehentliches Wiedereinschalten.

3. Reparieren Sie kein defektes Gerat. Lassen Sie das Gerat immer durch den
Hersteller reparieren.

4. Ersetzen Sie ein defektes Gerat nur durch ein Geréat des gleichen Typs.

2017-09
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7 Abkurzungsverzeichnis

ESD
FIT
FMEDA

Ao effect

Anot part

Motal (safety function)

HFT
MTBF

MTTR

PFDgy,

PFH

PLS
PTC
SFF
SIF
SIL
SIL (SC)

SIS
Ty

18

Emergency Shutdown (Notabschaltung)
Failure In Time (Ausfalle pro Zeit) in 109 1/h

Failure Mode, Effects, and Diagnostics Analysis (Ausfallarten-,
Ausfalleinfluss- und -Ausfallaufdeckungsanalyse)

Wahrscheinlichkeit eines sicheren Ausfalls
Wabhrscheinlichkeit eines gefahrbringenden erkannten Ausfalls
Wahrscheinlichkeit eines gefahrbringenden unerkannten Ausfalls

Wahrscheinlichkeit von Ausféllen von Bauteilen im
Sicherheitskreis, die keine Auswirkung auf die Sicherheitsfunktion
haben. Der Ausfall ohne Auswirkung wird in der Berechnung von
SFF nicht berucksichtigt.

Wahrscheinlichkeit von Ausfallen von Bauteilen, die nicht zum
Sicherheitskreis gehdren

Sicherheitsfunktion
Hardware Fault Tolerance (Hardware-Fehlertoleranz)

Mean Time Between Failures (mittlere Betriebsdauer zwischen
Ausféllen)

Mean Time To Restoration (mittlere Dauer bis zur
Wiederherstellung)

Average Probability of dangerous Failure on Demand (mittlere
Wabhrscheinlichkeit eines gefahrbringenden Ausfalls bei
Anforderung)

Average frequency of dangerous failure (mittlere Haufigkeit eines
gefahrbringenden Ausfalls je Stunde)

Prozessleitsystem

Proof Test Coverage (Anteil der aufdeckbaren Ausfélle)

Safe Failure Fraction (Anteil sicherer Ausfalle)

Safety Instrumented Function (sicherheitstechnische Funktion)
Safety Integrity Level (Sicherheits-Integritatslevel)

Safety Integrity Level (Sicherheits-Integritatslevel) (Systematic
Capability (systematische Eignung))

Safety Instrumented System (sicherheitstechnisches System)
Proof Test Interval (Wiederholungspriifungs-Intervall)

F3PEPPERL+FUCHS
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Notizen

2017-09
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