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1 Historie des Handbuchs

Die folgenden Ausgaben des Handbuchs wurden verdffentlicht:

Version Kommentare

Frihere

VisuNet RM Shell Version 5.5

11/2021

VlsuNet RM Shell Version 5.6

Zusatzliche Unterstlitzung des Pad-Ex® 01-Gerats
e Zuséatzliches Schnellmenu mit Statussymbolen
e Benutzerdefiniertes VisuNet RM Shell-Hintergrundbild und Logo
e Zuséatzliche "Automatische Abmeldung® fir Administrator und Ingenieur
e Zusatzliche Unterstlitzung von Add-ins fur virtuelle RDP-Kanale (PRO-Lizenz

erforderlich)
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2 Einleitung

2.1 Hinweis
Diese manuelle Uberarbeitung wurde mit VisuNet® RM Shell Version 5.6 veréffentlicht, deckt
aber auch alle friiheren Versionen von VisuNet RM Shell 5 ab.

2.2 Inhalt des Dokuments

2.3

I3 PEPPERL+FUCHS

Dieses Dokument beinhaltet Informationen, die Sie fiir den Einsatz lhres Produkts in den
zutreffenden Phasen des Produktlebenszyklus bendtigen. Dazu kénnen zahlen:

Produktidentifizierung

Lieferung, Transport und Lagerung
Montage und Installation
Inbetriebnahme und Betrieb
Instandhaltung und Reparatur
Stérungsbeseitigung

Demontage

Entsorgung

Hinweis!

Entnehmen Sie die vollstdndigen Informationen zum Produkt der weiteren Dokumentation im
Internet unter www.pepperl-fuchs.com.

Hinweis!

Sie finden spezifische Gerateinformationen wie z. B. das Baujahr, indem Sie den QR-Code
auf dem Gerat scannen. Alternativ geben Sie die Seriennummer in der Seriennummernsuche
unter www.pepperl-fuchs.com ein.

Die Dokumentation besteht aus folgenden Teilen:

e vorliegendes Dokument
¢ Datenblatt

Zusétzlich kann die Dokumentation aus folgenden Teilen bestehen, falls zutreffend:

EU-Baumusterprifbescheinigung
EU-Konformitatserklarung
Konformitétsbescheinigung
Zertifikate

Control Drawings
Betriebsanleitung

Handbuch funktionale Sicherheit
weitere Dokumente

Zielgruppe, Personal

Die Verantwortung hinsichtlich Planung, Montage, Inbetriebnahme, Betrieb, Instandhaltung
und Demontage liegt beim Anlagenbetreiber.

Nur Fachpersonal darf die Montage, Inbetriebnahme, Betrieb, Instandhaltung und Demontage
des Produkts durchfihren. Das Fachpersonal muss die Betriebsanleitung und die weitere
Dokumentation gelesen und verstanden haben.

Machen Sie sich vor Verwendung mit dem Gerét vertraut. Lesen Sie das Dokument sorgfaltig.
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Verwendete Symbole

Dieses Dokument enthélt Symbole zur Kennzeichnung von Warnhinweisen und von informati-
ven Hinweisen.

Warnhinweise

Sie finden Warnhinweise immer dann, wenn von lhren Handlungen Gefahren ausgehen kon-
nen. Beachten Sie unbedingt diese Warnhinweise zu Ihrer persénlichen Sicherheit sowie zur
Vermeidung von Sachschéaden.

Je nach Risikostufe werden die Warnhinweise in absteigender Reihenfolge wie folgt darge-
stellt:

Gefahr!
Dieses Symbol warnt Sie vor einer unmittelbar drohenden Gefahr.

Falls Sie diesen Warnhinweis nicht beachten, drohen Personenschaden bis hin zum Tod.

Warnung!
Dieses Symbol warnt Sie vor einer moglichen Stérung oder Gefahr.

Falls Sie diesen Warnhinweis nicht beachten, kdnnen Personenschaden oder schwerste Sach-
schaden drohen.

Vorsicht!
Dieses Symbol warnt Sie vor einer mdglichen Stdérung.

Falls Sie diesen Warnhinweis nicht beachten, kbnnen das Produkt oder daran angeschlossene
Systeme und Anlagen gestort werden oder vollstandig ausfallen.

Informative Hinweise

Hinweis!
Dieses Symbol macht auf eine wichtige Information aufmerksam.

Handlungsanweisung

Dieses Symbol markiert eine Handlungsanweisung. Sie werden zu einer Handlung oder Hand-
lungsfolge aufgefordert.
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3 VisuNet RM Shell — ein Uberblick

VisuNet Remote-Monitore (RMs) und Box Thin Clients (BTC) von Pepperl+Fuchs sind Thin-Cli-
ent-Lésungen fur Industrieanwendungen, die Bedienern eine vereinfachte, moderne Benutzer-
schnittstelle bieten. Die Firmware von RM, als VisuNet RM Shell (RM Shell) bezeichnet,
ermdglicht es Anwendern, auf einfache Weise Uber Ethernet auf Anwendungen zuzugreifen,
die auf einem Hostsystem (z. B. Arbeitsplatz-PC oder Server) laufen.

VisuNet RM Shell unterstitzt die neuesten Versionen gangiger Remote-Protokolle wie RDP 10
oder VNC. Mit diesen Protokollen lassen sich RMs/BTCs auf einfache Weise in alle wichtigen
Prozessleitsysteme integrieren — ungeachtet dessen, ob es sich dabei um virtuelle oder kon-
ventionelle, Workstation-basierte Setups handelt.

Dartber hinaus verfligt VisuNet RM Shell iber eine maBgeschneiderte Benutzerschnittstelle,
die nur die wichtigen Systemaspekte anzeigt, die flr die Konfiguration des RM/BTC relevant
sind. Dadurch wird die Integration eines RM/BTC in das Prozessleitsystem einfacher als je
zuvor. Das Konfigurieren einer neuen RDP-Verbindung kann zum Beispiel in wenigen Schritten
durchgefuhrt werden. Dies wird durch ein konsistentes, fir die Touchscreen-Bedienung opti-
miertes Design aller Protokoll-Editoren erreicht.

VisuNet RM Shell tragt auch zur Erhéhung der Prozessstabilitat bei. Sie sorgt fur eine stabile
Verbindung zum Host des Prozessleitsystems und flr eine fehlerfreie Anzeige der Prozessbil-
der.

Mit der automatischen Verbindungsfunktion kbnnen RMs/BTCs so konfiguriert werden, dass
sie automatisch eine Verbindung zu einem bestimmten Hostsystem herstellen, ohne dass der
Anwender eingreifen muss. Wahrend vorlibergehend unterbrochene Verbindungen automa-
tisch wieder hergestellt werden, kénnen in VisuNet RM Shell Backup-Hosts definiert werden,
mit denen sich ein RM/BTC automatisch verbindet, wenn ein Hostsystem ausfallt.

Zusétzlich zur Unterstitzung von Remote-Protokollen bietet VisuNet RM Shell auch eine ein-
geschrankte Webbrowser-Funktion, die Uber einen optionalen professionellen Lizenzschlissel
aktiviert werden kann. Damit kénnen feste Adressen fir Webanwendungen wie beispielsweise
webbasierte Manufacturing Execution Systems (MES) definiert werden. Anwender mit Admini-
stratorrechten kénnen den Zugriff der Bediener auf diese vordefinierten Websites einschran-
ken. Dies erhoht die Systemsicherheit und verringert das Risiko von Malware-Infiltration.

In diesem Handbuch werden die Merkmale und Funktionen von VisuNet RM Shell ausfuhrlich
beschrieben.

I3 PEPPERL+FUCHS
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3.1 Aktualisieren der Architektur

Die RM Shell-Architektur besteht aus zwei Partitionen.

Die Hauptelemente von Partition C sind RM Shell sowie Geratetreiber und Serviceanwendun-
gen. Alle Komponenten basieren auf Windows 10 IOT LTSC 2019 oder Windows 10 IOT LTSB
2016.

Aktualisierungen zu Windows-Sicherheitspatches, funktionalen Aktualisierungen oder RM
Shell-Sicherheitsaktualisierungen wirken sich auf Partition C aus. Nur einzelne Komponenten
sind betroffen und werden je nach Aktualisierung tberschrieben. Bei jedem Zuriicksetzen auf
die Werkseinstellungen werden alle Daten von Partition C tberschrieben.

Die Aktualisierung der Werkseinstellungen ist ein eigenes Paket, das Uber Shell bereitgestellt
und importiert wird.

RM Image

Service

Device Applications

RM Shell 5 Drivers (e.g. GXP Service
(e.g. ELO Touch) Controller

Interface)

Windows 10 IOT LTSC 2019
or Windows 10 IOT LTSB 2016

1

Partition C

Abbildung 3.1 Architektur von RM Shell
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3.2

3.3

Werksseitige Riickstellung

Mit Factory Reset Version 6.0 und héher steht die Image-Datei nicht mehr lokal auf Partition D
zur Verfugung, wodurch Speicherplatz und Geschwindigkeit erhéht werden. Mit Factory Reset
Version >6.0 und VisuNet RM Shell Version >5.3 ist es méglich, ein eigenes Backup Image zu
erstellen. Wir empfehlen dringend, ein eigenes Backup Image zu erstellen und auf Ihrem Netz-
laufwerk zu speichern.

Funktion

Pepperl+Fuchs
Factory Reset-
Image

Beschreibung

Verfligbar flr jedes bestimmte Gerat.
Die Pepperl+Fuchs-Grundeinstellun-
gen werden auf Ihr Gerat angewen-
det. Mit Factory Reset 6.0 und héher
wird die Image-Datei nicht mehr auf
dem Gerat gespeichert.

Hinweise

Wenden Sie sich an lhren lokalen
Sales Support

Vorsicht! Nach dem Anwenden des
Pepperl+Fuchs Image muss das
Gerat lokal eingerichtet werden! Der
Assistent flir den ersten Start von
VisuNet RM Shell fiihrt Sie durch die
wichtigsten Schritte der Erstkonfigu-
ration. Weitere Informationen finden
Sie im Kapitel "Assistent fur den
ersten Start” im Handbuch von Visu-
Net RM Shell.

Backup Image

Selbsterfasstes Backup Image, das
nur auf demselben Gerat mit identi-
scher Seriennummer angewendet
werden kann. Das Backup Image
kann verwendet werden, um einen
bestimmten Zustand eines Geréats
wiederherzustellen.

Muss vom Kunden im Voraus Uber
VisuNet RM Shell Factory Reset
oder

VisuNet CC - Device Backup erfasst
werden.

Anmerkung: VisuNet CC kann das
Gerat mdglicherweise nicht finden,
wenn nach der Aufnahme der
Image-Datei Anderungen am Com-
puternamen oder in den Netzwer-
keinstellungen vorgenommen
wurden.

Programmfunktionen

Funktion
Betriebssystem

Beschreibung

Basierend auf Microsoft®
Windows® 10 loT Enterprise LTSC
2019 oder Microsoft® Windows® 10
loT Enterprise LTSB 2016

Hinweise
Verbesserte Funktion in RM Shell 5

Moderne, verein-
fachte Benutzer-
schnittstelle

Touch-optimierte, moderne Benut-
zerschnittstelle

Einfache Einrich-
tung

Far die intuitive Verwendung entwor-
fen.

Zusétzlich fuhrt Sie ein Einrichtungs-
assistent bei der ersten Konfigura-
tion eines RM durch die wichtigsten
Schritte

Verbesserte Funktion in RM Shell 5

Automatische
Verbindung

Ermoglicht die Konfiguration des RM
far die automatische Verbindung mit
Hostsystemen nach dem Start

Erkennung von
Verbindungsver-
lust

Der RM erkennt Netzwerkausfalle
oder wenn ein Host nicht verfugbar
ist

Backup-Verbin-
dung

Bei einem Netzwerk- oder Hostaus-
fall kann ein RM automatisch eine
Verbindung zu einem Backup-Host-
system herstellen

I3 PEPPERL+FUCHS
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Funktion

Zentrale Verwal-
tung aller RMs

Beschreibung

RMs kénnen zentral Gber VisuNet
Control Center verwaltet und konfi-
guriert werden.

Hinweise

Optionale CC-Lizenzfunktion.
Weitere Informationen finden Sie
unter pepperl-fuchs.com/hmi

Remote-Protoko

lle und -Clients

MS RDP

Neueste Version von Microsoft
Remote Desktop Protocol

VNC

VNC-Client, kompatibel mit mehre-
ren VNC-Servern (z. B. TightVNC
und UltraVNC)

Eingeschrankter
Webbrowser,
basierend auf
Internet Explorer

Schneller HTML-Browser, der Inter-
net Explorer zum Rendern von Web-
sites verwendet. Der Zugriff von
Bedienern kann auf bestimmte Web-|
sites eingeschrankt werden.

Optionale PRO-Lizenzfunktion

Eingeschrankter
Webbrowser,

Schneller HTML5-Browser, der Goo-
gle Chrome verwendet. Der Zugriff

Optionale PRO-Lizenzfunktion

basierend auf von Bedienern kann auf bestimmte

Chrome Websites eingeschrankt werden.

Desktop Sharing | Zeigt den Desktop anderer RMs mit | Optionale PRO-Lizenzfunktion
aktiviertem Desktop-Sharing-Server
an

Raritan KVM Der Client erméglicht eine direkte | Optionale PRO-Lizenzfunktion
Verbindung zum Raritan Dominion
KX IV-101 KVM-over-IP-Switch

DRDC Ermdglicht die Direktverbindung Optionale DRDC-Lizenzfunktion
eines VisuNet Remote Monitors mit
einem virtualisierten Emerson Del-
taV-System

Security

Unified Write Fil-
ter

Unified Write Filter schutzt das Lauf-
werk vor persistentem Speichern
schéadlicher Software

Neue Funktion in RM Shell 5

Scheduler

Ermoglicht die Verwendung des Uni-
fied Write Filter rund um die Uhr
ohne Puffertberlauf. RegelmaBige
Neustarts kdnnen geplant werden,
wenn das Gerat nicht verwendet wird

Neue Funktion in RM Shell 5

Unterstitzung
von Antivirensoft-
ware

Administratoren kdnnen Viren-
schutzsoftware von Drittanbietern
installieren. Windows Defender ist
standardmafig aktiviert

Neue Funktion in RM Shell 5

Dialogfeldfilter

SchlieBt Anwendungsfenster, die
nicht in der Whitelist enthalten sind
und blockiert den Benutzerzugriff auf
das Dateisystem

Neue Funktion in RM Shell 5

Firewall

Die Windows-Firewall schitzt RMs
vor Netzwerkangriffen

USB-Stick-Lauf-
werksperre

Die USB-Sperre verhindert den
Zugriff auf Speichermedien wie
USB-Sticks auf den RMs

Aktualisierungen

Pepperl+Fuchs bietet regelmafig
Aktualisierungen in Form von
Sicherheits-Patches und Funktions-
aktualisierungen an.

Bitte suchen Sie regelmafig nach
Aktualisierungen oder lassen Sie
sich Uber den Thin-Client-Software-
Update-Service von Pepperl+Fuchs
informieren.

I3 PEPPERL+FUCHS

2024-01



2024-01

VisuNet RM Shell 5
VisuNet RM Shell — ein Uberblick

Funktion

Sicherungsbild
erfassen

Beschreibung

Erfassen Sie lhre individuellen Gera-
teeinstellungen des RM/BTC als
Sicherungsbild und wenden Sie sie
bei Bedarf wieder auf das Gerat an.

Hinweise

Neue Funktion von RM Shell 5.3 und
héher und Factory Reset 6.0
Anmerkung: RM Shell 5.3 (oder
héher) in Kombination mit Factory
Reset 6.0 (oder hoher) ist erforder-
lich.

Sicherungsbild
anwenden

Wenden Sie die individuellen Gera-
teeinstellungen des RM/BTC an, die
zuvor als Sicherungsbild erfasst wur-
den, und Uberschreiben Sie die voll-
stédndige Windows-Partition.

Neue Funktion von RM Shell 5.3 und
héher und Factory Reset 6.0
Anmerkung: RM Shell 5.3 (oder
héher) in Kombination mit Factory
Reset 6.0 (oder hoher) ist erforder-
lich.

Zusitzliche Sicherheitsfunktionen

Sicherheitswar-
nungen

Pepperl+Fuchs Uberprtft alle
Berichte zu Sicherheitsliicken, die
Produkte und Dienstleistungen von
Pepperl+Fuchs betreffen.

Internetsicherheit und Berichterstel-
lung,

Abonnieren Sie unseren RSS-Feed,
um Uber Informationen zur Cyber-
Sicherheit von Pepperl+Fuchs auf
dem Laufenden zu bleiben

Thin-Client-Soft-
ware-Update-
Service

Wir informieren Sie, wenn Sicher-
heits- oder Funktionsaktualisierun-
gen verflgbar sind.

https://www.pepperl-fuchs.com/glo-
bal/en/33314.htm

Erweiterte Funktionen

Administratorzu-
griff auf
Windows®
Explorer

Ermdglicht Administratoren, Anwen-
dungen von Drittanbietern zu instal-
lieren und erweiterte
Systemeinstellungen anzupassen.
Systeme kdnnen in die Domain inte-
griert werden.

Neue Funktion in RM Shell 5

Reinigungsverrie-
gelung

Ermdglicht die voriibergehende
Sperrung der Eingabegerate (z. B.
Touchscreen) bei der Reinigung des
Gerates, um versehentliche Einga-
ben zu vermeiden

Netzwerk-Test- | Ein Satz Netzwerk-Testtools (z. B.

tools Ping-Tool) bietet Unterstutzung bei
der Inbetriebnahme eines RM

Task Switcher Wechseln Sie zwischen mehreren

Remote-Verbindungen und -Apps,
die auf dem RM ausgefihrt werden.

Extended Desk-
top-Support fiir
industrielle Box
Thin Clients BTC

Remote-Profilverbindungen kénnen
verschiedenen Monitoren zugewie-
sen werden, die mit dem industriel-
len Box Thin Client BTC verbunden
sind

Wireless-LAN-
Konfigurationsun-
terstiitzung

Wireless-LAN-Verbindungen kon-
nen in RM Shell verwaltet werden
(integrierter Wireless-LAN-Adapter
erforderlich)

Process Explorer

Ermdglicht es, einen RM zu diagno-
stizieren und zu tberwachen, wie
viel RAM, Speicher und CPU von
lokalen Prozessen verwendet wer-
den.

Desktop Sharing-
Server

Klonen Sie einen RM und zeigen Sie

seinen Desktop auf anderen RMs an

I3 PEPPERL+FUCHS
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3.4
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Lizenzierung

Bestellinformationen

Beim Kauf von RMs oder BTCs von Pepperl+Fuchs ist RM Shell bereits installiert und der Lie-
ferumfang enthalt RM Shell-Lizenzen.

Part.Nr. Modellnummer

548289 VISUNET-RM-SHELL5-PRO

548294 VISUNET-RM-SHELL5-DRDC

548284 VISUNET-RM-SHELL5-CC
Hinweis!

Lizenz-Bundles
Informationen zu Lizenz-Bundles erhalten Sie bei Ihrem Pepperl+Fuchs-Vertreter vor Ort.

Standardkennworter

Geréat/Funktion Anwender Kennwort
Werksseitige Rickstellung VisuReset
Raritan KVM-over-IP-Switch | admin raritan
DKX4-101

Installation

Ein Assistent fuhrt Sie durch die ersten Schritte der Installation von RM Shell. Nach Abschluss
des Assistenten fur den ersten Start wird RM Shell in der Rolle Bediener gestartet.

I3 PEPPERL+FUCHS
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3.6.1 Einrichtungsassistent

Wenn Sie ein Gerat zum ersten Mal mit VisuNet RM Shell starten, wird der Einrichtungsassi-
stent auf dem Bildschirm angezeigt. Dieser Assistent fiihrt Sie durch die wichtigsten Schritte
der Erstkonfiguration.

Konfigurieren Sie lhre "Basic System Settings* (grundlegende Systemeinstellungen) und klic-
ken Sie auf Next (Weiter). Akzeptieren Sie "Terms and Conditions” (Geschaftsbedingungen) im
nachsten Fenster, um VisuNet RM Shell zu verwenden.

Welcome to the VisuNet RM Shell 5

Basic System Settings

Current Region

Germany Set Region

Current Input Language and Keyboard layout

English (United States) Set Language and Keyboard
German-keyboard

Date and Time Settings
9/10/2020 4:49:13 PM (W. Europe Standard Time) Set Date and Time

Shutdown Next

Abbildung 3.2

Wenn lhr VisuNet RM Shell 5 auf Windows® 10 IoT Enterprise 2019 LTSC basiert, miissen Sie
auch die folgenden Schritte ausfihren:

I PEPPERL+FUCHS 15
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Die richtige "Region“ festlegen

Klicken Sie auf Set Region (Region festlegen), um zu den erweiterten Microsoft®-
Einstellungen zu gelangen.

Welcome to the VisuNet RM Shell 5

Basic System Settings

Current Region

Germany Set Region

Current Input Language and Keyboard layout

English (United States) Set Language and Keyboard
German-keyboard

Date and Time Settings
9/10/2020 4:49:13 PM (W. Europe Standard Time) Set Date and Time

Shutdown Next

Abbildung 3.3
Navigieren Sie zur Registerkarte Region (Region) auf der linken Seite

I3 PEPPERL+FUCHS
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- o
Region
. Related setti
Region settings
Additional date, time, & regional
Country or region settings
| United states v

Windows and apps might use your country or region to give you local
content.

Regional format

Current format: English (United States)

| Recommended [English (United States)] v

Windows formats dates and times based on your language and regional
preferences.

Regional format data

Calendar: Gregorian Calendar
First day of week: ~ Sunday

Short date: 7/31/2020

Long date: Friday, July 31, 2020
Short time: 815 AM

Long time: 8:15:35 AM

Change data formats

Abbildung 3.4

3.  Wabhlen Sie die gewiinschte Region aus der Dropdown-Liste aus.

Reainn -

Gabon
Related settings

Sémbis Additional date, time, & regional

Georgia settings

Ghana

Gibraltar
Greece
Greenland

Grenada

LGS (UIIEU States)]

‘Windows formats dates and times based on your language and regional
preferences.

Regional format data

Calendar: Gregorian Calendar
First day of week:  Sunday

Short date: 7/31/2020

Long date: Friday, July 31, 2020
Short time: 815 AM

Long time: 8:15:35 AM

Change data formats

Abbildung 3.5

I3 PEPPERL+FUCHS
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4,

2.

SchlieBen Sie das Dialogfeld.

"Keyboard Layout“ (Tastaturbelegung) hinzufiigen

Klicken Sie auf Set Language and Keyboard (Sprache und Tastatur einstellen) (2.), um die
erweiterten Microsoft®-Einstellungen einzugeben, und navigieren Sie dann zu Language

(Sprache)

Wahlen Sie die installierte Sprache English (United States) (Englisch (US)) aus und klicken

Sie auf die Schaltflache Options (Optionen):

Language

*Some settings are hidden or managed by your organization.

Languages

‘Windows features like Settings and File Explorer will appear in this
language.

Preferred languages

Apps and websites will appear in the first language in the list that they
support. Press and hold (or select) a language, then drag to rearrange
them.

L ]‘ Add a language

English (United States) FEJda

?$ Default app

display

Related settings

Date, time, & regional formatting
Administrative language settings

Spelling, typing, & keyboard settings

Abbildung 3.6

Klicken Sie im Abschnitt "Keyboards* (Tastatur) auf die Schaltflache Add a keyboard (Eine

Tastatur hinzufligen)

I3 PEPPERL+FUCHS
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s Settings

@ Language options: English (United States)

Language pack
Language pack installed
Handwriting

No additional settings
Speech

Settings

Regional format

Windows formats dates and times based on this language

Settings

Keyboards

Add a keyboard
<L Y1

N
M Us
QWERTY

Abbildung 3.7
3.  Wahlen Sie die neue Tastaturbelegung aus:

s Settings

@ Language options: English (United States)
Language pack
Language pack installed
() Finnish
QERTY

() Finnish with Sami
QWERTY

() French
AZERTY
() German
QWERTZ N

() German (IBM) ]
QWERTZ

() Greek (220) Latin
OWEFRTY

Add a keyboard
oL Y1

) us
QWERTY

Abbildung 3.8
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4. Entfernen Sie im letzten Schritt die US-Tastaturbelegung.

s Settings
@ Language options: English (United States)

Language pack
Language pack installed
Handwriting

No additional settings
Speech

Settings

Regional format

Windows formats dates and times based on this language

Settings

Keyboards

Add a keyboard
2L Y1
O Uus
QWERTY

) German
QWERTZ

Abbildung 3.9
5.  SchlieBen Sie das Dialogfeld.

6. Die Eingabesprache im Einrichtungsassistenten andert sich nicht, da nur die Tastaturbelegung

von dieser Anderung betroffen ist.

20
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Der Assistent flihrt Sie durch die folgenden Schritte:

“"Computer Name“ (Computername)
Andert auch den Computernamen lhres Windows®-Gerétes.
Der aktualisierte Computername wird erst nach einem Neustart angewendet.

Computer Name

Change the Computer Name and the Description

Computer Name
DESKTOP-FGOMOQA
@ Changes will take effect the next time the computer is started.

Description

Abbildung 3.10 "Computer Name® (Computername)

I3 PEPPERL+FUCHS
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"Setup Network” (Netzwerk einrichten)

Alle Informationen zur lokalen Hardware des RM-/BTC-Netzwerkadapters werden angezeigt.
Sie kénnen den Netzwerkadapternamen entsprechend lhren Bediirfnissen anpassen.

Verwenden Sie diese Option zum Aktivieren/Deaktivieren von "DHCP* (Dynamic Host Configu-
ration Protocol).

Mit "DHCP* kénnen Sie den RM/BTC ohne weitere manuelle Konfiguration in ein bestehendes
Netzwerk integrieren. Einstellungen wie "IP Address” (IP-Adresse), "Subnet Mask"” (Subnetz-
maske), "Default Gateway* (Standard-Gateway) und "DNS Server” (DNS-Server) werden dem
RM/BTC dann automatisch zugewiesen. Sie kdnnen jedoch alle diese Parameter manuell ein-
richten, indem Sie die Option "DHCP* deaktivieren.

Setup Network

Ethernet

Network Adapter Information

Network Connected

Ethernet

Intel(R) 1210 Gigabit Network Connection
00:30:D6:12:E4:C6

Network Adapter Settings

Network Adapter Name
Ethernet

DHCP

IP Address

Abbildung 3.11 "Setup Network® (Netzwerk einrichten)
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"Setup Touchscreen (Einrichtung des Touchscreens)

Wabhlen Sie die richtigen Touch-Einstellungen aus, wenn lhr RM Uber eine Touchscreen-Option
verflgt. Weitere Informationen finden Sie im Abschnitt 7.13.

Setup Touchscreen

Touchscreen Type

Please select the Touchscreen Type which should be used in the RM Shell Settings

eGalaxTouch

Next

Abbildung 3.12
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Password Settings (Kennwort-Einstellungen)

Engineer Password (Ingenieurskennwort): Es ist kein Standardkennwort festgelegt. Um ein
Hoéchstmal3 an Sicherheit zu gewahrleisten, miissen die Benutzerrollen "Administrator” und
"Engineer” (Ingenieur) kennwortgeschtzt sein.

Administrator Password (Administratorkennwort): Es ist kein Standardkennwort festgelegt.
Um ein Héchstmalf an Sicherheit zu gewahrleisten, missen die Benutzerrollen "Administrator*
und "Engineer* (Ingenieur) kennwortgeschutzt sein.

Windows Password (Windows-Kennwort): Greift auf das Windows®-Kennwort zu. Das
Windows-Kennwort wird nur in verschlisselter Form angezeigt.

Tipp
Es wird dringend empfohlen, das Windows-Kennwort zu &ndern.

"Factory Reset Password" (Kennwort zur werksseitigen Riickstellung): Andern Sie das Kenn-
wort fir die werksseitige Ruckstellung. Das Kennwort ist durch Punkte ausgeblendet und muss
mindestens 6 Zeichen lang sein. Das Feld darf nicht leer sein.

Passwords

Change the passwords

Engineer Password

No password set ©

Administrator Password

No password set L O 2

Windows Password

YYYYYYY) L O 4

Factory Reset Password

YY) L O 4

o Please change the default password. The Factory Reset Password cannot be
empty and have to be at least 6 characters long.

Back Next

Abbildung 3.13 Password Settings (Kennwort-Einstellungen)

Hinweis!

Im Falle der Wiederherstellung eines Backup- oder Clone-Images oder wenn Sie das
Kennwort in der Benutzerschnittstelle zur werksseitigen Ruckstellung geéndert haben, wird die
Option "Factory Reset Password” (Kennwort fir die werksseitige Rickstellung) nicht angezeigt.

I3 PEPPERL+FUCHS
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License Agreement (Lizenzvereinbarung)

Sie missen der Lizenzvereinbarung zustimmen, damit Sie fortfahren kénnen.

Pepperl+Fuchs End User License Agreement (EULA)

END-USER SOFTWARE LICENSE AGREEMENT (CALLED IN THE FOLLOWING “EULA")
IMPORTANT NOTE - READ CAREFULLY:

THIS END-USER SOFTWARE LICENSE AGREEMENT IS A LEGALLY BINDING AGREEMENT BETWEEN
YOU, AS A DESIGNATED USER OR AS A REPRESENTATIVE IN THE NAME OF A COMPANY OR AN
ORGANIZATION, CALLED IN THE FOLLOWING THE "LICENSEE" AND THE PEPPERL+FUCHS AG,
MANNHEIM, GERMANY CALLED IN THE FOLLOWING THE "LICENSER".

READ THE WHOLE AGREEMENT CAREFULLY BEFORE YOU CONTINUE TO USE THE SOFTWARE. BY
USING THE SOFTWARE, LICENSEE CONFIRMS HIS ACCEPTANCE AND AGREES TO BE BOUND BY
THE TERMS OF THIS AGREEMENT,

IN CASE THE LICENSEE DOES NOT AGREE TO BE BOUND BY THE TERMS OF THIS AGREEMENT,
THE LICENSEE SHALL NOT USE THE SOFTWARE AND SHALL RETURN THE DEVICE AT HIS OWN
EXPENSE TO THE LICENSER.

1. Definitions

lirancar: DPonnerdsFirhe AG lilianthaletr 200 A2207 Mannhsim Garmany

1 accept the License Agreement

Abbildung 3.14 License Agreement (Lizenzvereinbarung)

Hinweis!
Richtige Informationen

Stellen Sie sicher, dass Sie in diesem Assistenten die richtigen Informationen angegeben
haben. Die Informationen sollten fur den Standort gultig sein, an dem VisuNet RM Shell
installiert wird. Fur die verschlisselte Kommunikation und um eine zuverlassige
Kommunikation zu gewaéhrleisten, ist die richtige Zeit erforderlich.

Nach Abschluss des Einrichtungsassistenten wird VisuNet RM Shell in der Rolle "Operator*
(Bediener) gestartet. Wenn Sie weitere Einstellungen konfigurieren mdchten, wechseln Sie zur
Rolle "Administrator.
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Applications

RMSHELL

1P: 192.168.56.101
10/13/2021 12:51:31 PM

About

FE H

Profiles Management | |App Management

X

System Settings System Tools

Abbildung 3.15

VisuNet RM Shell enthélt keine vorab erstellten Verbindungsprofile. Aus diesem Grund ist die
Profilliste leer, wenn Sie VisuNet RM Shell zum ersten Mal starten.

26
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3.7
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Benutzerrollen von VisuNet RM Shell

Das VisuNet RM Shell Sicherheitskonzept basiert auf 3 Benutzerrollen, die hierarchisch struk-
turiert sind. Jede Benutzerrolle hat unterschiedliche Rechte.

/O\
[ E\

Abbildung 3.16 Das Konzept der Benutzerrechte: O(perator), E(ngineer) und A(dministrator)

eingeschrankte
Nutzerrechte

volle
Nutzerrechte

Benutzerrolle Beschreibung

Bediener (O) Bediener sind Standardanwender. Sie kénnen nur vordefinierte
Profile ausfiihren. Bediener haben keinen Zugriff auf RM-Einstel-
lungen.

Ingenieur (E) Ingenieure sind fur die Einrichtung und Integration von RM verant-

wortlich. Sie haben Zugriff auf Profile, Systemeinstellungen und
Anwendungen (Erstellen, Bearbeiten und Léschen von Profilen).

Administrator (A) Administratoren haben alle Rechte der Bediener und Ingenieure.
Daruber hinaus kdnnen Administratoren auf Windows® Explorer
zugreifen, um Anwendungen und Treiber von Drittanbietern zu
installieren und erweiterte Einstellungen auBerhalb von VisuNet
RM Shell anzupassen.

Warnung!
Kennwortschutz!

Um ein Héchstmal an Sicherheit zu gewahrleisten, missen die Benutzerrollen "Administrator*
und "Engineer” (Ingenieur) kennwortgeschuitzt sein. Der Zugriff auf die Benutzerrollen Admini-
strator und Ingenieur sollte nur Mitarbeitern gestattet werden, die mit der Verwaltung von Thin
Clients vertraut sind. Es gibt keine werkseitig voreingestellte Kennworteinstellung fiir eine der
Benutzerrollen.

Die Kennwdérter kénnen im Assistenten fir den ersten Start festgelegt werden. In der Admini-
stratorrolle kdnnen die Kennwdrter angepasst oder in den Sicherheitseinstellungen festgelegt
werden

Hinweis!
Zusétzlicher Kennwortschutz mit optionaler automatischer Abmeldung der Anwender

Ingenieure und Administratoren werden abgemeldet, wenn das Gerat langer als der
eingestellte Zeitraum inaktiv ist, wenn die automatische Anwenderabmeldung aktiviert ist.

Hinweis!
Kompatibilitat von Drittanbieter-Software

VisuNet RM Shell ist fur die Arbeit mit Software vorgesehen, die mit VisuNet-Geraten von
Pepperl+Fuchs geliefert wird. Pepperl+Fuchs Gibernimmt keine Garantie fir die Funktionalitat
von Drittanbieter-Software. Die Kunden sind dafiir verantwortlich, die Kompatibilitat mit
Software von Drittanbietern sicherzustellen.
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VisuNet RM Shell 5-Benutzerschnittstelle

Funktionen des Startbildschirms (Administratorrolle, nachdem einzelne
Profile erstellt wurden)

Der Startbildschirm ist in 6 grundlegende Bereiche unterteilt:

Profiles

(o]

Abbildung 4.1

RM Shell 5-Startbildschirm

Nr. Beschreibung

Systemfunktionen

Unified Write Filter-Status

Informationen zur Benutzerrolle

Aktuelle Meldungen

Profile

O O A W[ N =

Anwendungen

1. Systemfunktionen

Symbol

-

Beschreibung

RM Shell Task Switcher

Mit dem RM Shell Task Switcher kénnen Sie zwischen gedffneten Ver-
bindungsprofilen und Anwendungen auf einem RM/BTC umschalten.
Um den Task Switcher zu 6ffnen, klicken Sie auf das Symbol oder
driicken Sie die Tastenkombination STRG+Alt+SCROLL auf der
Tastatur. Der Task Switcher zeigt ein Fenster mit einer Ubersicht Giber
alle offenen Remote-Verbindungen und -Apps an. Sie kdnnen dann
die Anwendung wechseln, indem Sie eine der angezeigten Remote-
Verbindungen oder Apps auswéhlen. Mit den Zifferntasten 1 bis 9
kdnnen Sie innerhalb der Profile wechseln. Klicken Sie auf 0, um zum
Startbildschirm von VisuNet RM Shell zurtiickzukehren.

Benutzerrolle wechseln
Wahlen Sie zwischen Bediener, Ingenieur oder Administrator

I3 PEPPERL+FUCHS

2024-01



2024-01

VisuNet RM Shell 5
VisuNet RM Shell 5-Benutzerschnittstelle

Symbol Beschreibung

Touchscreen-Tastatur
E Zeigt die Touchscreen-Tastatur auf dem Bildschirm an.
i Vorkonflgunerte Netzschalteroptionen wie z. B.:
6 Protect disk and restart (Festplatte schiitzen und neu starten)

* Restart (Neustart)

* Shutdown (Herunterfahren) (Fur einige Geréate ist ein Strom Reset erfor-
derlich, damit sie neu starten kénnen)

e Turn off display (Display ausschalten)

Die Netzschalteroptionen kénnen von den Benutzerrollen Ingenieur
und Administrator festgelegt werden. Die Benutzerrolle "Operator®
(Bediener) darf nur die vorkonfigurierten Optionen durchfihren.

2. Unified Write Filter-Status

In diesem Bereich des Startbildschirms wird angezeigt, ob der Unified Write Filter (einheitliche
Schreibfilter) aktiviert ist. Weitere Informationen zum Unified Write Filter finden Sie unter siehe
Kapitel 4.1.

3. Informationen zur Benutzerrolle

Wenn ein Administrator oder Ingenieur angemeldet ist, wird die angemeldete Benutzerrolle
oben auf dem Startbildschirm angezeigt. Wenn ein Bediener angemeldet ist, werden diese
Informationen nicht angezeigt.

4. Aktuelle Meldungen

In der oberen rechten Ecke des Startbildschirms werden aktuelle Fehlermeldungen oder Statu-
sinformationen angezeigt, wenn bestimmte Ereignisse auftreten. Klicken Sie auf die aktuellen
Meldungen, um sie zu entfernen. Die Meldungen werden nach 30 Sekunden automatisch aus-
geblendet.

5. Profile

In diesem Abschnitt werden alle lokal erstellten Profile angezeigt. Jedes Profil wird durch eine
Kachel dargestellt, die den Profiltyp (z. B. "RDP*, "VNC*), den Profilnamen (z. B. "RDP - 2%)
und den Verbindungsstatus (z. B. "connected” (verbunden), "disconnected” (getrennt))
anzeigt.

Die folgenden Symbole geben die verschiedenen Profiltypen an:

RDP
|
— —
Desktop Sharing' H
O
— ) —
VNC
-
O
— il —
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Web Browser URL (Webbrowser-URL)

(Chrome)'

Web browser URL (Webbrowser-URL) (IE)’

Raritan KVM

HIOIfH I

1.PRO-Lizenz zum Entsperren der Funktion erforderlich

Profilstatusinformationen werden in der linken unteren Ecke der Profilkacheln angezeigt:

Status Beschreibung

Idle (Inaktiv) Der anfangliche Status, nach-
dem ein Profil erstellt wurde

Getrennt Das Profil ist nicht mit einem
Host verbunden

Connected Das Profil ist mit einem Host-

PC verbunden. Es ist eine
grune Statusleiste oben in der
Profil-Kachel sichtbar.

Connection failed (Verbindung
fehlgeschlagen)

Beim Versuch, eine Verbin-
dung herzustellen, ist ein Feh-
ler aufgetreten

Auto connect (Automatische
Verbindung)

Wenn die automatische Ver-
bindung aktiviert ist, wird ein
definiertes Profil automatisch
mit einem Host verbunden.
Die verbleibenden Sekunden
vor dem nachsten Verbin-
dungsversuch werden in der
rechten oberen Ecke der Pro-
filkachel angezeigt.
Gleichzeitig ist eine animierte
weil3e Statusleiste tUber der
Profilkachel sichtbar.

Weitere Informationen zur
automatischen Verbindung
finden Sie unter siehe Kapitel
6.1.
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A

6. Anwendungen

In diesem Abschnitt werden alle Anwendungen angezeigt. Die Informationen und Funktionen,
auf die in diesem Abschnitt zugegriffen werden kann, hdngen von der angemeldeten Benutzer-
rolle ab:

Benutzerrolle Beschreibung

Bediener Zugriff auf Profile (wenn nicht durch eine vorkonfigurierte auto-
matische Verbindung eingeschréankt). Kein Zugriff auf Systemein-
stellungen oder Anwendungen.

Engineer Zugriff auf Profile, Systemeinstellungen und Anwendungen
(Erstellen, Bearbeiten und Léschen von Profilen).
Administrator Uneingeschrénkter Zugriff auf Profile, Systemeinstellungen,

Anwendungen und Windows® Explorer.

Unified Write Filter

Der "Unified Write Filter* (UWF, einheitlicher Schreibfilter) schiitzt das System vor einer persi-
stenten Speicherung von Malware und Viren. Wenn der UWF aktiviert ist, wird die Systemfest-
platte gesperrt und alle Systemanderungen werden nur im Cache gespeichert. Beim Neustart
des Dateisystems wird der Cache geldscht und die urspriingliche Konfiguration wird erneut
geladen.

Um eine Konfiguration dauerhaft zu speichern, missen Sie den UWF deaktivieren und das
System neu starten. Nach der Implementierung der Konfiguration aktivieren Sie den UWF und
starten Sie den Computer erneut. Dadurch wird die persistente Speicherung der Konfiguration
ausgelodst.

Vorsicht!
Rund-um-die-Uhr-Betrieb

Bei Rund-um-die-Uhr-Betrieb und aktiviertem UWF kann der Speicher des Systems knapp
werden. Aktivieren Sie den automatischen Neustart.

Vorsicht!
Windows Swap File (Windows-Auslagerungsdatei)
Nachdem der Schreibfilter deaktiviert wurde, wird "Windows Swap File* (Windows-Auslage-

rungsdatei) ebenfalls deaktiviert. Dadurch erhéht sich das Risiko, dass bei Rund-um-die-Uhr-
Betrieb nicht genligend Speicher verflgbar ist, selbst wenn der UWF deaktiviert ist.

Die Auslagerungsdatei sollte daher nach dem Deaktivieren des Schreibfilters in den
Windows®-Einstellungen wieder aktiviert werden.

Hinweis!
Anwenderzugriff auf den UWF

Nur Anwender, die als "Engineer” (Ingenieur) oder "Administrator‘ angemeldet sind, kébnnen
den UWF aktivieren und deaktivieren.

Hinweis!
Software von Drittanbietern

Uberpriifen Sie bei der Verwendung von Software von Drittanbietern (z. B. Antivirensoftware),
ob die Software mit dem UWF kompatibel ist und keine gro3en Datenmengen auf die
Festplatte schreibt.
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Aktivieren und Deaktivieren des UWF

Klicken Sie auf das Netzsymbol in der oberen linken Ecke des VisuNet RM Shell-

Startbildschirms. 0

Wabhlen Sie Protect Disk and Restart (Festplatte schitzen und neu starten) bzw. Unprotect
Disk and Restart (Festplattenschutz aufheben und neu starten) aus, um den UWF zu

aktivieren bzw. zu deaktivieren.

L Nach dem Neustart wird die Anderung wirksam. Ein Symbol oben auf dem Startbildschirm

zeigt an, ob der UWF aktiviert ist.

B 0 o

Applications

DESKTOP-DSVSBQV

I 72989270

i
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App "About” (Info)

Die erste Kachel im Anwendungsbereich auf dem Startbildschirm ist die App "About* (Info).
Diese Kachel bietet Ihnen einen kurzen Uberblick Gber Systeminformationen.

Shop floor

IP:172.24.32.176
8/3/2017 1:47:42 PM

About e

1303PFD617 (2 )=
(3,

Abbildung 5.1 Die Kachel "About” (Info) auf dem Startbildschirm

Nr. Beschreibung

(1) Computername des RM/BTC, siehe Kapitel 8.1

2) Beschreibung des RM/BTC, siehe Kapitel 8.1

(3) IP-Adresse des RM/BTC, siehe Kapitel 8.8

(4) Aktuelles Datum und Uhrzeit, siehe Kapitel 8.1

(5) Bat;eriestatus (Status wird angezeigt, wenn Sie mit der Maus lber das Symbol fah-
ren

(6) Wi-Fi™-Status (nur verfigbar, wenn VisuNet RM Shell auf Pad-Ex® installiert ist)

Klicken Sie auf die Kachel "About* (Info), um weitere Informationen aufzurufen.

Nachdem Sie auf die Kachel geklickt haben, werden in der Navigationsleiste 5 Untermenis
angezeigt:
* Pepperl+Fuchs SE — Dieses Untermen( enthalt Informationen zur Pepperl+Fuchs Group

* DRDC information (DRDC-Informationen) — weitere Informationen finden Sie in unserem
RM Shell DRDC-Handbuch unter pepperl-fuchs.com/hmi

(Untermend fir GXP-spezifische Informationen),
Hardware,

Lizenzen, siehe Kapitel 5.2

Software,

Touch
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Hardware

Dieses Untermen( enthalt Informationen zu den integrierten Hardwarekomponenten ("Proces-
sor“ (Prozessor), "Chipset (Chipsatz), "Installed RAM* (Installierter RAM), "Last boot up time*
(Letzte Startzeit)) und zu "Serial Number* (Seriennummer) von VisuNet RM Shell.

Hardware Information &

Information about the used hardware

System Information
Serial Number
0123-4567-8901-2345-6789-0123
Processor
Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz
Chipset
Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz
Installed RAM
4GB
Last boot up time
7/23/2015 7:51:06 AM
USB Drives
Enabled

Abbildung 5.2  Informationen tber die Systemhardware

Lizenzen und Nutzungsbedingungen

Dieses Untermen enthalt Lizenzinformationen zu RM Shell und Komponenten von Drittanbie-

tern.

Weitere Informationen zur Pepperl+Fuchs Endbenutzer-Lizenzvereinbarung finden Sie unter

siehe Kapitel 12.3.

I3 PEPPERL+FUCHS

2024-01



2024-01

VisuNet RM Shell 5
App "About” (Info)

5.3 Softwareinformation

Dieses Untermeni enthalt Informationen zur "RM Shell*-Version, zum "Betriebssystem* (Ope-
rating System), "Systemstatus® (System Status) und den "geladenen Baugruppen® (Loaded
Assemblies).

Die aktuelle Version von VisuNet RM Shell kann bei der Aktualisierung der Firmware nitzlich
sein. Die anderen Informationen kénnen fiir den technischen Support erforderlich sein.

Software Information €

Information about the RM Shell and the operating system

Software A
RM Shell

5.0.0.302
License Information
Factory Reset Environment
Operating system
Release Identification
NET framework
Internet Explorer

Network Time (NTP) Service

VisuNetCC Service Version

Detailed Version Information v
System Status o
Loaded Assemblies 0

Abbildung 5.3  Software-Informationen
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Profilverwaltungs-App
Erstellen und verwalten Sie entfernte "Connection Profiles” (Verbindungsprofile) mit der App
"Profiles Management* (Profilverwaltung).

VisuNet RM Shell enthélt keine vorab erstellten Verbindungsprofile. Aus diesem Grund ist die
Profilliste leer, wenn Sie VisuNet RM Shell zum ersten Mal starten.

Hinweis!
Deaktivieren des Schreibfilters fiir die persistente Speicherung von Konfigurationen

Um Konfigurationsdnderungen persistent zu speichern, deaktivieren Sie den Unified Write
Filter (UWF). Nachdem Sie die Konfigurationsé&nderungen implementiert haben, aktivieren Sie
den UWF erneut, um die Anderungen persistent zu speichern.

Profiles Management Create, modify and delete Connection Profiles

Profile Settings &

B Frofiles X
Connection Profiles Mangement

The list below contains all available remote connection profiles, stored on this Remote Monitor.

+ New profile

Abbildung 6.1  Startbildschirm Profilverwaltung. Zunachst ist die Profilliste leer.

Offnen der Profilverwaltungs-App

Um die App "Profiles Management* (Profilverwaltung) zu 6ffnen, klicken Sie auf dem

[——1
——

Startbildschirm auf das entsprechende Symbol. EEEEEEES.

I3 PEPPERL+FUCHS
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Erstellen eines neuen Verbindungsprofils

+ New pr afile

1. Um ein neues Verbindungsprofil zu erstellen, klicken Sie auf

2. Wahlen Sie den gewlnschten Verbindungstyp fiir das Profil aus, und klicken Sie auf OK. 1

Create new Connection Profile x

Please select one of the following Profiles:
Emerson DRDC

Microsoft RDP

Raritan KVM

VisuMet Desktop Sharing

[3)> WNC

Web Browser URL (Chrome)

Web Browser URL (IE)

®O 0O kA<

Ok Cancel

Abbildung 6.2  Das Dialogfenster "Create new Connection Profile® (Neues Verbindungsprofil erstellen)
Lo Das ausgewahlte Verbindungsprofil wird erstellt. Die Haupteinstellungen des neuen Profils

werden gebffnet.

1. Webbrowser-, Raritan KVM- und VisuNet Desktop Sharing-Profile sind nur in der Pro-Version verfligbar

I3 PEPPERL+FUCHS
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Settings for a Microsoft RDP connection

Main Settings

Profile Name

RDP

Host Computer Name / IP
abcdef

Host Computer Port
3389

Username for the remote connection

abcdef

Password

Connection

Display Settings

Local Resources Settings

Redirect Audio

Programs

Advanced

Microsoft RDP Settings

Abbildung 6.3  Die wichtigsten Einstellungen in einem Microsoft RDP-Profil

Bearbeiten der Profileinstellungen

Gehen Sie zu "Profile Settings” (Profil-Einstellungen).

Um die Einstellungen eines Profils zu bearbeiten, doppelklicken Sie auf den gewtinschten

Profileintrag in der Liste der Profile oder klicken Sie auf / .

Die Einstellungen variieren je nach dem gewahlten Verbindungstyp. Nach der Bearbeitung der

Einstellungen klicken Sie auf .

L Die Anderungen wurden gespeichert.
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Hinweis!

Verwenden Sie die Schaltflache "Advanced” (Erweitert), damit Sie zu den entsprechenden
Windows®-Einstellungen weitergeleitet werden

Tipp

Verwenden Sie die zusatzliche Software VisuNet Control Center, um Profile einfach zu
kopieren und einzufiigen oder sogar ein Gerat mit unterschiedlichen Profilen und
Profileinstellungen auf mehreren Geraten im Netzwerk zu klonen. Weitere Informationen zu
VisuNet CC finden Sie unter pepperl.fuchs.com

Verbindungsfunktionen

Sie kénnen fir jedes Profil in der Profilliste 3 zusatzliche Funktionen einrichten.

* Auto Connect (Automatische Verbindung)
* Retry (Wiederholen)
* Backup Connection (Backup-Verbindung)

Die Funktion "Auto Connect“ (Automatische Verbindung)

Wenn Sie eine automatische Verbindung zu einem bestimmten Profil winschen, verwenden
Sie die Funktion "Auto Connect” (Automatische Verbindung). RM Shell stellt automatisch nach
einer voreingestellten Zeit eine Verbindung zum ausgewahlten Profil her.

Einrichten der "Auto Connect” (Automatische Verbindung)

Gehen Sie zu "Profile Settings® (Profil-Einstellungen).

Klicken Sie zum Einrichten der automatischen Verbindung flr ein Profil auf @ .
L Das Dialogfenster "Connection Features” (Verbindungsfunktionen) wird gedéffnet.

Klicken Sie auf das Feld "Enable Auto Connect® (Automatische Verbindung aktivieren).

V' | Enable Auto Connect

10s
Connect after... I

Abbildung 6.4  Optionen des automatischen Verbindungsaufbaus

Stellen Sie mit dem Schieberegler die Zeit ein, nach der VisuNet RM Shell automatisch eine
Verbindung zum gewlinschten Profil aufbaut.

Klicken Sie auf "OK".

L Damit ist die automatische Verbindung vorkonfiguriert. Die Profilliste wird angezeigt.

>< RDP - 2 Auto-Connect (10s) s/ @ i

Abbildung 6.5  Profil mit vorkonfigurierter automatischer Verbindung (wie in der Profilliste gezeigt): in
diesem Beispiel stellt die VisuNet RM Shell nach 10 Sekunden automatisch eine
Verbindung zum Profil "RD — 2 her.
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Hinweis!

Wenn Ihr Bediener nicht auf die RM Shell-Schnittstelle zugreifen soll, kbnnen Sie "Connect
after...” (Verbinden nach...) auf 0 Sekunden setzen. Das entsprechende Profil stellt sofort nach
dem Booten des RM/BTC automatisch eine Verbindung her, ohne dass der RM Shell-
Startbildschirm angezeigt wird.

Funktion "Retry* (Wiederholen)

Falls die Verbindung zu einem Host verloren geht, versucht die Funktion "Retry“ (Wiederholen),
die Verbindung zum Host wiederherzustellen. Sie kdnnen sowohl eine begrenzte Anzahl an
Wiederholungen als auch die Zeit dazwischen angeben.

Einrichtung der Funktion "Retry“ (Wiederholen)

Gehen Sie zu "Profile Settings” (Profil-Einstellungen).

Um die Funktion "Retry“ (Wiederholen) flr ein Profil einzurichten, klicken Sie auf @ :
Lo Das Dialogfenster "Connection Features* (Verbindungsfunktionen) wird geoffnet.

Klicken Sie auf das Feld "Enable Retry” (Wiederholen aktivieren).

Vv Enable Retry

20
Retry Count I

10s
Retry after... I

Abbildung 6.6  Wiederholungsoptionen

Verwenden Sie den Schieberegler "Retry Count* (Anzahl Wiederholungen), um die Anzahl der
Wiederholungen anzupassen.

Verwenden Sie den Schieberegler "Retry after...” (Wiederholen nach...), um die Zeit zwischen
den Wiederholungen anzupassen. Der Standardwert ist 10 Wiederholungen mit einer Pause
von 10 Sekunden zwischen den einzelnen Wiederholungen.

Klicken Sie auf "OK".

L Damit ist die Funktion "Retry” (Wiederholen) eingerichtet. Die Profilliste wird angezeigt.
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Funktion "Backup Connection“ (Backup-Verbindung)

Falls die Verbindung zum Host verloren geht und durch die Funktion "Retry“ (Wiederholen)
nicht wieder hergestellt werden kann, kénnen Sie ein anderes Profil als Backup einrichten.

Einrichtung der "Backup Connection“ (Backup-Verbindung)
Gehen Sie zu "Profile Settings” (Profil-Einstellungen).

Zum Einrichten der Funktion "Backup Connection® (Backup-Verbindung) fiir ein Profil klicken

Sie auf @ .

Lo Das Dialogfenster "Connection Features” (Verbindungsfunktionen) wird gedffnet.

Klicken Sie auf das Feld "Enable Backup Connection® (Backup-Verbindung aktivieren).

Vv Enable Backup Connection

Please select backup connection which is started when the Profile "RDP - 2" breaks.
Setting the Profile "RDP - 2" as backup connection results in an automatic reconnect.

)( RDP - 2
X rop-3
>< RDP -4
Establish Backup after... i 10s

Abbildung 6.7  Backup-Verbindungsméglichkeiten

Wahlen Sie aus der Liste ein Backup-Profil aus, das gestartet wird, wenn die Verbindung mit
dem ausgewahlten Profil fehlschlagt.

Mit dem Schieberegler "Establish Backup after...“ (Backup herstellen nach...) stellen Sie die
Zeit ein, nach der das Backup-Profil eine Verbindung zum Host herstellt.

Klicken Sie auf "OK".

L Damit ist die Backup-Verbindung eingerichtet. Die Profilliste wird angezeigt.
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Beispiel 1 — Kontinuierliche Verbindung zu einem bestimmten Host
(tiber die Funktion "Backup Connection“ (Backup-Verbindung))

In diesem Beispiel stellt der RM/BTC automatisch eine Verbindung zu einem vordefinierten
Host A her. Wenn die Verbindung fehlschlagt, versucht der RM/BTC kontinuierlich, die Verbin-
dung zu Host A wiederherzustellen.

Anwendungsfall: Wenn Sicherheits- oder Software-Updates auf dem Hostsystem installiert
sind und der Host neu gestartet werden muss, stellt diese Funktion sicher, dass der RM/BTC
beim Neustart automatisch wieder eine Verbindung zum Host herstellt.

Remote Monitor Host A

[o—
—

Verbindun
Netzwerk fehigeschr.

—\, t)“

Abbildung 6.8  Beispiel 1: Unbegrenzte Anzahl von Wiederholungen zu einem bestimmten Host (mit
der Funktion "Backup Connection (Backup-Verbindung)*

I3 PEPPERL+FUCHS
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Einrichtung einer kontinuierlichen Verbindung zu einem bestimmten
Host

1. Gehen Sie zur Profilverwaltung von RM Shell, wahlen Sie das Profil, fir das Sie unbegrenzte

Verbindungswiederholungen einrichten méchten, aus und klicken Sie auf @ .
2.  Aktivieren Sie die Funktion "Auto Connect* ("Automatische Verbindung®).

3.  Stellen Sie mit dem Schieberegler die Zeit ein, nach der VisuNet RM Shell automatisch eine
Verbindung zum angeforderten Profil aufbaut.

4. Aktivieren Sie die Funktion "Backup Connection® (Backup-Verbindung).

Connection Features X

v/ Enable Auto Connect

10s
Connect after... I

v/ Enable Backup Connection

Please select backup connection which is started when the Profile "RDP - 1" breaks.
Setting the Profile "RDP - 1" as backup connection results in an automatic reconnect.

VNC - 2
10s
Establish Backup after... I

OK Cancel

5.  Wanhlen Sie das gleiche Profil als Backup-Profil aus (in diesem Fall "RDP — 1).

6. Klicken Sie auf "OK*, um die Anderungen zu speichern und zur Profilliste zurlickzukehren.

X rop-1 Auto-Connect (10s) - Backup (10s): RDP - 1 s/ @ i
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Beispiel 2 — Kontinuierliche Verbindung zu mehr als einem Host (liber
die Funktion "Backup Connection“ (Backup Verbindung))

In diesem Beispiel stellt der RM/BTC automatisch eine Verbindung zu einem vordefinierten
Host A her. Wenn die Verbindung fehlschlagt, versucht der RM/BTC nach einer vordefinierten
Wartezeit, eine Verbindung zur Backup-Verbindung des Profils (in diesem Fall "Host B*) herzu-
stellen. Wenn Host B ebenfalls nicht erreichbar ist, versucht der RM/BTC, eine Verbindung zur
Backup-Verbindung des Profils von Host B (in diesem Fall "Host C*) herzustellen. Sie kénnen
ganz einfach "Schleifen® fur die Backup-Verbindungen Ihrer Profile definieren. In diesem Bei-
spiel ist die Backup-Verbindung von Host C wieder Host A.

Anwendungsfall: Bei einer Infrastruktur mit redundanten Servern kdnnen Sie die RMs/BTCs so
einrichten, dass sie eine Verbindung zu einem Backup-Server herstellen, wenn der Hauptser-
ver ausfallt.

Remote Monitor Host A Host B Host C
c— — [ —
—  — —

Verbindun: Verbindunﬁ; Verbindungf

Netzwerk fehlgeschl. fehlgeschl.. fehlgeschl..

(——\n

Backup Host B Backup Host C

Backup Host A

Abbildung 6.9  Beispiel 2: Unbegrenzte Anzahl von Wiederholungsversuchen fur die Verbindung zu
mehr als einem Host (Uber die Funktion "Backup Connection (Backup Verbindung)®)

Einrichtung einer kontinuierlichen Verbindung zu mehr als einem Host

Gehen Sie zur Profilverwaltung von RM Shell, wahlen Sie das Profil, das Sie einrichten

mochten (z. B. "Host A*) aus, und klicken Sie auf @ .
Aktivieren Sie die Funktion "Auto Connect” ("Automatische Verbindung").

Stellen Sie mit dem Schieberegler die Zeit ein, nach der RM Shell automatisch eine
Verbindung zum angeforderten Profil aufbaut.

Aktivieren Sie die Funktion "Backup Connection” (Backup-Verbindung).

Wabhlen Sie das erste Backup-Profil (in diesem Fall "Host B*) aus.
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Connection Features X

v/ Enable Auto Connect

10s
Connect after... I

Vv Enable Backup Connection

Please select backup connection which is started when the Profile "Host A" breaks.
Setting the Profile "Host A" as backup connection results in an automatic reconnect.

)( Host B
)( Host C
X HostA
Establish Backup after... 0 10s

Klicken Sie auf "OK®, um die Anderungen zu speichern und zur Profilliste zuriickzukehren.

Gehen Sie zur Profilverwaltung von RM Shell, wahlen Sie das erste Backup-Profil, das Sie

einrichten méchten (z. B. "Host B*) aus, und klicken Sie auf @ .

Aktivieren Sie die Funktion "Backup Connection” (Backup-Verbindung).

Wahlen Sie das zweite Backup-Profil (in diesem Fall "Host C*) aus.

Wiederholen Sie die obigen Schritte fir alle Backup-Profile, die Sie einrichten mdchten.

Definieren Sie als Backup-Profil fir das "letzte* Backup-Profil (in diesem Fall "Host C*) das
ursprungliche Profil (in diesem Fall "Host A“), um sicherzustellen, dass die
Verbindungswiederherstellung erneut startet, wenn die Verbindung ausgefallen ist.

Klicken Sie auf "OK*, um die Anderungen zu speichern und zur Profilliste zurlickzukehren.

>< Host A ( Auto-Connect (10s) - Backup (10s): Host B / @ ﬁ
>< Host B Backup (10s): Host C / @ ﬁ
>< Host C Backup (10s): Host A / @ ﬁ
Abbildung 6.10 Profile mit Backup-Verbindungen
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Beispiel 3 — Begrenzte Anzahl an Wiederholungsversuchen fur die
Verbindung zum gleichen Host (liber die Funktion "Retry*
(Wiederholen))

In diesem Beispiel stellt der RM/BTC automatisch eine Verbindung zu einem vordefinierten
Host A her. Wenn die Verbindung fehlschlagt oder verloren geht, versucht der RM/BTC drei-
mal, die Verbindung zu Host A wiederherzustellen. Wenn die Verbindung nicht wiederherge-
stellt werden kann, stellt der RM/BTC nach dem dritten Versuch keine Verbindung zu Host A
her. Nach dem dritten Fehlversuch kehrt der Benutzer automatisch zum RM Shell-Startbild-
schirm zurtck.

Anwendungsfall: Hier kann der Benutzer manuell eine alternative Verbindung wéhlen, wenn die
Hauptverbindung zu Host A fehlgeschlagen ist.

Remote Monitor Host A
& —
Coect
o
il Netzwerk
\
(——=\n ax

Abbildung 6.11 Beispiel 3: Begrenzte Anzahl von Wiederholungsversuchen fir die Verbindung zum
gleichen Host

Einrichtung einer begrenzten Anzahl an Wiederholungsversuchen fiir
die Verbindung zum gleichen Host

1. Gehen Sie zur Profilverwaltung von RM Shell, wéahlen Sie das Profil, das Sie einrichten

mochten, aus und klicken Sie auf @ .

2.  Stellen Sie mit dem Schieberegler die Zeit ein, nach der VisuNet RM Shell automatisch eine
Verbindung zum angeforderten Profil aufbaut.

3.  Aktivieren Sie die Funktion "Retry“ (Wiederholen).

v/ Enable Auto Connect

10s
Connect after... l
V' Enable Retry

3

Retry Count ,:i ;

10s
Retry after... I

Abbildung 6.12 Entsprechende Einstellungen in VisuNet RM Shell (Profile settings — Connection
features (Profileinstellungen — Verbindungsfunktionen))

4.  Verwenden Sie den Schieberegler "Retry Count* (Anzahl Wiederholungen), um die Anzahl der
Wiederholungen anzupassen.
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6.2

5.

Stellen Sie mit dem Schieberegler die Zeit ein, nach der VisuNet RM Shell automatisch
versucht, die Verbindung zum Host wiederherzustellen.

Klicken Sie auf "OK®, um die Anderungen zu speichern und zur Profilliste zurlickzukehren.

)( Host A

=

Auto-Connect (10s) - Retries (3x, 10s) / @ m

RDP-Einstellungen

Profiles Management
! Profiles
X RDP - 1

< VNC-1

Microsoft RDP Settings X

Settings for a Microsoft RDP connection

Main Settings A

Profile Name

RDP - 1

Host Computer Name / IP

Host Computer Port
3389 °

Username for the remote connection

Password
No password set O 2
Connection b
Display Settings v
Abbildung 6.13
W
Die RDP-Einstellungen sind nach Typ gruppiert. Verwenden Sie das Symbol , um die

Abschnitte zu erweitern.

Main Settings (Grundlegende Einstellungen)

Option
Profile Name (Profilname)

Beschreibung

Ermdglicht Ihnen das Andern des sichtbaren Namens des aus-
gewahlten Profils.

Host Computer Name/IP
(Name/IP-Adresse Host-
Computer)

Di(_es kann der Netzwerkname flir den Host oder seine IP-Adresse
sein.

Host Computer Port (Port
des Host-Computers)

Geben Sie den IP-Port des Hosts ein. Wir empfehlen die Verwen-|
dung der Standardeinstellung.

Username for remote
connection (Benutzer-
name flr Remote-Verbin-
dung)

Benutzername, der verwendet wird, um sich auf dem Host einzu-
loggen.

Kennwort

Kennwort, das bendtigt wird, um sich auf dem Host einzuloggen.

I3 PEPPERL+FUCHS
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Anschluss
Option

Choose connection speed
(Verbindungsgeschwindig-
keit auswahlen)

Beschreibung

Hier wird nicht die Verbindungsgeschwindigkeit festgelegt, son-
dern die fir diese Geschwindigkeit empfohlenen Einstellungen fur
die Benutzerschnittstelle (Ul). Je nach gewahlter Verbindungsge-|
schwindigkeit werden flr den Host mehrere visuelle Effekte akii-
viert oder deaktiviert.

Die gewahlte Geschwindigkeit kann méglicherweise die Leistung
des RM/BTC beeintrachtigen.

Fast Disconnect Detection
by sending Pings to Host
Server (Schnelle Erken-
nung von Verbindungsun-
terbrechungen durch
Senden von Pings an den
Host-Server)

Wenn diese Option aktiviert ist, sendet der RM kontinuierlich
Pings an den Host. Mdgliche Verbindungsunterbrechungen wer-
den viel schneller erkannt als Ublich. Damit Sie diese Funktion
verwenden kdnnen, muss der Host Pings akzeptieren.

Enable Auto-Reconnect of
the RDP connection
(disable Fast Disconnect
Detection) (Automatische
Wiederverbindung der
RDP-Verbindung aktivie-
ren (Fast Disconnect-
Erkennung deaktivieren))

Aktivieren Sie diese Option, wenn Sie den integrierten RDP-Wie-
derverbindungsmechanismus nutzen méchten. Dieser Mecha-
nismus versucht, eine Remote-Desktop-Verbindung wieder
herzustellen, wenn sie gestoért ist.

Send Keep Alive Tele-
grams to the RDP server
(Senden von Keep-Alive-
Telegrammen an den RDP-
Server)

Diese Funktion erhélt die Verbindung zwischen dem RM/BTC
und dem Host aufrecht. Und zwar indem bei Inaktivitat Nachrich-
ten vom RM/BTC an den Host gesendet werden.

Enable Idle Timeout on the
RDP server (Aktivieren von
Idle-Timeout auf dem RDP-
Server)

Aktivieren Sie diese Funktion, um ein Timeout zu aktivieren, nach
dessen Ablauf bei Inaktivitat der RM/BTC vom Host getrennt
wird.

Enable Connect to Admini-
strative Console Session
("Verbindung mit Admini-
stratorkonsolensitzung her-
stellen” aktivieren)

Aktivieren Sie diese Einstellung, wenn Sie einen Server, der auf
Windows® Server 2008 basiert, (mit oder ohne installiertem Ter-
minal Server) per Fernzugriff verwalten méchten. Wenn Sie
jedoch eine Verbindung herstellen, um einen auf Windows® Ser-
ver 2008 basierten Server per Fernzugriff zu verwalten, auf dem
der Rollendienst von Terminal Server nicht installiert ist, brau-
chen Sie den Schalter /admin nicht anzugeben. (In diesem Fall
tritt mit oder ohne den Schalter /admin dasselbe Verbindungsver-
halten auf.)

Weitere Informationen finden Sie auf der folgenden Website:
http://blogs.msdn.com/b/rds/archive/2007/12/17/changes-to-
remote-administration-in-windows-server-2008.aspx

Block user from closing the
connection (Anwender
daran hindern, die Verbin-

dung zu beenden)

Aktivieren Sie diese Option, um zu verhindern, dass ein Verbin-
dungsfenster geschlossen wird.

Display Settings (Display-Einstellungen)

Option Beschreibung

Fullscreen Mode (Vollbild-
Modus)

Aktivieren Sie diese Option, um den Remote-Desktop in voller
GroBe anzuzeigen. Wenn Sie die GroBe des Remote-Desktop-
Bildschirms manuell konfigurieren méchten, deaktivieren Sie
diese Option.

Remote Color Depth

(Remote-Farbtiefe)

Wahlen Sie die Farbtiefe der Remote-Desktop-Verbindung aus
der Dropdown-Liste aus.

I3 PEPPERL+FUCHS
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Option

Enable scale down of lar-
ger remote screens (Akti-
vieren der Skalierung bei
gréBeren Remote-Bild-
schirmen)

Beschreibung

Aktivieren Sie diese Option, um sicherzustellen, dass der
gesamte Remote-Desktop im Client angezeigt wird, indem der
Inhalt verkleinert wird.

Display connection bar
(Verbindungsleiste anzei-

gen)

Aktivieren Sie diese Option, um die Verbindungsleiste am oberen
Rand des Bildschirms anzuzeigen. Die Verbindungsleiste wird
nach einigen Sekunden automatisch ausgeblendet. Sie wird ein-
geblendet, wenn Sie die Maus an den oberen Rand des Bild-
schirms bewegen.

Local Resources Settings (Einstellungen der lokalen Ressourcen)

Option

Apply Windows® key com-
binations (Windows-
Tastenkombinationen
anwenden)

Beschreibung

Wahlen Sie eine der folgenden Optionen aus der Drop-Down-

Liste aus

* On this computer (Auf diesem Computer): Die Windows®-
Tastenkombinationen gelten immer flr den lokalen Computer

* On the remote computer (Auf dem Remote-Computer): Die
Windows®-Tastenkombinationen gelten fur den Desktop des
Remote-Computers

* Only when using full screen (Nur bei der Verwendung der vol-
len BildschirmgréBe): Die Windows®-Tastenkombinationen gelten
nur fur den Remote-Computer, wenn sich die Verbindung im Vollbild-
modus befindet

Select local resources and
devices that are used on
the host (Lokale Ressour-
cenund Gerate auswahlen,
die auf dem Host verwen-
det werden)

Aktivieren Sie die lokalen Ressourcen und Gerate, die auf dem
Host verfugbar sein sollen.

Redirect Audio (Audio umleiten)

Option

Remote audio playback
(Audio-Fernwiedergabe)

Beschreibung

Geben Sie an, von welchem Gerat, von diesem Computer oder
vom RM/BTC, Ton wiedergegeben werden soll. StandardmaBig
ist der Ton deaktiviert.

Record local audio and
send to remote computer
(Lokale Audioaufnahmen
aufzeichnen und an
Remote-Computer sen-
den)

Wenn Sie z. B. Ihre lokalen Mikrofonaufzeichnungen an den Ser-
ver weiterleiten méchten

Hinweis!

Ein Speicherverlust in Microsoft® RDP kann zu "Out of Memory* (Nicht genligend Speicher
verfugbar) fihren, wenn Audioumleitung und Rund-um-die-Uhr-Betrieb aktiviert sind. Es wird
nicht empfohlen, diese Funktion zu aktivieren.

https://support.microsoft.com/en-ie/help/4019660/remote-desktop-connection-mstsc-exe-
leaks-memory-when-you-play-a-sound

I3 PEPPERL+FUCHS

49


https://support.microsoft.com/en-ie/help/4019660/remote-desktop-connection-mstsc-exe-leaks-memory-when-you-play-a-sound

VisuNet RM Shell 5
Profilverwaltungs-App

50

Programme
Option

Start the following applica-
tion on the remote compu-
ter (Folgende Anwendung

auf den Remote-Computer
starten)

Beschreibung

Damit wird automatisch eine Anwendung auf dem Host-PC
gestartet, nachdem sich der Anwender in der Sitzung angemel-
det hat.

Remote-Apps werden unter Windows Server 2008 und hdher
unterstitzt. Wenden Sie sich an lhren Systemadministrator, um
Informationen zur Konfiguration von RDP-Remote-Apps zu erhal-
ten.

Advanced (Erweitert)

Option
Authentication

Beschreibung

* Keine Authentifizierung des Servers

* Die Server-Authentifizierung ist erforderlich und muss erfolgreich
abgeschlossen werden, damit die Verbindung fortgesetzt werden
kann

* Versuch, den Server zu authentifizieren. Wenn die Authentifizierung
fehlschlagt, wird der Anwender aufgefordert, die Verbindung abzu-
brechen oder ohne Server-Authentifizierung fortzufahren

Verwenden Sie den
CredSSP (Credential
Security Support Provider)
fir die Authentifizierung,
falls verfugbar

Verwenden Sie diese Option fur die Riickwartsauthentifizierung
mit einigen alteren RDP-Servern.

Aktivieren Sie den Client,
um Doppelklicks zu erken-
nen und an den Server
weiterzuleiten

Aktivieren Sie diese Option, damit die RM -Gerate Doppelklicker-
eignisse erkennen, interpretieren und an den Remote-Host wei-
terleiten kénnen.

Laden Sie systemweit
installierte RDP-Plug-ins

Ermdglicht die Verwendung von auf dem System installierten und
registrierten virtuellen RDP-Kanalen "Remote Desktop Services*
(PRO-Lizenz erforderlich)
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Host Computer Port
3389 L
Usemame for the remate connection
=

Password

Mo paidword set B o
Connection b
Display Settings ~
Lo<al Resources Settings u
Redirect Audio 5
Programs w
Advanced A

Sewer Authentication

Connect and don't warn me. if suthentication failed

Use Cred5SP for authentication

[Enable chent to detect and forward double dicks to the server

Load systern wide installed ROP Plugins

Apply Changes.  Revert

Abbildung 6.14

6.3 Raritan KVM-Einstellungen

In diesem Abschnitt wird die Konfiguration des Profils KVM-over-IP fir Raritan KVM-over-IP-
Switches beschrieben.

Hinweis!

VisuNet RM Shell 5.2 und héher wurde mit dem Raritan Dominion® KX IV-101 KVM-over-IP-
Switch getestet und qualifiziert, der als Zubehor erhaltlich ist (DKX4-101; #70118493). Eine
separate Schnellinstallationsanleitung mit den Konfigurationsschritten fiir den Raritan
Dominion® KX IV-101 KVM-over-IP-Switch ist online verfigbar (https://www.pepperl-
fuchs.com/global/en/classid_2547.htm?view=productdetails&prodid=100044#documents).

Hinweis!
Fur den KVM-over-IP-Client muss eine VisuNet RM Shell PRO-Lizenz freigeschaltet werden.

KVM-Profileinstellungen

Wenn der Raritan-Switch konfiguriert ist, kann ein neues KVM-Verbindungsprofil in VisuNet
RM Shell 5.2 und héher erstellt werden. Mit diesem Profil kann eine Verbindung zu dem Host-
PC hergestellt werden, der mit dem Raritan KVM-Switch verbunden ist.

Hinweis!
n Stellen Sie sicher, dass der Raritan Dominion KVM-Switch ordnungsgeman konfiguriert ist und
dass DPA (Direct Port Access) aktiviert ist, bevor Sie ein Raritan KVM-Profil erstellen.
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Profiles Management
B poofiles

£ Raritan - 1

Raritan KVM Settings Zf&

Configure general Raritan KVM Settings

Main Settings A
Profile Name

Raritan Dominion KX IV-101

KVM Switch Network Name / IP address

(k;m.local

[

Open Remote Console

Username

Password

® Port Number

Ping server before connect

Block user from closing the connection

Display Settings v

£ O 2
Port Name
il v

OFF

OFF

Apply Changes Revert

Abbildung 6.15 Raritan KVM-Einstellungen
General Settings (Allgemeine Einstellungen)

Option
Profile Name (Profilname)

Beschreibung

Name des KVM-Verbindungsprofils, das auf dem Startbildschirm
angezeigt wird.

KVM Switch Network
Name / IP address (Netz-
werkname/IP-Adresse
KVM-Switch)

StandardmaBig ist DHCP aktiviert. Stellen Sie sicher, dass Sie
den folgenden Netzwerknamen verwenden, um die erste Verbin-
dung einzurichten: kvm.local

Weitere Informationen zu statischen IP-Adressen finden Sie im
Raritan-Handbuch.

Username (Benutzer-
name)

Benutzername, der auf dem Raritan KVM-Switch gespeichert ist,
zu dem Sie eine Verbindung herstellen méchten.
Standardbenutzer DKX4-101: admin

Kennwort

Kennwort des Benutzers, der auf dem Raritan KVM-Switch
gespeichert ist, zu dem Sie eine Verbindung herstellen mochten.
Standardkennwort DKX4-101: raritan (fir Benutzer "admin®)

Port Number/Port Name
(Portnummer/Portname)

Diese Einstellung kann auf Raritan KVM-over-IP-Switches mit
mehreren Ports verwendet werden, um die Portnummer auszu-
wabhlen, zu der Sie eine Verbindung herstellen méchten.

Ping server before connect
(Server vor der Verbin-
dung pingen)

Uberprifen Sie mithilfe des Ping-Mechanismus, ob das Gerat
verfligbar ist, bevor Sie eine Verbindung herstellen.

Block user from closing the
connection (Anwender
daran hindern, die Verbin-
dung zu beenden)

Mit dieser Funktion wird die Funktion "Close“ (SchlieBen) aus der
Verbindungsleiste entfernt. Bitte beachten Sie, dass diese Funk-
tion den Anwender nicht daran hindert, die Verbindung Uber
andere Client-Mechanismen zu schlie3en, z. B. Uber die Raritan
Client-Mentileiste.
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Beschreibung

Show the connection bar
(Verbindungsleiste anzei-

gen)

Aktivieren Sie diese Option, um die Verbindungsleiste am oberen
Rand des Bildschirms anzuzeigen. Die Verbindungsleiste wird
nach einigen Sekunden automatisch ausgeblendet. Sie wird ein-
geblendet, wenn Sie die Maus an den oberen Rand des Bild-
schirms bewegen.

Nachdem Sie das Verbindungsprofil wie gewtlinscht konfiguriert haben, klicken Sie auf "Apply
changes” (Anderungen anwenden).

6.4 Einstellungen fir VisuNet Desktop Sharing

T DesktopSharing

VisuNet Desktop Sharing Settings Té

Settings for a Desktop Sharing connection to another RM device

Main Settings A
Profile Name
DesktopSharing

Host Computer Name / IP
abedef

Use default password

=
2
S
<

Auto reconnect enabled

Use RM Shell 3.x or older compatability mode

Block user from dosing the connection

Secure Tunnel Settings b2

Display Settings v

Apply Changes Revert

Abbildung 6.16

Main Settings (Grundlegende Einstellungen)

Option
Profile Name (Profilname)

Beschreibung

Erméglicht Ihnen das Andern des sichtbaren Namens des aus-
gewahlten Profils.

Host Computer Name/IP
(Name/IP-Adresse Host-
Computer)

Geben Sie den Namen des Host-Computers oder die IP-Adresse
des RM Masters ein. Wenn Sie |hr eigenes Zertifikat fir sicheres
Tunnelsitzungs-Shadowing verwenden, missen der Name des
Hosﬁcomputers und der gemeinsame Name des Zertifikats iden-
tisch sein.

Use default password
(Standardkennwort ver-
wenden)

Deaktivieren Sie diese Funktion, um lhr eigenes Kennwort festzu-
legen.
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Option
View only (Nur ansehen)

Beschreibung

Aktivieren Sie diese Funktion, um nur Lesezugriff zu erlauben.
Wenn diese Option aktiviert ist, gibt es keine Mausfunktionalitat
und keine Tastatureingabe.

Auto reconnect enabled
(Automatische Wiederver-
bindung aktiviert)

Aktivieren Sie diese Funktion, um die Verbindung zum RM
Master automatisch wiederherzustellen, wenn die Verbindung
unterbrochen wurde.

Use RM Shell 3.x or older
compatibility mode (RM
Shell 3.x oder alteren Kom-,
patibilitaitsmodus verwen-
den)

In einer alteren Version von RM Shell (Version 3.x) gibt es eine
Funktion namens "Clone Display” (Klonanzeige). Mit dieser Funk-|
tion kénnen Sie auch einen Monitor spiegeln. Aktivieren Sie "Use
RM Shell 3.x or older compatibility mode® (RM Shell 3.x oder alte-|
ren Kompatibilititsmodus verwenden), um einen RM Master mit
RM Shell 3.x kompatibel mit RMs mit RM Shell 5 zu machen.

Block User from closing
the connection (Benutzer
daran hindern, die Verbin-
dung zu beenden)

Aktivieren Sie diese Option, um zu verhindern, dass der Benutzer
ein Verbindungsfenster &ffnet.

Option

Enable Secure Tunnel
(Sicheren Tunnel aktivie-
ren)

Einstellungen fiir sicheren Tunnel

Beschreibung

Muss aktiviert sein, damit die Funktion Secure Tunnel Service
(Sicherer Tunneldienst) verwendet werden kann

Secure Tunnel Port (Port
fUr sicheren Tunnel)

Wir empfehlen die Verwendung des Standard-Tunnelports.

Accept embedded self-
signed certificate only (Nur
eingebettetes selbstsi-
gniertes Zertifikat akzeptie-
ren)

Wenn diese Option aktiviert ist, wird das in die RM Shell einge-
bettete Standardzertifikat akzeptiert. Wenn Sie lhr eigenes Zertifi-
kat verwenden, wird empfohlen, diese Funktion zu deaktivieren.

Ignore certificate name
mismatch error (Fehler auf-
grund von Zertifikatna-
menskonflikt ignorieren)

Es wird dringend empfohlen, die Standardeinstellung "Off* (Aus)
beizubehalten

Ignore certificate chain
error (Zertifikatkettenfehler

ignorieren)

Es wird dringend empfohlen, die Standardeinstellung "Off* (Aus)
beizubehalten
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Display Settings (Display-Einstellungen)

Option

Screen stretching (Bild-
schirmdehnung)

Beschreibung

Wabhlen Sie eine Option aus der Dropdown-Liste, um die Bild-
schirmdehnung zu wéahlen.
1. Resize the remote screenimage to fill the local screen no matter what

the actual aspect ratio is (Die GréBe des Remote-Bildschirmdarstel-
lung wird so angepasst, dass sie immer den lokalen Bildschirm fllt,
unabhangig vom tatsachlichen Seitenverhaltnis): Der Inhalt wird auf
die GroRe des lokalen Bildschirms gedehnt. Dies kann zu Verzerrun-
gen des Inhalts fuhren.

2. Scale to as large an image as possible, but maintain the correct as-
pect ratio (Skalierung auf ein moglichst groBes Bild, aber Beibehal-
tung des richtigen Seitenverhaltnisses): Der Inhalt wird so grof3 wie
moglich gedehnt, ohne Verzerrung des Seitenverhalinisses. Dies
kann zu schwarzen Balken fihren.

Cursor mode (Cursor-
Modus)

Wahlen Sie eine Option aus der Dropdown-Liste.

e Track remote cursor locally (Remote-Cursor lokal verfolgen).

* Let remote server deal with mouse cursor (Steuerung des Mauszei-
gers dem Remote-Server Uberlassen).

e Don't show remote cursor (Remote-Cursor nicht anzeigen); Es wird
kein Cursor angezeigt. Verwenden Sie "No cursor” (Kein Cursor) als
Cursor-Tracking-Modus.

Cursor tracking mode (Cur-
sor-Tracking-Modus)

No cursor (Kein Cursor): Es steht kein Cursor zur Verfigung.

Wahlen Sie diese Option fir den Cursor-Modus "Don't show

remote cursor” (Remote-Cursor nicht anzeigen).

* Dot cursor (Punktcursor): Ein Punkt wird als Cursor verwendet.

* Normal cursor (Normaler Cursor): Der Windows-Standardpfeil wird
als Cursor verwendet.

e Small cursor (Kleiner Cursor): Ein kleinerer Windows-Standardpfeil
wird als Cursor verwendet.

Display the connection bar
(Verbindungsleiste anzei-

gen)

Aktivieren Sie diese Option, um die Verbindungsleiste am oberen
Rand des Bildschirms anzuzeigen. Die Verbindungsleiste wird
nach einigen Sekunden automatisch ausgeblendet. Sie wird wie-
der eingeblendet, wenn Sie die Maus an den oberen Rand des
Bildschirms bewegen.
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Aufbau einer VisuNet Desktop Sharing-Verbindung mit aktiviertem
sicherem Tunnel

Beim Aufbau einer VisuNet Desktop Sharing-Verbindung von einem Client (Gerat A) zu einem
Host (Gerat B) missen beide Geréate konfiguriert werden. Die Einstellungen kénnen direkt an
den Geraten in RM Shell oder per Fernzugriff Uber VisuNet Control Center vorgenommen wer-
den.

Aktivieren Sie den VisuNet Desktop Sharing-Server in den Systemeinstellungen des Hosts
(Gerét B). Der sichere Tunneldienst sowie die Verwendung des Standardzertifikats werden
standardmaBig aktiviert.

Desktop Sharing Server Settings T

Modify the VisuNet Desktop Sharing Server Settings

Server Control ~

VisuNet Desktop Sharing Server Enabled

Server status: Running

Share display
Share all displays -

Extra ports

Desktop Sharing password
sevsenee E o

Reset to Default Password

Secure Tunnel Settings v

Identify

Abbildung 6.17

Laden Sie Ihr Zertifikat mit einem privaten Schlissel von einem angeschlossenen USB-Gerat
oder Uber den Ordner "Share“im Netzwerk auf Ihr Host-Gerat B hoch. Die zusatzliche Software
VisuNet Control Center kann zum Hochladen lhres Zertifikats verwendet werden.

Offnen Sie den "Certificate Import Wizard“ (Assistenten fir den Import von Zertifikaten), indem
Sie das Zertifikat mit Windows-Explorer 6ffnen. Befolgen Sie die Anweisungen. Speichern Sie
das Zertifikat auf Ihnrem lokalen Gerat.
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Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust ists, and certificate revocation
Iists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
O Current User
@ Local Machine

To continue, dick Next.

[ et | | Concel

Abbildung 6.18

A Vorsicht!
Security (Sicherheit)

Um die Sicherheit weiter zu erhdhen, ist es wichtig, fir das Zertifikat den
Namen des Host-Gerétes zu vergeben.

4. Importieren Sie die Datei auf das Host-Gerét B.

X
€ &* Certificate Import Wizard
File to Import
Spedify the file you want to import.
File name:
Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P78)
Microsoft Serialized Certficate Store (.SST)

5. Geben Sie das Passwort ein. Das Kennwort wird vom Ersteller des Zertifikats festgelegt.

2024-01
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6.

7.

€ &* Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

[seeeees

[[)Display Password

Import options:

Enable strong private key protection. You wil be prompted every time the
private key is used by an application if you enable this option.

[[JMark this key as exportable. This will allow you to back up or transport your
keys at a later time.

[Findude all extended properties.

anc

Abbildung 6.19

Wahlen Sie den Speicher aus, in dem Ihr Zertifikat gespeichert werden soll.

€ £ Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

O Automatically select the certificate store based on the type of certificate
(@) Place all certificates in the following store

Certificate store:
ITrusmd Publishers

| (Bome ]

[

X

Abbildung 6.20

Uberpriifen Sie die endgiiltigen Einstellungen und schlieBen Sie den Importvorgang ab, indem

Sie auf "Finish” (Fertig stellen) klicken.
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& i Centificate Import Wizard
Completing the Certificate Import Wizard
The certificate will be imported after you dick Finish.
You have specified the following settings:
Trusted Publishers
Content PFX
Fie Name [ share \deviceB.pfx
Abbildung 6.21
Certificate Import Wizard X
o The import was successful.

Abbildung 6.22

8.  Aktualisieren Sie die Liste Ihrer Zertifikate und wahlen Sie das importierte Zertifikat aus.

2% Desktop Sharing

Server status: Running

Share display
Share all displays

Extra ports

Desktop Sharing password

eesccocce ©

Reset to Default Password

Secure Tunnel Settings ~

Secure Tunnel Service Enabled

Service Status: Running

Secure Tunnel Port
22314

Use the default certificate (not recommended)

o Only Certificates inside the Local Machine Store with private keys are allowed.
Select your Certificate
deviceB v
Certificate Information
Friendly Name None
Issuer CN=device, OU=HMI, O=PF, S=Some-State, C=DE
Date None

Refresh

Identify Apply Changes Revert

Abbildung 6.23

9.  Um die Anderungen zu (ibernehmen, klicken Sie auf "Apply Changes* (Anderungen

anwenden).
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Konfiguration von Client-Gerét A

Um eine unterbrechungsfreie Kette zu erstellen, fahren Sie nun mit der Konfiguration von Cli-
ent-Gerat A fort und installieren Sie das Public-Key-Zertifikat (Root CA) auf dem Client-Gerat A.

Offnen Sie das Zertifikat im Ordner Share per Doppelklick und 6ffnen Sie den Certificate Import
Wizard (Assistenten flr den Import von Zertifikaten), indem Sie auf "Install Certificate...”
(Zertifikat installieren...) klicken.

o Certificate

General Detals Certfication Path

w Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: device

Issued by: device

Valid from 11/22/2018 to 11/21/2023

Install Certificate...| | ISsuer Statement

X

]

Abbildung 6.24

Befolgen Sie die Anweisungen des Importassistenten. Wahlen Sie den Standort Ihres
Geschafts und den Zertifizierungsspeicher aus und klicken Sie auf "Next* (Weiter), um

fortzufahren.

£¥ Certificate Import Wizard

ists from your disk to a certificate store.

Store Location
O Current User
@ Local Machine

To continue, dick Next.

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust ists, and certificate revocation

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Cancel

Abbildung 6.25
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€ & Centificate Import Wizard

Certificate Store
Certficate stores are system areas where certficates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(O Automaticaly select the certificate store based on the type of certificate

(@) Place al certificates in the following store

Certfficate store:
| Trusted Root Certification Authorites Browse...

[ Concel

Abbildung 6.26

3.  Bevor Sie den Import lhres Zertifikats abschlieBen, kénnen Sie die Spezifikationen lhrer
Einstellungen noch einmal tberpriifen. Klicken Sie auf "Finish* (Fertig stellen), um den Import
abzuschlie3en.

€ &* Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish,

You have spedified the following settings:

Trusted Root Certcation Auoribes

Content Certificate

o

Abbildung 6.27

L Wenn Sie alle Implementierungen der Zertifikate erfolgreich abgeschlossen haben, wird
keine Fehlermeldung angezeigt, wenn lhre Fernliberwachung beginnt.

Security Waming

You are about to install a certificate from a certification authority (CA)
1 claiming to represent:

device

Windows cannot validate that the certificate is actually from “device".
You should confirm its origin by contacting "device". The following
number will assist you in this process:

Thumbprint (shal): 4068CAC1 4C3D6667 E7CID841 3013174A
9AAA2CO4

Waming:

If you install this root certificate, Windows will trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

[ w [ ]

Abbildung 6.28
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Certificate Import Wizard X

o The import was successful.

Abbildung 6.29
4. Erstellen Sie ein neues VisuNet Desktop Sharing-Profil auf Ihrem Client-Gerat

Create new Connection Profile

Please select one of the following Profiles:

v Emerson DRDC

X' Microsoft ROP

=& Raritan kvM

C'O VisuNet Desktop Sharing

<@ Ne

@  Web Browser URL (Chrome)

& Web Browser URL ()

Abbildung 6.30

A Vorsicht!
Beibehalten der Werkseinstellungen

Es wird dringend empfohlen, die Standardeinstellungen "ignoring certificate
mismatch error (Fehler aufgrund von Zertifikatnamenskonflikt ignorieren) und
"ignore certificate chain error” (Zertifikatkettenfehler ignorieren) auf "Off* (Aus)
zu belassen.

5.  Aktivieren Sie den sicheren Tunnel. Setzen Sie "Accept embedded self-signed certificate only*
(Nur eingebettetes selbstsigniertes Zertifikat akkzeptieren) auf "Off* (Aus).
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Secure Tunnel Settings A

Enable Secure Tunnel

Secure Tunnel Port

22314

Accept embedded self-signed certificate only

Ignore certificate name mismatch error

Ignore certificate chain error

Abbildung 6.31

VNC-Einstellungen

RM Shell bietet einen integrierten VNC-Client. Dieser Client ist mit Standard-VNC-Serversoft-
ware kompatibel. Er unterstitzt auch viele einzigartige Funktionen, die spezifisch fur UltraVNC-
und TightVNC-Distributionen sind. Dazu gehort beispielsweise die sichere Kommunikation mit
einem VNC-Server. Der VNC-Client unterstiitzt die Authentifizierung mittels UltraVNC NTLM
(ms-logon) und bietet integrierte Unterstitzung fur Plugins fir UltraVNC SecureVNC v2.3 und
MSRC4 v1.2.2 DSM.

Dieser Abschnitt beschreibt die wichtigsten Einstellungen zum Einrichten einer VNC-Verbin-
dung.
Main Settings (Grundlegende Einstellungen)

In diesem Abschnitt kdnnen Sie allgemeine Einstellungen wie Profilname, Host-Name/IP-
Adresse und den Kennwortschutz einrichten.

Option Beschreibung

Profile Name (Profilname) | Erméglicht Innen das Andern des sichtbaren Namens des aus-
gewahlten Profils.

Host Computer Name/IP | Geben Sie den Namen des Host-Computers oder die IP-Adresse
(Name/IP-Adresse Host- | des Hosts im Netzwerk ein.

Computer)
Host Computer Port (Port | Hier kdnnen Sie den Host-Port eingeben. Wir empfehlen die Ver-
des Host-Computers) wendung der Standardeinstellung.

Password Type (Kennwort- | Wahlen Sie die Art des Kennwortschutzes flr die VNC-Verbin-
typ) dung.
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Anschluss

In diesem Abschnitt kénnen Sie die Verbindungsdetails konfigurieren.

Option

Fast Disconnect Detection
by sending Pings to the
Host Server (Schnelle
Erkennung von Verbin-
dungsunterbrechungen
durch Senden von Pings
an den Host-Server)

Beschreibung

Wenn diese Option aktiviert ist, sendet der RM/BTC kontinuier-
lich Pings an den Host. Mégliche Verbindungsunterbrechungen
werden viel schneller erkannt als tblich.

Encoding (Kodierung)

Es stehen mehrere Kodierungsmethoden zur Verfligung.
Beachten Sie, dass die gewéahlte Kodierung mit den VNC-Host-
Einstellungen Ubereinstimmen muss.

Use CopyRect encoding
(CopyRect-Kodierung ver-
wenden)

Eine weitere Kodierungsmethode.
Beachten Sie, dass die gewéahlte Kodierung mit den VNC-Host-
Einstellungen Ubereinstimmen muss.

Use Cache encoding
(Cache-Kodierung verwen-
den)

Verwenden Sie diese Option, um die Leistung zu verbessern.
Durch die Verwendung der Cache-Kodierung kann die Fehlerto-
leranz beeinflusst werden.

View only (Nur ansehen)

Aktivieren Sie diese Option, um den VNC-Host-Bildschirm anzu-
sehen. Es ist keine Interaktion Gber Maus oder Tastatur erlaubt.

Request shared session
(Gemeinsame Sitzung
anfordern)

Dadurch kdnnen mehrere Clients dieselbe VNC-Sitzung gemein-
sam nutzen. Wenn diese Option nicht angegeben ist, kann
jeweils nur ein Client mit einem VNC-Server verbunden werden.
Wenn ein neuer, nicht gemeinsam genutzter Client verbunden ist,
werden vorhandene Clients getrennt oder die neue Verbindung
wird getrennt, je nachdem, wie der Server konfiguriert ist.

Remote input enabled
(Remote-Eingabe aktiviert)

Um die Maus- und Tastatursteuerung des RM zu deaktivieren,
wahrend der VNC-Host auch Teile der RM-Funktionalitat steuert,
wahlen Sie "Remote input enabled - off* (Remote-Eingabe akti-
viert - aus) aus.

Auto reconnect enabled
(Automatische Wiederver-
bindung aktiviert)

Aktivieren Sie diese Option, um den integrierten Wiederherstel-
lungsmechanismus von VNC zu nutzen. Dieser Mechanismus
versucht ebenfalls, eine Verbindung wiederherzustellen, wenn
sie gestort ist.

Block user from closing the
connection (Anwender
daran hindern, die Verbin-
dung zu beenden)

Aktivieren Sie diese Option, um zu verhindern, dass ein Verbin-
dungsfenster geschlossen wird.
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Display Settings (Display-Einstellungen)

In diesem Abschnitt kénnen Sie die Display-Einstellungen auswéhlen, wie beispielsweise
Farbtiefe, Cursor-Modus (Anderungs-Nachverfolgungsmodus), Verhalten der Verbindungslei-
ste beim Anpassen des Bildschirms usw.

Option
Color Depth (Farbtiefe)

Beschreibung

Wabhlen Sie die gewlinschte Farbtiefe der VNC-Verbindung aus
der Dropdown-Liste aus.

Screen Stretching (Bild-
schirmdehnung)

Wabhlen Sie eine Option aus der Dropdown-Liste, um die Bild-
schirmdehnung zu wéhlen.
1. Resize the remote screenimage to fill the local screen no matter what

the actual aspect ratio is (Die GréBe des Remote-Bildschirmdarstel-
lung wird so angepasst, dass sie immer den lokalen Bildschirm fullt,
unabhangig vom tatséchlichen Seitenverhaltnis): Der Inhalt wird auf
die GroBe des lokalen Bildschirms gedehnt. Dies kann zu Verzerrun-
gen des Inhalts flhren.

2. Scale to as large an image as possible, but maintain the correct as-
pect ratio (Skalierung auf ein moglichst gro3es Bild, aber Beibehal-
tung des richtigen Seitenverhaltnisses): Der Inhalt wird so grof3 wie
maoglich gedehnt, ohne Verzerrung des Seitenverhéltnisses. Dies
kann zu schwarzen Balken fihren.

Scaling engine (Skalie-
rungs-Engine)

Wahlen Sie die gewlinschte Skalierungs-Engine

Show the connection on
following displays (Verbin-
dung auf folgenden Dis-
plays anzeigen)

Wenn Sie erweiterte Desktop-Systeme oder BTC* verwenden,
kann jedes Profil auf verschiedenen Displays angezeigt werden.
Wahlen Sie aus der Dropdown-Liste das Display aus, das das
betreffende Profil anzeigt.

Wahlen Sie die Option "Expand over all display” (Auf allen Dis-
plays erweitern) aus, wenn das Profilfenster auf allen Displays
maximiert werden soll.

Verwenden Sie die Schaltflache "ldentify Display” (Display identi-
fizieren), um die verschiedenen Displays zu identifizieren. Die
Nummer des jeweiligen Displays wird auf jedem Monitor ange-
zeigt.

Cursor Mode (Cursor-
Modus)

Wahlen Sie eine Option aus der Dropdown-Liste.
e Track remote cursor locally (Remote-Cursor lokal verfolgen) (emp-

fohlen)

* Let remote server deal with mouse cursor (Steuerung des Mauszei-
gers dem Remote-Server Uberlassen)

* Don't show remote cursor (Remote-Cursor nicht anzeigen): Es wird
kein Cursor angezeigt. Verwenden Sie "No cursor” (Kein Cursor) als
Cursor-Tracking-Modus

Cursor Tracking Mode
(Cursor-Tracking-Modus)

* No cursor (Kein Cursor): Es steht kein Cursor zur Verfigung. Wahlen
Sie diese Option fiir den Cursor-Modus "Don't show remote cursor*
(Remote-Cursor nicht anzeigen).

* Dot cursor (Punktcursor): Ein Punkt wird als Cursor verwendet

e Normal cursor (Normaler Cursor): Der Windows-Standardpfeil wird
als Cursor verwendet

* Small cursor (Kleiner Cursor): Ein kleinerer Windows-Standardpfeil
wird als Cursor verwendet

Use custom compression
(Benutzerdefinierter Kom-

primierung verwenden)

Die Komprimierung ist abhangig von der gewahlten Kodierung.
Verwenden Sie den Schieber, um die Komprimierungsrate auszu-
wahlen.
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Option

Use JPG compression
(JPG-Komprimierung ver-
wenden)

Beschreibung

Die Komprimierung ist abhdngig von der gewéahlten Kodierung.
Verwenden Sie den Schieber, um die Komprimierungsrate auszu-
wahlen.

Display the connection bar
(Verbindungsleiste anzei-
gen)

Aktivieren Sie diese Option, um die Verbindungsleiste am oberen
Rand des Bildschirms anzuzeigen. Die Verbindungsleiste wird
nach einigen Sekunden automatisch ausgeblendet. Sie wird ein-
geblendet, wenn Sie die Maus an den oberen Rand des Bild-
schirms bewegen.

Proxy Settings (Proxy-Einstellungen)

In diesem Abschnitt kénnen Sie die Proxy-Einstellungen fir die Proxy-Verbindung usw. festle-
gen, wie beispielsweise Proxy-Port, IP-Adresse, Benutzername und Kennwort.

Option
Proxy Type (Proxy-Typ)

Beschreibung

Wabhlen Sie einen der folgenden Proxy-Typen:
e Direct connection (Direktverbindung)

e SOCKSS5 (no password) (SOCKS5 (kein Kennwort))
e HTTP proxy (no password) (HTTP-Proxy (kein Kennwort))
e UltraVNC repeater (UltraVNC-Repeater)

Proxy IP address (Proxy-
IP-Adresse)

Geben Sie die Proxy-IP-Adresse ein

Proxy user name (Proxy-
Benutzername)

Geben Sie den Proxy-Benutzernamen ein

Proxy password (Proxy-
Kennwort)

Geben Sie das Proxy-Kennwort ein

Proxy port (Proxy-Port)

Wahlen Sie den Proxy-Port aus

Advanced (Erweitert)

In diesem Abschnitt kdnnen Sie die erweiterten Einstellungen konfigurieren.

Option

Show VNC Error Message
Boxes (VNC-Fehlermel-
dungsfelder anzeigen)

Beschreibung

Die Aktivierung dieser Option vereinfacht die Verfolgung von Feh-|
lern. Es kann jedoch zu Konflikten mit der automatischen Wieder-
verbindungsfunktion kommen. Die Voreinstellung ist "Off* (Aus).

Disable clipboard (Zwi-
schenablage deaktivieren)

Diese Option ermdglicht Ihnen das Kopieren von Inhalten aus der
Zwischenablage des VNC-Servers in die lokale RM/BTC-Zwi-
schenablage.

In der Standardeinstellung ist das Kopieren von Inhalten in die
RM/BTC-Zwischenablage aktiviert ("Disable clipboard — off*
(Zwischenablage deaktivieren — aus))

Enable Ctrl + Alt + Del hot-
key (Tastenkombination
Strg+Alt+Entf aktivieren)

Aktivieren Sie diese Option, um den Anwendern die Verwendung
der Tastenkombination Strg+Alt+Entf zu ermdglichen.

Capture hotkeys containing
the Alt key or Windows key
(Tastaturklrzel, die die Alt-
oder Windows-Taste ent-
halten, erfassen)

Tastenkombinationen, die eine Alt- oder Windows-Taste enthal-
ten, werden weitergeleitet. Z. B. Window+E fir Explorer oder
Alt+Tab flr Taskwechsel.

DSM encryption plug-in
(DSM-Verschlisselungs-
Plugin)

Wabhlen Sie eines der folgenden Verschlisselungs-Plugins:
e Plain connection, no encryption (Einfache Verbindung, keine Ver-

schlusselung)
* Use MSRC4 DSM plug-in (MSRC4 DSM-Plugin verwenden)

* Use SecureVNC DSM plug-in (SecureVNC DSM-Plugin verwenden)
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Webbrowser-Einstellungen (Chrome)

Der eingeschrénkte Webbrowser ist ein integrierter HTML-Webbrowser in RM Shell, der auf
Google Chrome basiert. Er ermdglicht den direkten Zugriff auf HTML-basierte Systeme (z. B.
SCADA, MES, IP-Kameras usw.). Mit dem eingeschrénkten Webbrowser kénnen Sie einen
Link zu einer Webadresse angeben, die auf dem Startbildschirm als Profil angezeigt wird. Im
Gegensatz zu einem Standard-Webbrowser kann der Benutzer keine andere Adresse im einge-
schrankten Webbrowser eingeben; er kann nur auf die konfigurierte Website zugreifen.

Hinweis!
Optionale Funktion, erfordert PRO-Lizenz zum Entsperren der Funktion.

General Settings (Allgemeine Einstellungen)

Option Beschreibung

Connection name (Verbin- | Name der Webverbindung, die auf dem Startbildschirm angezeigt
dungsname) wird.

URL that will be navigated | Die URL, mit der das Web-Profil verknlpft werden soll.
to (URL, zu der navigiert
wird)

Show URL (URL anzeigen)| Aktivieren Sie diese Option, um die URL unten links im Verbin-
dungsfenster anzuzeigen.

Block user from closing the| Aktivieren Sie diese Option, um zu verhindern, dass der Benutzer

connection (Benutzer ein Verbindungsfenster 6ffnet. (Dadurch wird die Schaltflache
daran hindern, die Verbin- | "Close* (SchlieBen) in der Verbindungsleiste ausgeblendet und
dung zu beenden) Alt+F4 deaktiviert.)

Display Settings (Display-Einstellungen)
Option Beschreibung

Show the Connection Bar (Ver- Aktivieren Sie diese Option, um die Verbindungsleiste am
bindungsleiste anzeigen) oberen Rand des Bildschirms anzuzeigen. Die Verbindungs-
leiste wird nach einigen Sekunden automatisch ausgeblen-
det. Sie wird eingeblendet, wenn Sie die Maus an den
oberen Rand des Bildschirms bewegen.

Show the connection on follo- | Wenn Sie erweiterte Desktop-Systeme oder Box Thin Clients
wing displays (Verbindung auf | von Pepperl+Fuchs verwenden, kann jedes Profil auf ver-
folgenden Displays anzeigen) | schiedenen Displays angezeigt werden.

Wahlen Sie aus der Dropdown-Liste das Display aus, das
das betreffende Profil anzeigt.

Wahlen Sie die Option "Expand over all display“ (Auf allen
Displays erweitern) aus, wenn das Profilfenster auf allen Dis-
plays maximiert werden soll.

Verwenden Sie die Schaltflache "Identify Display* (Display
identifizieren), um die verschiedenen Displays zu identifizie-
ren. Die Nummer des jeweiligen Displays wird auf jedem
Monitor angezeigt.
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Webbrowser-Einstellungen (Internet Explorer)

Der eingeschréankte Webbrowser ist ein integrierter HTML-Webbrowser in RM Shell, der auf
Internet Explorer basiert. Er ermdglicht den direkten Zugriff auf HTML-basierte Systeme (z. B.
SCADA, MES, IP-Kameras usw.). Mit dem eingeschréankten Webbrowser kénnen Sie einen
Link zu einer Webadresse angeben, die auf dem Startbildschirm als Profil angezeigt wird. Im
Gegensatz zu einem Standard-Webbrowser kann der Benutzer keine andere Adresse im einge-
schrankten Webbrowser eingeben; er kann nur auf die konfigurierte Website zugreifen.

Hinweis!

Optionale Funktion, erfordert PRO-Lizenz zum Entsperren der Funktion.

General Settings (Allgemeine Einstellungen)

Option

Connection name (Verbin-
dungsname)

Beschreibung

Name der Webverbindung, die auf dem Startbildschirm angezeigt
wird.

URL that will be navigated
to (URL, zu der navigiert
wird)

Die URL, mit der das Web-Profil verknlpft werden soll.

Show URL (URL anzeigen)

Aktivieren Sie diese Option, um die URL unten links im Verbin-
dungsfenster anzuzeigen.

Show Message Box when
Script errors detected
(Meldungsfeld anzeigen,
wenn Script-Fehler erkannt
werden)

Aktivieren Sie diese Option, um Fehlermeldungen anzuzeigen.

Block user from closing the
connection (Benutzer
daran hindern, die Verbin-
dung zu beenden)

Aktivieren Sie diese Option, um zu verhindern, dass der Benutzer
ein Verbindungsfenster 6ffnet. (Dadurch wird die Schaltflache
"Close” (SchlieBen) in der Verbindungsleiste ausgeblendet und
Alt+F4 deaktiviert.)

Display Settings (Display-Einstellungen)

Beschreibung

Show the Connection Bar
(Verbindungsleiste anzei-
gen)

Aktivieren Sie diese Option, um die Verbindungsleiste am oberen
Rand des Bildschirms anzuzeigen. Die Verbindungsleiste wird
nach einigen Sekunden automatisch ausgeblendet. Sie wird ein-
geblendet, wenn Sie die Maus an den oberen Rand des Bild-
schirms bewegen.

I3 PEPPERL+FUCHS

2024-01



2024-01

VisuNet RM Shell 5
App Management (Anwendungsverwaltung)

I3 PEPPERL+FUCHS

App Management (Anwendungsverwaltung)

Mit App Management (Anwendungsverwaltung) kébnnen Administratoren Links zu Windows®-
Tools .exe-Anwendungen wie Antivirensoftware oder Standardprogrammen wie Windows
Media Player hinzufiigen. Administratoren kénnen dann eine Reihe von Einstellungen fur jede
Anwendung definieren und festlegen, welche Benutzerrollen Zugriff haben.

Hinweis!
Kompatibilitat von Drittanbieter-Software

RM Shell ist fUr die Arbeit mit Software vorgesehen, die mit VisuNet-Geraten von
Pepperl+Fuchs geliefert wird. Pepperl+Fuchs Gbernimmt keine Garantie fir die Funktionalitat
von Drittanbieter-Software. Die Kunden sind dafir verantwortlich, die Kompatibilitat mit
Software von Drittanbietern sicherzustellen.

Hinweis!
Installieren von Antivirensoftware
Anweisungen zum Installieren von Antivirensoftware Siehe Kapitel 11.5.

Hinweis!
Whitelisting von Anwendungen

RM Shell verwendet einen Dialogfeldfilter, der automatisch alle Anwendungsfenster schlief3t,
die nicht gedffnet werden dirfen. Wenn der Dialogfeldfilter aktiviert ist, missen Sie
maoglicherweise Programme und Anwendungen auf die Whitelist setzen, damit die App
ordnungsgeman funktioniert. Anweisungen zum Whitelisting von Programmen siehe Kapitel

Hinweis!
Maximale App-GroéBe

Die maximale GrdéBe der installierten App muss 500 MB erweitern kdnnen. Kunden missen
beurteilen, ob App-GréBen bis zu einem GB bei Windows Aktualisierungsprozessen Probleme
verursachen. Wenn Ihre Apps/Programme eine héhere Leistung und mehr Speicher erfordern,
empfehlen wir unsere VisuNet PCs.

App Management Create, modify and delete an Application

B App Overview .
Application Management

{0} Process Explorer The list below contains all configurated Applications, stored on this Remote Monitor.

+ New App

{8 Process Expiorer 7

El

Abbildung 7.1 VisuNet RM Shell-Anwendungsverwaltung
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Offnen von App Management (Anwendungsverwaltung)

Um die Anwendungsverwaltung zu 6ffnen, klicken Sie auf dem Startbildschirm auf das

entsprechende Symbol it EuE

Erstellen einer App

Um eine App zu erstellen, klicken Sie auf

+ New App

Das Fenster "Generic App“ (Generische App) wird gedffnet. Auf diesem Bildschirm kénnen Sie
die folgenden Einstellungen festlegen:

Name: Wahlen Sie einen Namen fur die App aus oder verwenden Sie den automatisch
generierten Namen.

Application path (Anwendungspfad): Geben Sie den Anwendungspfad manuell ein oder
klicken Sie auf das Symbol am Ende des Felds, um danach zu suchen.

Parameter: Ermdglicht die Ubergabe zusatzlicher Befehlszeilenparameter beim Starten
der Anwendung. Geben Sie in diese Zeile nur die Parameter fir die ausfihrbare Datei ein.
Wenn Sie z. B. das Herunterfahren shutdown /s /£ /t 0 durchfihren méchten,
figen Sie dieser Zeile nur /s /£ /t 0 hinzu.

Allowed access (Zulassiger Zugriff): Wahlen Sie aus, welche Benutzerrollen auf die
Anwendung zugreifen kénnen.

Autostart: Startet die App automatisch nach dem Starten des RM/Box Thin Clients.

Maximized (Maximiert): Wenn diese Option aktiviert ist, wird das Anwendungsfenster
beim Offnen maximiert.

Use default icon (Standardsymbol verwenden): Wenn diese Option aktiviert ist, wird auf
dem Bildschirm des Benutzers ein RM Shell-Standardsymbol angezeigt. Wenn diese
Option deaktiviert ist, wird das Standardsymbol der Anwendung auf dem Bildschirm des
Benutzers angezeigt.
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Generic App O

Add your own Application to the Shell.

Main Settings ~
[ Intemet Explorer Pepperl+F... Naime

Internet Explorer Pepperl+Fuchs
Application Path

C:\Program Files (x86)\Internet Explorer\iexplore.exe -

Parameter

-k pepperl-fuchs.com

Allowed Access

Operator .

Autostart

Apply Changes Revert

Abbildung 7.2 Im Fenster "Generic App* (Generische App) kénnen Sie Einstellungen fir neue Apps
festlegen und Einstellungen fir vorhandene Apps anpassen.

L Die App wurde erstellt. Eine Kachel, die mit der Anwendung verknUpft ist, wird auf dem
Startbildschirm des Benutzers im Bereich "Applications” (Anwendungen) angezeigt.

Andern von App-Einstellungen

1. Offnen Sie App Management (Anwendungsverwaltung) und wahlen Sie im Men( auf der linken
Seite des Bildschirms die Option "App Overview" (App-Ubersicht) aus.

2.  Klicken Sie auf das Symbol / neben der Anwendung, die Sie &ndern méchten.

3. Nachdem Sie die Einstellungen im angezeigten Fenster bearbeitet haben, klicken Sie auf
"Apply changes® (Anderungen anwenden).

L Die Anderungen wurden gespeichert.
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App "Wedge*

# L]

cations

App

11/6/2019 9:17:36 AM

About

Abbildung 7.3 App "VisuNet RM Shell Wedge*

Die App "Wedge* ist ein Tastaturemulationsprogramm, das Zeichenfolgen Uber den seriellen
Port einliest und die entsprechenden Tastenkombinationen im RM simuliert. Diese werden
dann an Ihren Host-PC gesendet. Die App ist speziell flir den Anschluss von Pepperl+Fuchs-
Barcodescannern (IDM Handheld 1D- und 2D-Codeleser) konzipiert. Sie ermdglicht die Ver-
wendung eines an den seriellen Port angeschlossen Barcodescanners als Tastatureingabege-
rat in verschiedenen Anwendungen. Informationen zum Konfigurieren der Wedge-
Einstellungen , siehe Kapitel 8.17.

Mit der App "Wedge*“ kdnnen Benutzer auBerdem Uberpriifen, ob ein Barcodescanner ord-
nungsgeman an den seriellen Port angeschlossen und betriebsbereit ist. Die App "Wedge* ist
in allen drei Benutzerrollen verfugbar ("Operator” (Bediener), "Engineer” (Ingenieur) und
"Administrator*).
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Wedge X
AvailablePorts
No ports available. Please enable COM-Ports in I;__"_"E{I'—_II.DI ation
Advanced Message Window
Port Sent Received
Abbildung 7.4
Hinweis!
n Ab VisuNet RM Shell 5.5 ist es moglich, die App "Wedge*“ vor dem Bediener zu verbergen.
N&here Informationen finden Sie im Abschnitt 7.16.
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7.2 Process Explorer-App

Mit der Process Explorer-App kénnen Sie mehrere Gerateparameter Uberwachen, einschlie3-
lich Speicher, Speichernutzung und CPU-Auslastung. Dieses Tool kann zur Diagnose und zum
Testen von RM Shell verwendet werden. Die Benutzerrolle "Administrator” kann festlegen, wel-
che Benutzer in der App "App Management® (Anwendungsverwaltung) darauf zugreifen kén-
nen. Siehe Kapitel 7.

(%) Resource Meonitor - [m] *
File Monitor Help
Owvenview CPU Memory Disk MNetwark

CPU B &% CPU Usage 7 118% Mazimum Frequency » ¥ Views [ [
| Disk B 0 KB/sec Disk /O B 0% Highest Active Time w 2 MK

Network W 105 Kbps Network /O W 0% Network Utilization v

Memory M 0 Hard Faults/sec M 4% Used Physical Memary 2

60 Seconds 0
Dhsk 100 KE/sec

Jl

Memary 100 Hard Faults/sec -

E

Abbildung 7.5  Process Explorer-Fenster
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8 App "System Settings“ (Systemeinstellungen)

General Settings $¥

X General Device Settings
System Settings

¥ General Computer Descriptions o~

e Computer Name (Changes will take effect the next time the computer is started!)
TG Desktop Sharing

Dialog Filter
© pialog Computer Description

M Display

AV Exncrson DRI Date and Time Settings v

B Keyboard
Hosts File Editor "

& Network
@— A .
® Pointing Devices

@ roy Power Button on Main View for Operator v

Scheduler Auto-start Apps .

: On-Screen Keyboard
& seasty OFF

[ Update 00 Screan Kevbooatel Bt o

GO VisuNet CC =

#8 Wedge Configuration License Information N

Touch M

Factory Reset v

Abbildung 8.1 Bildschirmkomponenten der App "System Settings” (Systemeinstellungen)
1| Zuriick zum Startbildschirm
2 | Startseite/Inhaltsseite

3 | Windows® Explorer-Seitenleiste. Dieses Element ist nur fir Anwender sichtbar, die als

"Administrator” angemeldet sind. Damit kénnen Administratoren Software von Drittanbie-
tern installieren und auf die Windows®-Systemsteuerung zugreifen, um erweiterte Einstel-
lungen anzupassen.

4|« Apply changes (Anderungen anwenden): Schreibt geénderte Einstellungen auf den RM.

* Revert (Zurlicksetzen): Verwirft die gednderten Einstellungen und stellt die vorherigen Einstel-
lungen wieder her.

* Advanced (Erweitert): Nur fir die Benutzerrolle Administrator sichtbar. Diese Schaltflache 6ff-
net zusatzliche Windows®-spezifische Dialogfenster fir Einstellungen, die nicht in VisuNet RM
Shell enthalten sind, aber mdglicherweise fir Administratoren nutzlich sind.

5 | Navigationsleiste mit allen Untermens. Jedes Untermeni wird im Folgenden ausfuhrlich
erlautert.

Hinweis!
n Deaktivieren des Schreibfilters fiir die persistente Speicherung von Konfigurationen

Um Konfigurations@nderungen persistent zu speichern, deaktivieren Sie den Unified Write
Filter (UWF). Nachdem Sie die Konfigurationsdnderungen implementiert haben, aktivieren Sie
den UWF erneut, um die Anderungen persistent zu speichern.

Hinweis!
n Verwendung von Windows®-spezifischen erweiterten Einstellungen

Nachdem Sie die Einstellungen tber die Windows®-spezifischen erweiterten Einstellungen
geandert haben, missen diese Einstellungen erneut in VisuNet RM Shell geladen werden,
indem der aktuelle VisuNet RM Shell-Unterbildschirm einmal geéndert wird.
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Aufrufen der App "System Settings“ (Systemeinstellungen)

Rufen Sie die App "System Settings” (Systemeinstellungen) auf, indem Sie auf das

entsprechende Symbol auf dem Startbildschirm klicken

Verwenden Sie diese App, um Ihre RM/BTC-Einstellungen zu verwalten. Das Untermeni
"General Settings” (Allgemeine Einstellungen) wird standardmafBig angezeigt, wenn Sie die
App 6ffnen. AuBerdem gibt es mehrere Untermenus:

General

Legen Sie allgemeine Einstellungen wie Computerbeschreibung, Systemsprache, Datum
und Uhrzeit, Previs-Bildschirmschoner, Konfiguration des Netzschalters und Lizenzinfor-
mationen fest. Siehe Kapitel 8.1.

Desktop Sharing
Verwalten Sie die Einstellungen flr die Freigabe eines RM-Bildschirms. Siehe Kapitel 8.2.
Dialogfeldfilter

Flugen Sie Anwendungen einer Whitelist hinzu, um zu verhindern, dass sie vom Dialog-
feldfilter geschlossen werden. Siehe Kapitel 8.3.

Anzeige

Verwalten Sie Display-Einstellungen wie Auflésung, Farbtiefe und Bildwiederholfrequenz.
Siehe Kapitel 8.4.

Tastatur

Verwalten Sie Tastatureinstellungen wie Eingabesprache, Zeichenwiederholung und
Mauszeiger-Blinken. Siehe Kapitel 8.7.

Network

Verwalten Sie Netzwerkeinstellungen wie Netzwerkadapter-Informationen und IP-Adres-
seinstellungen. Siehe Kapitel 8.8.

Pad-Ex

Verwalten Sie lhre Pad-Ex-Einstellungen, indem Sie die Aktion flr die Programmtaste
oder die Drehsperre auswéahlen. Siehe Kapitel 8.9

Pointing Devices (Zeigegeréte)

Verwalten Sie Einstellungen fur Zeigegerate wie Empfindlichkeit oder Tastenverhalten des
Zeigegerates. Siehe Kapitel 8.10.

Proxy

Aktivieren Sie Proxy und verwalten Sie Proxy-Einstellungen. Siehe Kapitel 8.11.
Scheduler

Planen Sie regelmafBige Systemneustarts. So kann der Unified Write Filter kontinuierlich
verwendet werden, ohne dass der Speicherpuffer GUberlauft. Siehe Kapitel 8.12.

Sicherheit

Richten Sie VisuNet RM Shell-Kennwérter ein und aktivieren Sie Firewalls. Siehe Kapitel
8.13.

Touch

Konfigurieren Sie Profile fir die Berihrungsempfindlichkeit. Dieses Untermen( wird nur
angezeigt, wenn der verwendete RM mit dieser Option ausgestattet ist. Siehe Kapitel
8.14.

Update (Aktualisierung)

Aktivieren Sie Remote-Updates oder suchen Sie nach lokalen Updates. Siehe Kapitel
8.15.

VisuNet CC
Konfigurieren Sie VisuNet Control Center. Siehe Kapitel 8.16
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* Wedge Configuration (Wedge-Konfiguration)

Verwalten Sie Einstellungen fir die Wedge-Konfiguration wie Eingabezeichenverzége-
rung und Eingabemodus fir Remote-Text. Definieren Sie zugeordnete Funktionen fir
HEX-Codes. Siehe Kapitel 8.17.

General Settings (Allgemeine Einstellungen)

Computer Descriptions (Computerbeschreibungen)

In diesem Abschnitt kdnnen Sie den Namen und die Beschreibung des lokalen RM/BTC bear-
beiten und andere Doménen einbinden.

Funktion Beschreibung

Dieses Feld zeigt den aktuellen Computerna-
men des RM/BTC an. Um den Namen zu
andern, klicken Sie in das Feld und geben Sie
einen neuen Namen ein. Die Anderungen
werden wirksam, wenn der RM/BTC neu
gestartet wird.

Computer Description (Computer-Beschrei- | Dieses Feld enthalt eine Beschreibung des
bung) RM/BTC. Sie kénnen die Beschreibung bear-
beiten, z. B. um zu beschreiben, wo sich der
RM/BTC in Ihrem Produktprozess befindet
(z. B. "Fertigungsbereich*). Die Beschreibung
wird auf dem VisuNet RM Shell-Startbild-
schirm unter dem Computernamen auf der
Kachel "About” (Info) angezeigt. Um die
Beschreibung zu bearbeiten, klicken Sie in
das Feld und geben Sie eine Beschreibung
ein.

Computer Name (Computername)

Date and Time Settings (Datums- und Uhrzeiteinstellungen)

In diesem Abschnitt kdnnen Sie Datum und Uhrzeit der RMs/BTCs einrichten.

Die Datums- und Uhrzeiteinstellungen des RM/BTC missen mit den Datums- und Uhrzeitein-
stellungen des Hosts Ubereinstimmen.

Funktion Beschreibung

Datum Dieses Feld zeigt das aktuell definierte Datum an.
Zeit Dieses Feld zeigt die aktuell definierte Zeit an.
Configure Date and Time Klicken Sie auf die Schaltflache "Configure Date and Time*
(Datum und Uhrzeit konfigu- | (Datum und Uhrzeit konfigurieren), um Datum und Uhrzeit zu
rieren) konfigurieren.
Das Windows®-Dialogfenster fur Datum und Uhrzeit wird
geodffnet.

Configure Regional Settings | Klicken Sie auf die Schaltflache "Configure Regional Settings*
(Regionale Einstellungen kon-| (Regionale Einstellungen konfigurieren), um die regionalen
figurieren) Einstellungen zu konfigurieren.

Das Windows®-Dialogfenster fir Region und Sprache wird
geodffnet.
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Date and Time settings A~

Date

12.06.2015

Time

13:57:56

Configure Date and Time

Configure Regional Setting

Abbildung 8.2  Allgemeine Einstellungen — Einstellungen fir Datum und Uhrzeit

Vorsicht!
Zeitzone, Datum und Uhrzeit

Stellen Sie sicher, dass der RM/BTC mit der richtigen Zeitzone, dem richtigen Datum und der
richtigen Uhrzeit eingerichtet ist. Verschlisselte Kommunikationsprotokolle (z. B. die zwischen
VisuNet RM Shell und VisuNet Control Center verwendeten) erfordern zwischen beiden Kom-
munikationspartnern synchronisierte Datums- und Uhrzeiteinstellungen. Der maximal mégli-
che Datums- und Zeitunterschied betragt 12 Stunden.

License information (Lizenzinformationen)

In diesem Abschnitt finden Sie Informationen zur gegenwartig verwendeten VisuNet RM Shell-
Lizenz. Nur die Benutzerrolle "Administrator verfligt Gber die Rechte zum Anzeigen der Lizen-
zinformationen.

Funktion Beschreibung

Applied Licenses (Angewendete Lizenzen) Hier sehen Sie die eingegebenen Lizenzen
Ihres Gerates. Sie konnen diese auch I6schen

Add new license (Neue Lizenz hinzufigen) Wenn Sie PRO-, DRDC- oder CC-Lizenz-
schlissel erworben haben, geben Sie lhre
Lizenzschllssel ein, um weitere Funktionen
der VisuNet RM Shell PRO-, DRDC- oder
VisuNet CC-Version zu aktivieren. Klicken Sie
auf "Apply*“ (Anwenden). Die Anderungen
werden wirksam, wenn der RM/BTC neu
gestartet wird.

License key (Lizenzschlussel) Wenn Sie PRO-Lizenzschlussel erworben
haben, geben Sie lhre Lizenzschlissel ein,
um zuséatzliche Funktionen der

VisuNet RM Shell PRO-Version zu aktivieren.
Klicken Sie auf "Apply” (Anwenden). Die A
nderungen werden wirksam, wenn der
RM/BTC neu gestartet wird.

License Information A

Applied Licenses

Add new license

Abbildung 8.3  Allgemeine Einstellungen — Lizenzinformationen
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Previs-Bildschirmschoner

In diesem Abschnitt werden die Einstellungen fur den Previs-Bildschirmschoner beschrieben.

Previs ist ein Bildschirmschoner, der das permanente Nachleuchten oder Geisterbilder auf LC-
Displays verhindert, wobei gleichzeitig das Prozessbild dargestellt wird. Die Prozessbilder blei-
ben sichtbar und Sie haben immer direkten Zugriff auf alle wichtigen Prozessinformationen.

Funktion

Idle Time before starting (Leerlaufzeit vor dem
Start)

Beschreibung

Geben Sie die Zeitdauer der Inaktivitat ein.
Nach diesem Zeitfenster wird Previs gestartet.
Wenn die Zeit auf 0 Min. eingestellt wird, ist
der Bildschirmschoner deaktiviert.

Effect Intensity (Effektintensitat)

Konfigurieren Sie die Intensitat des Bild-
schirmschoners. Hohere Werte ermdglichen
einen besseren Schutz gegen Einbrennen des
Bildschirms.

PIN (nur numerische Zeichen!)

Mit der zusatzlichen PRO-Lizenz kénnen Sie
eine PIN festlegen, sodass nur berechtigte
Personen das Gerat entsperren kénnen.

Previs beim Start von Shell starten

Nach einem Neustart des Gerats muss jede
Benutzerrolle die PIN eingeben, um das Gerat
zu entsperren (PRO-Lizenz erforderlich).

Hinweis!

Um die PIN des Previs-Bildschirmschoners verwenden zu kdnnen, ist eine zusétzliche PRO-

Lizenz erforderlich.

Previs Screensaver A
Idle time before Previs is started (0 means disabled) :
Omin
[}
| |
Effect Intensi
ect Intensity 40%
]
| |
PIN (Numerical characters only!)
No password set L O 2
Start Previs at Shell startup
Abbildung 8.4  Allgemeine Einstellungen — Previs-Bildschirmschoner
79
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System Settings
¥ General

P& Desktop Sharing

NHA-BTC14

Computer Desc

@ Dialog Filter

[ Display

E= Keyboard

&% Network

® Pointing Devices 1
4B Proxy
Scheduler
B Security

Start Previs at
[}] update OFF
CD VisuNet CC

/3 Wedge Configuration
Auto-start Apps

Touch

Factory Reset

Previs Screensaver

Idle time before Previs is start]

Effect Intensity

PIN (Numerical characters onl

Computer Descriptions

Computer Name (Changes will take effect the next time the computer is started!)

ription

Date and Time Settings

License Information

The device is locked. Please enter PIN.

1min

40%

Shell startup

Power Button on Main View for Operator

Abbildung 8.5

Geben Sie Ihr numerisches Kennwort tiber die Tastatur ein

Power Button on Main View for Operator (Netzschalter auf dem
Hauptbildschirm fiir Bediener)

In diesem Abschnitt kdnnen Sie das Verhalten des Netzschalters, der sich in den Systemfunk-
tionen auf dem Startbildschirm befindet, festlegen. Siehe Kapitel 4.

Der Netzschalter hat mehrere
gerichtet werden kénnen. Die
ten Optionen durchflhren.

Funktionen, die fur die Benutzerrolle "Operator” (Bediener) ein-
Benutzerrolle "Operator” (Bediener) darf nur die vorkonfigurier-

Funktion Beschreibung

Show "Restart” Button
(Schaltflache "Neu starten”
anzeigen)

Aktiviert die Funktion "Restart” (Neustart) im Menu "Power But-
ton* (Netzschalter) auf dem Startbildschirm. Wenn diese Funk-
tion aktiviert ist, kann die Benutzerrolle "Operator” (Bediener)
den RM/BTC neu starten.

Show "Shutdown* Button
(Schaltflache "Herunterfah-
ren“ anzeigen)

Aktiviert die Funktion "Shutdown* (Herunterfahren) im Men(
"Power Button® (Netzschalter) auf dem Startbildschirm. Wenn
diese Funktion aktiviert ist, kann die Benutzerrolle "Operator®
(Bediener) den RM/BTC herunterfahren.

Show "Turn off display“ But-
ton (Schaltflache "Anzeige
ausschalten” anzeigen)

Aktiviert die Funktion "Turn off Display“ (Display ausschalten)
im Men( "Power Button® (Netzschalter) auf dem Startbild-
schirm. Wenn diese Funktion aktiviert ist, kann die Benutzer-
rolle "Operator” (Bediener) die Anzeige ausschalten.

Die Anzeige kann durch Bewegen des Zeigegerats wieder ein-
geschaltet werden. Abhangig von der RM/BTC-Hardware
schaltet diese Funktion moglicherweise die Hintergrundbe-
leuchtung bei einigen Geraten nicht aus, sondern schaltet nur
den Bildschirm dunkel.
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Power Button on Main View for Operator
Show 'Restart’ Button

Show 'Shutdown' Button

Show "Turn off display' Button

Abbildung 8.6  Allgemeine Einstellungen — Power-Schaltflache auf der Startseite fir Benutzer

Bildschirmtastatur-Einstellungen

In diesem Abschnitt kdnnen Sie konfigurieren, welche Apps sofort nach dem Starten von

RM/BTC gestartet werden sollen.

Funktion Beschreibung

Start On-Screen Keyboard with VisuNet RM
Shell (Starten der Bildschirmtastatur mit
VisuNet RM Shell)

Sorgt dafur, dass die Bildschirmtastatur beim
Starten des RM/BTC direkt gestartet wird.

Start On-Screen Keyboard Button with Visu-
Net RM Shell (Starten der Bildschirmtastatur-
Schaltflache mit VisuNet RM Shell)

Zeigt eine schwebende Tastaturschaltflache
an, mit der die Bildschirmtastatur gedffnet
wird.

Use Touch keyboard instead of On-Screen
Keyboard (Verwenden der Touchscreen-
Tastatur anstelle der Bildschirmtastatur)

Sorgt dafr, dass die Touchscreen-Tastatur
beim Starten des RM/BTC direkt gestartet
wird.

On-Screen Keyboard settings
Start On-Screen Keyboard with RM Shell

OFF

Start On-Screen Keyboard Button with RM Shell

OFF

Use Touch keyboard instead of On-Screen Keyboard

OFF

Abbildung 8.7  Bildschirmtastatur-Einstellungen

Schnellmenitieinstellungen

In diesem Abschnitt kdnnen Sie das schwebende Schnellmeni aktivieren oder deaktivieren.

Quick Menu Settings

Connection Status. These elements will be shown, if the system detects the corresponding hardware.

Enable Floating Quick Menu

The Floating Quick Menu contains a button for the On-Screen Keyboard, a Battery Indicator and a Wifi

~

Abbildung 8.8

E 2D

Abbildung 8.9

Das schwebende Men(l kann nach Bedarf positioniert werden, indem Sie es einfach mit der

Maus bewegen.

I3 PEPPERL+FUCHS

81




VisuNet RM Shell 5
App "System Settings” (Systemeinstellungen)

82

Klicken Sie auf das Symbol, um die Bildschirmtastatur oder weitere Informationen zum Akku-
/WLAN-Status anzuzeigen.

Hintergrundbild und Logo

In diesem Abschnitt kdnnen Sie das Hintergrundbild und das Logo anpassen.

Um Ihr individuelles Hintergrundbild oder Logo hinzuzufligen, klicken Sie auf + .

Einstellungen der Hauptansicht

In diesem Abschnitt kdnnen Sie Funktionen fur die Rolle "Operator” (Bediener) ausblenden.

Funktion Beschreibung

Hide System Tools from Operator (System- Die Kachel "System Tools* (System-Tools)
tools fur Bediener ausblenden) wird fUr die Rolle "Operator” (Bediener) nicht
mehr angezeigt.

Hide IP address from About Tile from Opera- | Die IP-Adresse wird nicht mehr angezeigt.
tor (IP-Adresse auf der Kachel "About” (Info)
fir Bediener ausblenden)

Main View Settings A

Hide System Tools from Operator

OFF

Hide IP Address from About Tile from Operator

OFF

Abbildung 8.10
Touch

In diesem Abschnitt kdnnen Sie den verwendeten Touchscreen-Typ auswahlen. Wenn lhr
System nicht Gber einen Touchscreen verfligt, wahlen Sie im Dropdown-Men( "None® (Keinen)
aus.

Hinweis!
Dies betrifft nicht die installierten Treiber, sondern nur die Benutzerschnittstelle.

Touch ~

Touchscreen Type
elalaxTouch B

MNone

P eGalaxTouch

Abbildung 8.11 Allgemeine Einstellungen — Touchscreen-Typ
Werksseitige Riickstellung

In diesem Abschnitt kdnnen Sie das System neu starten, indem Sie eine Image-Datei anwen-
den, wenn Sie VisuNet RM Shell 5.3 oder héher verwenden. Die Image-Dateien werden ent-
weder von Pepperl+Fuchs bereitgestellt, oder Sie kdnnen Ihre eigene Image-Datei in einem
friheren Schritt aufnehmen. Die Image-Dateien gelten nur fir dasselbe Gerat mit derselben
Seriennummer. Ausfuhrliche Anweisungen zur werksseitigen Ruckstellung finden Sie in siehe
Kapitel 10
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Funktion

Reboot to Factory reset (Neustart mit werks-
seitiger Ruckstellung)

Beschreibung

Verwalten Sie die verfligbare Firmware far
VisuNet RM Shell. Sie kdnnen eine Image-
Datei aufnehmen oder anwenden.
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Desktop Sharing

Funktion

VisuNet Desktop Sharing
Server Enabled (VisuNet
Desktop Sharing-Server
aktiviert)

Beschreibung

Mit dieser Funktion wird der aktuelle RM/BTC als VisuNet RM
Master eingerichtet. Die Funktion erméglicht es anderen
RMs/BTCs mit dem entsprechenden Desktop Sharing-Profil die
Anzeige des RM-/BTC-Masters widerzuspiegeln. Fir weitere
Informationen siehe Kapitel 6.4.

Share display (Display frei-
geben)

Optionale Einstellung: Wenn der VisuNet RM Master Gber meh-
rere externe Displays verfugt (z. B. industrieller Box Thin Client

BTC), kénnen Sie auswahlen, welches Display mit einem Visu-
Net RM Slave gemeinsam genutzt werden soll.

Desktop sharing password
(Desktop Sharing-Kenn-
wort)

Legen Sie Ihr eigenes Kennwort fest oder setzen Sie das Kenn-
wort auf das Standardkennwort zurtick.

Hinweis!

Die Desktop Sharing-Funktion wird auch fir die Funktionalitat "Session Shadowing” (Sitzungs-
Shadowing) in VisuNet Control Center verwendet. Diese Funktion muss aktiviert sein, damit
das Shadowing eines RM/BTC tber das Control Center méglich ist.

Desktop Sharing Server Settings o

Modify the VisuNet Desktop Sharing Server Settings

Server Control

VisuNet Desktop Sharing Server Enabled

Server status: Running

Share display
Share all displays

Extra ports

Desktop Sharing password
sssscses

Reset to Default Password

Secure Tunnel Settings

!:]‘,

Identify

Abbildung 8.12 Desktop Sharing-Servereinstellungen

Wenn Sie das Sitzungs-Shadowing aktivieren, werden die Einstellungen fiir sicheren Tunnel
ebenfalls standardmaBig aktiviert. Wir empfehlen, das Standardzertifikat nicht zu verwenden,
sondern lhr eigenes Zertifikat, um die Sicherheit noch weiter zu erhéhen.
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Secure Tunnel Settings (Einstellungen fiir sicheren Tunnel)
Funktion Beschreibung

Secure Tunnel Service Zusatzliche Erhéhung der Sicherheit
Enabled (Sicherer Tunnel-
dienst aktiviert)

Service Status (Dienst-Sta-| Ruckmeldung der Einstellungen. Kontrollfunktion, ob der Dienst
tus): Stopped tatsachlich gestartet wurde.

Secure Tunnel Port (Port | Wir empfehlen die Verwendung der Standardeinstellung.
fur sicheren Tunnel)

Use the default certificate | Wir empfehlen, ein eigenes Zertifikat zu verwenden
(Standardzertifikat verwen-
den) (nicht empfohlen)

Select your certificate (Zer-| Laden Sie |hr eigenes vertrauenswiirdiges Root-Zertifikat hoch
tifikat auswahlen)

Desktop Sharing password

ecccocee L O

Reset to Default Password

Secure Tunnel Settings A
Secure Tunnel Service Enabled
Service Status: Running

Secure Tunnel Port

22314 .

Use the default certificate (not recommended)

Select your Certificate

Certificate Information
Friendly Name
Issuer
Date

Abbildung 8.13 Einstellungen fur sicheren Tunnel - wir empfehlen, lhr eigenes Zertifikat hochzuladen
Weitere Informationen zum Hochladen |hres eigenen Zertifikats siehe Kapitel 6.4.
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Schaltflache "Identify“ (Identifizieren)

Wenn Sie Systeme mit mehr als einem externen Display verwenden (z. B. erweiterte Desktop-
Systeme, Pepperl+Fuchs-BTC), wird diese Schaltflache angezeigt. Verwenden Sie die Schalt-
flache, um die verschiedenen Anzeigen zu identifizieren. Die Nummer der jeweiligen Anzeige
wird auf jedem Monitor angezeigt.

Identify

Dialogfeldfilter

Der Dialogfeldfilter schlieBt alle Anwendungsfenster, die nicht in der Whitelist enthalten sind,
und verhindert, dass Benutzer auf das Dateisystem oder nicht autorisierte Programme zugrei-
fen. In diesem Abschnitt kann der Administrator Prozesse und Anwendungsfenster auf die Whi-
telist setzen. Dadurch wird verhindert, dass sie durch den Dialogfeldfilter geschlossen werden.
In der Administratorrolle ist der Dialogfeldfilter nicht aktiviert.

Dialog Filter @

Whitelist Processes and Windows for the Dialog Filter

Main Settings
Add Process to Whitelist
ype in your Process Name
Add Window Title to Whitelist

Type in your Window Title
Open Processes and Windows

Scan for Windows

Process Names

Whitelist Processes

Whitelist Window Titles

Add

Add

Window Titles

Apply Changes Revert

Abbildung 8.14 Dialogfeldfiltereinstellungen

Funktion

Add Process to Whitelist
(Prozess zu Whitelist hin-
zufligen)

Beschreibung

Geben Sie den Namen eines Windows-Prozesses ein, um ihn der
Whitelist hinzuzufligen. Fligen Sie beispielsweise "Explorer”
hinzu.

Add Window Title to White-
list (Fenstertitel zu Whitelist
hinzufigen)

Geben Sie den Prozessnamen so ein, wie er in einem Fenster
angezeigt wird, um ihn der Whitelist hinzuzufligen. Fligen Sie
beispielsweise "Internet Explorer” hinzu.

Open Processes and
Windows (Prozesse und
Fenster 6ffnen)

Damit kdnnen Sie nach Prozessen suchen, die derzeit ausgefihrt
werden. Nachdem Sie auf "Scan for Windows" (Nach Fenstern
suchen) geklickt haben, wahlen Sie einen Prozess fur die White-
list aus, indem Sie auf das Pluszeichen neben einem Prozess
klicken.
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Open Processes and Windows

Stop Scanning 55
Process Names
explorer

RMShell

explorer

Window Titles
+ Program Manager + i
== VisuNet RM Shell 5 ==
+ No Window Title available. +

Abbildung 8.15

Alle Prozesse, die derzeit ausgefiihrt werden, kénnen mit der Funktion "Scan for Windows*

(Nach Fenstern suchen) gesucht werden.

Open Processes and Windows

Scan for Windows

Process Names

explorer
RMShell

explorer

Whitelist Processes

explorer

Whitelist Window Titles

Internet Explorer

Window Titles
+ Program Manager + :
== VisuNet RM Shell 5 ==
+ No Window Title available. +

=]

=]}

Abbildung 8.16

Scan for Windows (Nach Fenstern suchen)

Sucht alle Fenster, die in den letzten 60 Sekunden gedffnet waren. Die Suche wird im Hinter-
grund ausgeflhrt, auch wenn Sie zu einer anderen Seite navigieren. So kdnnen Sie lhre allge-
meinen Apps 6ffnen und alle erforderlichen Fenster und Prozesse scannen.

Klicken Sie auf + um den gewunschten Prozess zur Whitelist hinzuzufiigen. Fugen Sie
einen Titel hinzu, um der Whitelist mit "Add Window Title to Whitelist* (Fenstertitel zu Whitelist
hinzufligen) einen Fenstertitel hinzuzufligen, der daraufhin im Fenster angezeigt wird.
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Display Settings (Display-Einstellungen)

Konfigurieren eines einzelnen Monitors

Funktion Beschreibung

Auflésung Wahlen Sie Resolution (Auflésung), Color Depth (Farbtiefe) und Refresh
Frequency (Bildwiederholfrequenz) aus.
Wabhlen Sie fir optimale Ergebnisse die héchstmdgliche native Auflésung.

Display Settings [

Modify Menitar Settings

Display 1

General Display Settings

Resolution

1920 x 1080, 32 bit, 59 Hz >

Identify ‘ Advanced

Abbildung 8.17 Display-Einstellungen

Hinweis!
Wir empfehlen die Verwendung der Standardeinstellungen.

Konfigurieren mehrerer Monitore

Wenn Sie einen Box Thin Client mit mehreren Monitoren verwenden, wird jeder Monitor in der
Ansicht "Display Settings” (Display-Einstellungen) als einzelne Registerkarte angezeigt.

Hinweis!
Monitornummerierung

Die in VisuNet RM Shell verwendete Monitornummerierung entspricht nicht den Zahlen in den
Anzeigeeinstellungen von Windows®. Die Nummerierung in VisuNet RM Shell wird verwendet,
um Profile der richtigen Bildschirmnummer zuzuweisen.

Mit der Schaltflache "Identify” (Identifizieren) kdnnen Sie die Display-Nummerierung der ange-
schlossenen Monitore Uberprufen.

Um die Ausrichtung/Reihenfolge der angeschlossenen Monitore zu &ndern, wechseln Sie zu
"Advanced Settings* (Erweiterte Einstellungen).

Im Fenster "Screen Resolution® (Bildschirmauflésung) kénnen Sie die Reihenfolge und Anord-
nung der angeschlossenen Monitore per Maus anpassen:
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Neuanordnen angeschlossener Monitore

1.  Ziehen Sie die Anzeige, die Sie neu anordnen méchten, mit der Maus und verschieben Sie sie
an die neue Position.

2.  Speichern Sie die Anderungen, indem Sie auf "Apply* (Anwenden) klicken und das Fenster
schlieBen.

Settings = m] x

& Home Customize your display

| Find a setting : i

System

I L1 Display

Apps & features

i

Default apps

[ Notifications & actions
Identify Detect

") Power & slesp Change the size of text, apps, and other items: 100% (Recommended)
[ ]
| |
=3 Storage
Orientation
M Offline maps [ Landscape I
€8 Tabletmode Multiple displays
1 Multitasking ‘ Extend these displays . |
G Apps for websites o
Mw
@ About
Apply Cancel

Advanced display settings

Abbildung 8.18 Neuanordnen mehrerer Monitore
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Automatisches Ausrichten eines Setup mit vier Monitoren in einem
quadratischen Layout

Funktion Beschreibung

"Align Four-Monitor Setup® (Setup mit vier Diese zusétzliche Funktion wird angezeigt,

Monitoren ausrichten) wenn vier Monitore mit den folgenden Anfor-
derungen angeschlossen sind:

* |dentische Auflésung.

e Alle Anzeigen sind im Querformat ausgerichtet.

* Die Displays sind in einer anndhernden 2x2-
Anordnung angeordnet.

1. Erfillen Sie die Anforderungen.

2. Klicken Sie auf "Align* (Ausrichten), um automatisch eine genaue 2x2-Quad-Monitor-An-
ordnung einzurichten.

Display Settings [l

System Settings Modify Monitor Settings
X General
Display Settings A
& Desktop Sharing Display 1 Display2 Display3 Display 4
w Dialog Filter General Display Settings
[ Display Resolution

1920 x 1080, 32 bit, 59 Hz -
N/ Emerson DRDC

EZ Keyboard Four-Monitor Setup A~
: Detected a four monitor setup in square layout.
& Network Use the "Align" function to automatically orientate the monitors in a square layout (2x2 setup).
S 5 7 Ali
‘ Pointing Devices a0
Q Proxy Identify Apply Changes Revert Advanced

B ot

Abbildung 8.19
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8.5

Emerson DRDC-Einstellungen

Mit "Emerson DRDC* kénnen Sie die Emerson DRDC-Einstellungen andern.

e Back to Home

\/ Emerson DRDC

Emerson DRDC Settings

Configure general Emerson DRDC Settings

Network Redundancy
Setup Network Redundancy
Setup Network Redundancy
Start Network Redundancy Service on System Startup

Network Redundancy Service is Running

NTP Service
Configure NTP Settings

Start NTP Service on System Startup

NTP Service is Stopped
Start/Stop Service

Abbildung 8.20
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8.6 Fronttasten-Einstellungen

Hinweis!
Nur fur VisuNet GXP-Gerate.

Navigieren Sie in der Navigationsleiste zu "frontkey settings® (Fronttasten-Einstellungen).

Tasteneinstellungen

System Settings VisuNet GXP specific Device Settings
# General
Button Settings A

& Desktop Sharing Enable Home Button
@ Dialog Filter m

Enable Power Button
o E
W/ Emerson DRDC Enable Brightness Button

®& Frontkey Settings

E= Keyboard Operation Settings A

B Network Enable Keypad Lock Mechanism
etwor

‘ Politting Devices Idle time before the automatic locking of the keypad (in seconds)

#B Proxy I

Keypad locked on Startup

41s

Scheduler
OFF
ﬂ S Start VisuNet GXP Device at Power Up
a Touch m
[:] Update
CJ VisuNet CC

/& Wedge Configuration

Abbildung 8.21

Abbildung 8.22
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Symbol Beschreibung
Home Konfigurierbare Fronttaste zum Aufruf einer bestimmten Funktion
Power Konfigurierbarer Netzschalter (Herunterfahren, Neustart, Ruhe-

zustand); Taste kann deaktiviert werden

Helligkeit Verringert die Display-Helligkeit (dimmbar auf 0 %) bzw. erhdht
die Display-Helligkeit

Touchscreen Aktivieren/Deaktivieren des Touchscreens (z. B. zu Reinigungs-
zwecken). Falls die Display-Einheit keinen integrierten Touchs-
creen aufweist, ist die Touchscreen-Taste deaktiviert.

® @ ®

Weitere Informationen zu Betrieb und Konfiguration finden Sie in unseren Handbiichern zu
VisuNet-Display-Einheiten.

Bedienungseinstellungen
Sperren der Fronttasten:
1.  Aktivieren Sie die Tastensperre.

2. Stellen Sie die Leerlaufzeit vor der automatischen Tastensperre ein (in Sekunden), indem Sie
mit dem Schieber einen Wert zwischen 1 Sekunde und 120 Sekunden einstellen.

L Die Tastensperre ist aktiviert.

n Hinweis!

Wenn Sie eine beliebige Taste auBBer der Home-Taste driicken, wird die
Animation zum Entsperren angezeigt.

Nach der eingestellten Leerlaufzeit werden die Fronttasten automatisch
gesperrt. Um dies zu signalisieren, blinken alle LEDs dreimal.

Im Status der aktivierten Tastensperre kdnnen Sie festlegen, ob die Tastatur beim Einschalten
oder nach der festgelegten Leerlaufzeit gesperrt werden soll.

1. Nur fur Firmware Service Controller Version 1.3.2.231 und héher verfugbar. Das Update fur lhre TCU ist unter pep-
perl-fuchs.com verfugbar
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8.7

94

Tastatureinstellungen

Input Language (Eingabesprache)

In diesem Abschnitt kdnnen Sie neue Tastaturlayouts hinzufligen, das Tastaturlayout konfigu-
rieren und die Tastatur an Ihre spezifischen Sprachanforderungen anpassen.

Funktion Beschreibung

Current Input Languages In der Dropdown-Liste wird jedes Tastaturlayout angezeigt,
(Aktuelle Eingabesprachen) | das auf dem lokalen RM/BTC installiert ist.

Um das Tastaturlayout auszuwahlen, klicken Sie auf den Pfeil
und wahlen Sie das gewlinschte Tastaturlayout aus.

Configure Input Languages Um ein bestimmtes Tastaturlayout hinzuzuftigen, klicken Sie
(Eingabesprachen konfigurie- | auf die Schaltflache "Configure Input Languages” (Eingabe-
ren) sprachen konfigurieren). Ein Windows®-Dialogfenster wird
geoffnet.

Input Language

Current Input Language

Configure Input Languages

Abbildung 8.23 Tastatureinstellungen — Eingabesprache
Character Repeat (Zeichenwiederholung)

In diesem Abschnitt konnen Sie die Geschwindigkeit festlegen, mit der Zeichen wiederholt wer-
den, wenn eine Taste gedriickt wird. Sie kdnnen dies durch Andern der Wiederholungsverzé-
gerung oder der Wiederholungsrate definieren.

Funktion

Repeat Delay (Wiederholungs-
verzégerung)

Beschreibung

Die Wiederholungsverzdgerung ist die Zeitdauer, nach der
ein Zeichen wiederholt wird, wenn Sie eine Taste gedrickt
halten.

Stellen Sie mit dem Schieberegler einen Wert zwischen
einer kurzen und langen Verzdgerung ein. Wenn die Wie-
derholverzégerung kurz ist, dauert es nur kurz, bis das Zei-
chen, dessen Taste gedruckt wird, wiederholt wird. Wenn
die Wiederholverzbégerung lang ist, dauert es langer, bis
das Zeichen wiederholt wird.

Repeat Rate (Wiederholungs-
rate)

Die Wiederholungsrate ist die Rate, mit der ein Zeichen
wiederholt wird, wahrend Sie eine Taste gedruckt halten.
Stellen Sie mit dem Schieberegler einen Wert zwischen
einer niedrigen und hohen Wiederholungsrate ein. Wenn
die Wiederholungsrate niedrig ist, wird das Zeichen langsa-
mer wiederholt. Wenn die Wiederholungsrate hoch ist, wird
das Zeichen schneller wiederholt.

Character Repeat

Repeat Delay
Short
Repeat Rate

Slow

I Long

31

I Fast

Abbildung 8.24 Tastatureinstellungen — Zeichenwiederholung
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8.8
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Cursor Blink (Mauszeiger-Blinken)

In diesem Abschnitt kdnnen Sie das Verhalten des Mauszeigers definieren.

Funktion Beschreibung

Cursor Blink Enabled | Diese Funktion aktiviert das Blinken des Mauszeigers. Wenn das
(Mauszeiger-Blinken | Mauszeiger-Blinken deaktiviert ist, ist der Mauszeiger immer sicht-
aktiviert) bar.

Cursor Blink Rate Stellen Sie mit dem Schieberegler die Blinkfrequenz des Mauszei-
(Mauszeiger-Blinkfre- | gers ein. Diese Option ist nicht verfligbar, wenn das Mauszeiger-
quenz) Blinken deaktiviert ist.

Cursor Blink

Cursor Blink Enabled

Cursor Blink Rate 530ms

Fast | Slow

Abbildung 8.25 Tastatureinstellungen — Cursor-Blinken

Netzwerk

Network Adapter Information (Netzwerkadapter-Informationen)

In diesem Abschnitt finden Sie allgemeine Informationen zum Netzwerkadapter und zu den
Netzwerkeinstellungen.

Funktion Beschreibung

Network Adapter Information | Alle Informationen zur lokalen Hardware des RM-/BTC-
(Netzwerkadapter-Informatio- | Netzwerkadapters werden angezeigt.
nen)

Network Adapter Name (Netz- | Sie kdnnen den Netzwerkadapternamen entsprechend
werkadaptername) Ihren Bedirfnissen anpassen.

DHCP Verwenden Sie diese Option zum Aktivieren/Deaktivieren
von DHCP (Dynamic Host Configuration Protocol).

Mit DHCP kénnen Sie RM/BTC ohne weitere manuelle Kon-|
figuration in ein bestehendes Netzwerk integrieren. Einstel-
lungen wie IP-Adresse, Subnetzmaske, Standard-Gateway
und DNS-Server werden dem RM/BTC dann automatisch
zugewiesen. Sie kdnnen jedoch alle diese Parameter manu-

ell einrichten, indem Sie die DHCP-Option deaktivieren.
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Network Settings =&

Configuration of the local Network Adapters

Ethernet  Ethernet 2

Network Adapter Information

Network Connected

Network Adapter Settings

Network Adapter Name

Ethernet

DHCP

ON

IP Address
Subnet Mask
Default Gateway
Automatic DNS

DNS Server

Multiple addresses can be added by using a semicolon (; )

Advanced

Abbildung 8.26 Netzwerkadapter-Informationen und Einstellungen

Hinweis!
Offene Netzwerkports

Die in RM Shell verwendeten offenen Netzwerkports sind im Anhang aufgefihrt. Siehe Kapitel

12.1

Hinweis!
Advanced Settings (Erweiterte Einstellungen)

Erweiterte Einstellungen sind nur flr Benutzer verfugbar, die mit der Administrator-Rolle

angemeldet sind.

I3 PEPPERL+FUCHS

2024-01



2024-01

VisuNet RM Shell 5
App "System Settings” (Systemeinstellungen)

8.9 Pad-Ex®

Hinweis!
n Gilt nur fUr industrielle Tablet Thin Client-Gerate mit Pad-Ex®.

Navigieren Sie in der Navigationsleiste zu "Pad-Ex"“.

_—

System Settings Settings for the Pad-Ex

2X General

Program Key .
BelDsskion St Select the action for the Program Key

@ Dialog Filter Task Switcher
[ Display Other Settings R
\/ Emerson DRDC Rotation Lock

= Keyboard

&% Network

3 Pad-Ex

$ Pointing Devices
4 Proxy
Scheduler

B security

& Touch

] Update

€O VisuNet CC

/3 Wedge Configuration

Abbildung 8.27

Einstellen der Programmtaste

1. Wahlen Sie eine der folgenden Aktionen flr Inre Programmtaste aus

Funktion Beschreibung

Keine Keine Funktion

Task Switcher Wechseln Sie zwischen mehreren Remote-
Verbindungen und -Apps, die auf dem RM
ausgefuhrt werden.

Geratesperre Eingangssperre zum Sperren des Ein- und
Ausgangs des Pad-Ex, um unbeabsichtigten
Betrieb, z. B. wéhrend eines Transports, zu

vermeiden
Andere Einstellungen
Funktion Beschreibung
Drehsperre aktiviert Werkseinstellung:

Verhindert, dass sich der Bildschirm automa-
tisch dreht, und verriegelt den Bildschirm in
der aktuellen Ausrichtung.

Drehsperre deaktiviert Stellen Sie den Schieber auf "Aus® (Off), um
die Drehsperre zu deaktivieren und das auto-
matische Drehen des Bildschirms zu aktivie-
ren.
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Zeigegerat-Einstellungen

Hinweis!
Systemneustart

Das Andern der Mauseinstellungen erfordert einen Neustart des Systems.

Pointing Device Sensitivity Settings
Empfindlichkeitseinstellungen)

(Zeigegerat-

In diesem Abschnitt kdnnen Sie den Mauszeiger und die Doppelklick-Geschwindigkeit einstel-

len.

Funktion

Mouse Cursor Speed (Mauszeiger-Geschwin-
digkeit)

Beschreibung

Stellen Sie mit dem Schieberegler die
Geschwindigkeit des Mauszeigers ein.

Double Click Speed (Doppelklick-Geschwin-
digkeit)

Stellen Sie mit dem Schieberegler die Dop-
pelklick-Geschwindigkeit ein. Richten Sie die
Doppelklick-Geschwindigkeit im Bereich von
100 ms (schneller Doppelklick) bis 5000 ms
(langsamer Doppelklick) ein.

Pointing Device Sensitivity Settings

Mouse Cursor Speed

Double Click Speed

10

550ms

Abbildung 8.28 Einstellungen flr Zeigegerate — Empfindlichkeitseinstellung

Pointing Device Button Behavior (Zeigegerat-Tastenverhalten)

In diesem Abschnitt kénnen Sie das Verhalten des Zeigegeréts einstellen.

Funktion Beschreibung

Change Left and Right Keys (Vertauschen der
linken und rechten Tasten)

Verwenden Sie diese Option, um zwischen
den primaren und sekundaren Funktionen flir
die Maustasten umzuschalten. Aktivieren Sie
diese Option, wenn Sie die rechte Taste fir
primare Funktionen, wie Auswahlen oder Zie-
hen von Objekten, verwenden méchten.

Hide Pointer While Typing (Zeiger wéhrend
der Eingabe ausblenden)

Verwenden Sie diese Option zum Ausblenden
des Zeigers wahrend der Tastatureingabe.

Mouse Sonar (Maus-Sonar)

Verwenden Sie diese Option, um die Position
des Mauszeigers auf dem Bildschirm anzuzei-
gen, indem Sie auf der Tastatur STRG/STRG
driicken.
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8.11

Pointing Device Button Behavior

Change Left and Right Keys

OFF

Hide Pointer While Typing

Mouse Sonar

OFF

Abbildung 8.29 Einstellungen flr Zeigegerate — Verhalten von Tasten

Hinweis!
Advanced Settings (Erweiterte

Einstellungen)

Erweiterte Einstellungen sind nur fur Benutzer verflgbar, die mit der Administrator-Rolle

angemeldet sind.

Proxy Settings (Proxy-Einstellungen)

In diesem Abschnitt kdnnen Sie die Verwendung eines Proxy-Servers aktivieren und Proxy-
Server flr verschiedene Kommunikationsprotokolle definieren.

Funktion
Enable Proxy (Proxy aktivieren)

Beschreibung

Mit dieser Option aktivieren/deaktivieren Sie die Verwen-
dung eines Proxy-Servers.

Use the same proxy settings for
all protocols (Die gleichen
Proxy-Einstellungen fir alle Pro-
tokolle verwenden)

Aktivieren Sie diese Option, um die gleichen Proxy-Einstel-
lungen fur alle Kommunikationsprotokolle zu verwenden.
Wenn diese Option aktiviert ist, werden alle anderen Kom-
munikationsprotokolle deaktiviert/ausgegraut. Legen Sie die
Proxy-Adresse und den Port fest, die Sie fur alle Kommuni-
kationsprotokolle verwenden mdchten. Wenn diese Option
deaktiviert ist, kdnnen Sie eine spezifische Proxy-Server-
Adresse fur jedes Kommunikationsprotokoll angeben.

Do not use proxy for following
addresses (Keine Proxyserver
fur folgende Adressen verwen-
den)

Sie kdnnen eine Liste von Adressen definieren, fur die kein
Proxy-Server verwendet wird. Sie kdnnen mehrere Adres-
sen, durch ein Semikolon getrennt, hinzufligen.

Ignore proxy server for local set-
tings (Proxy-Server fir lokale
Einstellungen ignorieren)

Aktivieren Sie diese Option, wenn Sie nicht méchten, dass
der Proxyserver fur lokale Adressen verwendet wird.
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Proxy Settings &

Proxy Server Settings
Proxy configuration
Enable Proxy
OFF

Use the same proxy settings for all protocols
Proxy Settings
HTTP Proxy Settings
HTTPS Proxy Settings
FTP Proxy Settings

Socks Proxy Settings

Do not use proxy server for the following adresses:

Multiple addresses can be added by using a semicolon (; )

Ignore proxy server for local settings

Apply Changes Revert Advanced

Abbildung 8.30 Proxy-Einstellungen
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8.12 Scheduler

Es wird dringend empfohlen, den Scheduler zu aktivieren, wenn der Unified Write Filter akti-
viert ist. Mit dem Scheduler kdnnen Sie regelmaBige Systemneustarts planen. Damit kann der
Unified Write Filter kontinuierlich verwendet werden, ohne dass der Speicherpuffer tberlauft.

Im Einstellungsmeni kénnen Sie den Scheduler aktivieren oder deaktivieren, auswéahlen,
wann und wie oft das System neu gestartet wird, und festlegen, wie lange das System vor dem
Neustart im Leerlauf sein muss.

Das System wird erst neu gestartet, wenn die eingestellte Leerlaufzeit erreicht ist.

Scheduler

Scheduler Settings

Time Plan for reboot ~

Enable Scheduler

Reboot every
® Day  Week
Select time Select day
12:00 AM 5]
System must be idle for i
60min
¥
L}
Apply Changes Revert

Abbildung 8.31 Scheduler-Einstellungen

Tipp
E Wir empfehlen, den Scheduler rund um die Uhr zu aktivieren. Das System wird nur neu
gestartet, wenn wahrend der Leerlaufzeit kein Betrieb stattgefunden hat.
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Sicherheit
1 1 X
Security Settings & =
Security Settings
RM Shell and Local Windows User Passwords A
Engineer
No password set L O
Administrator
No password set L O 2
Local Windows User
00000000 O
Factory Reset Password
Xy L O 4
User Auto Logout A
Enable Auto Logout for Administrator
Idle Time before Administrator is logged of )
5min
i
Enable Auto Logout for Engineer
Idle Time before Engineer is logged of 3
5min
|
Keyboard Filter Settings A
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Enable Keyboard Filter and block Ctrl+Alt+Del for Operator and Engineer

Firewall

Enable Firewall

Advanced Firewall Settings
Advanced

USB Devices

Enable USB Storage Devices

SSL Certificates

Advanced Certificate Settings
Advanced

Abbildung 8.32

Hinweis!
n Fiir Domanenbenutzer

Der Filter muss deaktiviert werden, wenn das Gerat an eine Doméane Ubertragen wird und die
automatische Windows®-Anmeldung nicht aktiviert ist.

Weitere Informationen finden Sie in der Anleitung. Siehe Kapitel 11.

VisuNet RM Shell und lokale Windows®-Benutzerkennworter

In diesem Abschnitt kbnnen Sie Kennwérter fir die Benutzerrollen Ingenieur und Administrator
sowie fir den lokalen Windows®-Benutzer festlegen.

Funktion Beschreibung

VisuNet RM Shell-Kennworter

Engineer

Wenn Sie die Benutzerrolle "Engineer” (Ingenieur) mit einem Kenn-
wort schitzen mdchten, geben Sie ein Kennwort in das entspre-
chende Feld ein. Das eingegebene Kennwort wird nur in Form von
Punkten angezeigt. Um das aktuelle Kennwort anzuzeigen, klicken

Sie auf

Nachdem das Kennwort festgelegt wurde, kdnnen nur Benutzer, die
das Kennwort kennen, sich mit der Benutzerrolle "Engineer” (Ingeni-
eur) anmelden.

Administrator

Wenn Sie die Benutzerrolle "Administrator mit einem Kennwort schiit-
zen mdchten, geben Sie ein Kennwort in das entsprechende Feld ein.
Das eingegebene Kennwort wird nur in Form von Punkten angezeigt.

Um das aktuelle Kennwort anzuzeigen, klicken Sie auf

Nachdem das Kennwort festgelegt wurde, kénnen nur Benutzer, die
das Kennwort kennen, sich mit der Administrator-Benutzerrolle
anmelden.
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Funktion Beschreibung
Local Windows® User| Legen Sie das Kennwort fUr den lokalen Windows®-Benutzer fest
(Lokaler Windows®- | oder &ndern Sie es. Das eingegebene Kennwort wird nur in Form von
Benutzer) Punkten angezeigt. Um das aktuelle Kennwort anzuzeigen, klicken
Sie auf

Kennwort far die Andern Sie das Kennwort fir die werksseitige Riickstellung. Das
werksseitige Ruckstel{ Kennwort ist durch Punkte ausgeblendet und muss mindestens 6 Zei-
lung chen lang sein. Das Feld darf nicht leer sein.

Hinweis!

Das Windows®-Kennwort kann auch tber die urspriinglichen Windows®-Einstellungen
geandert werden. In diesem Fall wird die automatische Windows®-Anmeldung deaktiviert und
der Windows®-Anmeldebildschirm wird angezeigt. Deshalb ist es unbedingt erforderlich,
"Tastaturfilter und Strg+Alt+Entf“ zuzulassen.

Automatische Abmeldung des Anwenders

Mit dieser Einstellung kénnen Sie die Funktion Automatische Abmeldung fiir die Rollen Admini-
strator und Ingenieur aktivieren oder deaktivieren und festlegen, wie lange das System inaktiv
sein muss, bevor die automatische Abmeldung erfolgt.

Ein Timer oben auf dem Startbildschirm zeigt an, wann die Abmeldung erfolgt, indem er die
verstrichene Zeit anzeigt.

Hinweis!
n Die automatische Abmeldung gilt nur fiir den Startbildschirm. Der Timer wird zurtickgesetzt,
sobald die Maus bewegt, eine Taste betatigt oder ein Klick erkannt wird.

Keyboard Filter Settings (Tastaturfiltereinstellungen)

Der Tastaturfilter ist standardmaBig aktiviert. Wenn Sie die Funktion Strg+Alt+Entf verwenden
mochten, muss dieser Filter deaktiviert werden. Dies kann fir die Integration von Systemdoma-
nen nutzlich sein, z. B. fir die Abmeldefunktion.

Firewall

In diesem Abschnitt kénnen Sie die Firewall-Einstellungen konfigurieren.

Funktion Beschreibung

Firewall Aktivieren/deaktivieren Sie diese Option, um
die Windows®-Firewall auf dem RM zu akti-
vieren/deaktivieren.

Advanced Firewall Settings (Erweiterte Klicken Sie auf "Advanced"” (Erweitert), um

Firewall-Einstellungen) das Windows®-Dialogfenster fur die Firewall-
Einstellungen zu 6ffnen.

Firewall ~
Enable Firewall
Advanced Firewall Settings

Advanced

Abbildung 8.33 Sicherheitseinstellungen — Firewall
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USB Devices (USB-Geréte)

In diesem Abschnitt kbnnen Sie externe USB-Speichermedien (z. B. Speichersticks, externe
Festplatten usw.) aktivieren oder deaktivieren.

Wenn die Option deaktiviert ist, kann der Anwender nicht auf externe USB-Gerate zugreifen,
die mit dem RM verbunden sind. Die empfohlene voreingestellte Einstellung ist "OFF* (AUS).

USB Devices A

Enable USB Drives

Abbildung 8.34 Sicherheitseinstellungen — USB-Gerate

SSL Certificates (SSL-Zertifikate)

In diesem Abschnitt kdnnen Sie die Microsoft-spezifischen erweiterten Zertifikateinstellungen
bearbeiten.

SSL Certificates ~

Advanced Certificate Settings

Advanced

Abbildung 8.35 SSL certificates (SSL-Zertifikate) — Microsoft-spezifische Zertifikateinstellungen
bearbeiten

Touch Settings (Touch-Einstellungen)

In diesem Menu kdnnen Sie die Touch-Einstellungen fir VisuNet GXP &ndern, wenn [hr RM mit
einer Touchscreen-Option ausgestattet ist. Wahlen Sie im Dropdown-Menu die gewlinschte
Empfindlichkeitsstufe aus und klicken Sie auf die Schaltflachen "Calibrate® (Kalibrieren), um
Genauigkeit und Empfindlichkeit zu kalibrieren.

Touch Settings &

VisuMet GXP Touch Settings

Touchscreen Settings ~

Touchscreen Sensitivity (Glove Mode)

Default Sensitivity -

Calibration ~
Calibrate Touch Point Accuracy
Calibrate
Calibrate Touchscreen Sensitivity

Calibrate

Advanced

Abbildung 8.36 Touch-Einstellungen
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8.15 Update (Aktualisierung)

In diesem Abschnitt kdnnen Sie die VisuNet RM Shell auf die neueste Version aktualisieren
oder das Bereinigungssystem verwenden, um den Datentrager zu bereinigen. Das Untermenu
"Update” (Aktualisierung) ist nur flr die Benutzerrolle "Administrator” verfligbar.

Es gibt 3 Méglichkeiten, VisuNet RM Shell zu aktualisieren:
e Aktualisierung Uber ein lokales Gerat (z. B. USB-Stick)

e Aktualisierung Uber eine Netzwerkfreigabe

* Aktualisierung uber VisuNet CC (Einzelgerat oder Aktualisierung mehrerer Geréate mit
dem Assistenten fur Firmware-Aktualisierungen)

Update [

Update the RM Shell

Scan for updates located on a USB flash drive
Scan USB drives disabled
Scan for updates located on a network drive

Selected network path - this path can be modified manually if the server is not shown under ‘Network'

There is no network update path selected.
Available updates

Remote: RMShellUpdate_5.5.0.1135.pf5.rmi 12/3/2020 10:55:53 AM il

=]}

Cleanup System

Disk Space:
I 3 GB free of 31.00 GB
Current Cleanup Status: Stopped

Start Cleanup

Abbildung 8.37 Systemeinstellungen: Update
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Aktualisierung liber ein lokales Gerat (USB-Stick)

Sie kénnen die VisuNet RM Shell aktualisieren, indem Sie ein lokales Gerat (USB-Stick) mit
den aktuellen Aktualisierungsdateien verwenden.

Aktualisierung uber ein lokales Gerat

Verbinden Sie das lokale Gerat mit dem RM.

Scan

Klicken Sie im Abschnitt "Find update” (Update suchen) auf

L VisuNet RM Shell sucht nach lokalen Geraten, die mit dem RM verbunden sind. Die
gescannte Aktualisierungsdatei wird im Abschnitt "Available updates” (Verfligbare Updates)
angezeigt. Der Name des lokalen Gerats wird als Préafix angezeigt.

Wahlen Sie das gewlinschte Update aus, indem Sie auf m klicken.

L Das Dialogfenster "Begin Update* (Mit Update beginnen) wird geoffnet.

Perform RM Shell Update b4

The Update process will update your system. During the
installation the system will reboot automatically.
Do not interrupt this process and do not power off!

Begin update

Selected Update File

Status:

Not started

Close

4. Klicken Sie auf , um mit der Installation des Updates zu beginnen.

I3 PEPPERL+FUCHS

Lo Der Update-Installationsprozess wird gestartet. Wahrend der Installation wird der RM zwei-
mal neu gestartet.
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3.
4.

Aktualisierung liber eine Netzwerkfreigabe
Erstellen Sie einen Freigabeordner fiir das Update.

Offnen Sie den Pfad und durchsuchen Sie den ausgewéhlten Ordner nach dem verfiigbaren
Update.

Update [

Update the RM Shell

Scan for updates located on a USB pen drive

Scan

Scan for updates located on a network drive

Selected network path - this path can be modified
manually if the server is not shown under 'Network'

':;1.’ LR b ug

N

Browse For Folder X

Choose the folder that contains your update file.

Availab|
No up I Desktop
> [ This PC
v ¥ Network

v E Ll o R
. Share
> [EZ] Control Panel

Abbildung 8.38
Das verfugbare Update wird nun in der Liste angezeigt.

Klicken Sie auf "Begin Update® (Update starten), um die Installation zu starten.

I3 PEPPERL+FUCHS
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Update [

Update the RM Shell

Scan for updates located on a USB pen drive

Scan

Scan for updates located on a network drive

Selected network path - this path can be modified
manually if the server is not shown under 'Network'

e w” N B
[ m_ lh‘l ‘!;i' i o ull

Scan

Available updates

Network: V.8 i Fiia? 9/23/2019 10:39:24 AM m
egin update

Abbildung 8.39

Weitere Informationen zur Durchfiihrung einer Aktualisierung Uber VisuNet Control Center fin-

den Sie im VisuNet CC-Handbuch.

I3 PEPPERL+FUCHS
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Bereinigungssystem

Durch die Bereinigung lhres Geréts wird Speicherplatz freigemacht und die Leistung verbes-
sert, indem temporare Dateien geldéscht und die GroBe des WinSxS-Ordners verringert wird.
Ab VisuNet RM Shell Version 5.5.0 wird der verfligbare Speicherplatz visualisiert.

Cleanup System

Disk Space:
I - 3 GB free of 31.00 GB
Current Cleanup Status:  Stopped

Start Cleanup

Abbildung 8.40

Hinweis!

Der Bereinigungsprozess kann mehrere Stunden dauern. Wahrend dieser Zeit kann das Gerat
verwendet werden, mdglicherweise ist es aber langsamer. Es wird empfohlen, den Assistenten
zur Datentragerbereinigung nur dann auszufiihren, wenn der Speicherplatz knapp wird.

Hinweis!

Wenn |hr Speicher nach der Bereinigung des Datentréagers immer noch nicht fir Updates oder
die Installation von Software von Drittanbietern ausreicht, empfehlen wir, Ihr Gerat auf die
Werkseinstellungen mit Version > 6.0 zu aktualisieren, die unter www.pepperl-fuchs.com
verflgbar ist. Durch das angepasste Partitionsdesign des neuesten Updates hat sich der
verfligbare Speicherplatz deutlich erhéht.

VisuNet CC-Einstellungen

Hinweis!

Far die Verwendung von VisuNet Control Center ist eine zusatzliche Lizenz erforderlich.
Weitere Informationen zu VisuNet CC finden Sie online unter pepperl-fuchs.com

Sie kdnnen die VisuNetCC-Konnektivitat aktivieren/deaktivieren und einige der entsprechen-

den Einstellungen fur die Zeitiberschreitung von Verbindungen konfigurieren. Die vorkonfigu-
rierten Einstellungen werden als Standardwerte betrachtet. Es wird nicht empfohlen, diese zu
andern, es sei denn, es treten Probleme auf. Fur langsame Verbindungen innerhalb des Netz-
werks empfehlen wir, das Zeitlimit fir Offnen/SchlieBBen zu erhéhen.

I3 PEPPERL+FUCHS
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VisuNet CC Settings CO

VisuNet Control Center Settings

VisuNet CC Configuration
Enabled
Open/Close Timeout 10s
1

TCP Send Timeout 300s

- 1

TCP Receive Timeout 600s

I

MEX Send/Receive Timeout 60s
1

Max. clock difference between RM Shell and CC 1440min

Reset to Default

Abbildung 8.41 VisuNet CC-Einstellungen

8.17 Wedge Konfiguration fiir Scanner mit serieller Schnittstelle

General Settings (Allgemeine Einstellungen)

Funktion Beschreibung

Input Character Delay | Konfigurieren Sie mit dem Schieberegler die Verzégerung:
(Eingabe-Zeichenverzo- | © 0 ms: keine Zeichenverzégerung

gerung) * 200 ms: gréBte Verzdgerung

Remote Text Input Mode | Es kénnen verschiedene Modi zur Ubersetzung der eingehenden
(Eingabemodus fir Daten der seriellen Schnittstelle verwendet werden:

Remote-Text) » Der Tastatureingabesimulationsmodus (Standard und empfohlen) ver-

wendet die Windows® Input Simulator-Funktion, um Zeichen als ein-
zelne Tastatureingaben zu senden. Dieser Modus ist auf
Tastaturzeichen beschrankt und bietet eingeschrankte Méglichkeiten,
Sonderzeichen zu senden.

¢ |Im Modus Alt+ASCII werden Zeichen mithilfe der Simulation
ALT+ASCII gesendet. Dieser Modus unterstitzt Sonderzeichen, kann
jedoch Probleme mit RDP-Verbindungen haben.

Blenden Sie die App Bei Aktivierung dieser Funktion wird dem Bediener die App
"Wedge“ fir den Bedie- | "Wedge® nicht angezeigt.

ner der Hauptansicht
aus.

I PEPPERL+FUCHS 1
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. . A |
Wedge Configuration ¢
General Wedge Settings
General Settings A
Input Character Delay Oiie

Remote Text Input Mode

Keystroke simulation mode M

Hide the Wedge App from the Operator on Main view

£ "

Dnart Snorifis Cattinnac A

Abbildung 8.42 S2K-Wedge-Konfiguration: Aligemeine Einstellungen
Portspezifische Einstellungen

Wahlen Sie den seriellen Port, an dem der Barcode-Scanner angeschlossen ist, und konfigu-
rieren Sie ihn, indem Sie auf die entsprechende Registerkarte klicken.

Abbildung 8.43 COM-Port-Auswahl (in diesem Beispiel ist COM1 ausgewahit)

Testen der Verbindung

Um zu testen, ob ein PSCAN-Gerat ordnungsgeman eingerichtet und angeschlossen ist, ver-
wenden Sie die Funktion "Test connection® (Verbindung testen).

I3 PEPPERL+FUCHS
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Testen der COM-Port--Verbindung

Wabhlen Sie die Registerkarte des COM-Ports aus, den Sie testen méchten.

Test Barcode reader
Klicken Sie auf

Lo Das Fenster "Test Connection” (Verbindung testen) wird gedffnet. Im Abschnitt "Port Set-
tings" (Port-Einstellungen) werden alle Einstellungen des entsprechenden COM -Ports
angezeigt:

Test Connection - COM1 x

Port settings ~
Protocol: None
Baud rate: 9600, 8, One
Parity: None

Barcode reader test box

Scan a barcode and if the settings are correct, its content will be displayed below.

OK

Scannen Sie mit dem PSCAN-Gerat einen Barcode.

Lo Wenn alle Einstellungen korrekt vorgenommen wurden, wird der Inhalt des Barcodes im
Feld "Barcode reader test box” (Testbox Barcode-Lesegerat) angezeigt.

Barcode reader test box

Scan a barcode and if the settings are correct, its content will be displayed below.
14045348015688]

Abbildung 8.44 Scannertestfeld

OK
Um den Test zu beenden, klicken Sie auf -

Es werden alle Ports angeboten, die dem Betriebssystem bekannt sind, einschlieBlich derjeni-
gen, die bereits von anderen Programmen belegt sind.
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Funktion Beschreibung

Protokoll Diese Dropdown-Liste gibt das Protokoll an, das zur Daten-
Ubertragung verwendet wird.

Stop Bits Stellen Sie hier die Anzahl der Stoppbits ein. Normalerweise
wird ein Stoppbit verwendet.

Data Bits Wabhlen Sie hier die Anzahl der Datenbits. Zulassige Werte
sind 5, 6, 7 und 8. Normalerweise werden 8 Datenbits ver-
wendet.

Baud Rate Wahlen Sie die Datentbertragungsgeschwindigkeit. Die Stan-
dardeinstellung fir den Barcodescanner ist 9600 Baud.

Parity Dieses Kontrollkastchen gibt an, ob das Paritatsprufbit

berechnet werden sollen, und wenn ja, wie.

Auto Connect (Automatische
Verbindung)

Wenn diese Option aktiviert ist, 6ffnet VisuNet RM Shell auto-
matisch den seriellen Port und stellt eine Verbindung zum
Barcodescanner her, wenn der RM (neu) gestartet wird.

Visible on Operation screen
(Auf dem Betriebsbildschirm
sichtbar)

Wenn diese Option aktiviert ist, wird der serielle Port in der
App "VisuNet Wedge* sichtbar als serieller Port dargestellt.

Port Specific Settings
COoM1

Test
Test Barcode reader

Protocol

None

Stop bits
1

Data bits
8

Baud rate

9600

Parity

None

Auto connect

OFF

Visible on Operation screen

Abbildung 8.45 Wedge-Konfiguration — Portspezifische Einstellungen
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Function Key Emulation (Funktionstastenemulation)

Die Zeichenfolgen des seriellen Ports werden entsprechend der Zuordnungstabelle in Tasten-
anschlage umgewandelt. Auf diese Weise kénnen Sie eine Tastatureingabe mit dem Barco-

descanner emulieren und die Eingaben an Ihren Host-PC senden. Die Zeichenfolgen

bestehen aus tatsachlichen Inhalten und — abhéangig von den gescannten Barcodes — aus
sogenannten Steuerzeichen. Steuerzeichen enthalten keine Inhalte, sondern I6sen verschie-
dene Aktionen aus. Im Abschnitt "Function Key Emulation” (Funktionstastenemulation) kénnen
Sie mithilfe der Dropdown-Liste verschiedene Aktionen fiir die einzelnen Steuerzeichen konfi-

gurieren.

Function Key Emulation
Hex Value

0x00
0x01
0x02
0x03
0x04
0x05
0x06
0x07

0x08

ASCI Meaning
Null (NUL)

Start of heading (SOH)
Start of text (STX)

End of text (ETX)

End of transmission (EOT)
Enquiry (ENQ)
Acknowledge (ACK)

Bell (BEL)

Backspace (BS)

Assigned Function

<None>
<None>
<None>
<None>
<None>
<None>
<None>
<None>

<None>

Abbildung 8.46 Wedge-Konfiguration — Funktionstastenemulation
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App "System Tools* (System-Tools)

Aufrufen der App "System Tools“ (System-Tools)

Rufen Sie die App "System Tools* (System-Tools) auf, indem Sie auf das entsprechende

Symbol auf dem Startbildschirm klicken E25E2

Beim Aufrufen der App "System Tools" (System-Tools) beginnen Sie immer mit dem Unter-
meni "Clean Lock® (Reinigungsverriegelung). Es gibt mehrere zusatzliche Untermends:

Clean Lock (Reinigungsverriegelung)

In diesem Untermen( kdnnen Sie alle lhre Eingabegerate (wie Tastatur, Touchscreen, Touch-
pad usw.) zum Zweck der Reinigung verriegeln. Dadurch wird der RM vor versehentlichen Ein-
gaben wahrend des Reinigungsvorgangs geschutzt.

Stellen Sie mit dem Schieberegler die Zeitdauer ein, fur die die Eingabegerate gesperrt wer-
den.

Input Devices Clean Lock

Disable Input Devices for cleaning purpose

Disable Input Devices

Time how long the input devices will be disabled 3
s

10 seconds I 2 minutes
Disable all input devices. After the set time the devices will be enabled again. The process cannot be interrupted!

Start

Abbildung 9.1 System-Tools — Einstellungen flr die Reinigungsverriegelung

Hinweis!

Es ist mdglich, die System Tools App im Bedienermodus Uber "General Settings* (Allgemeine
Einstellungen) auszublenden. Nahere Informationen finden Sie im Abschnitt 7.1.
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9.2 Network Adapter Information (Netzwerkadapter-Informationen)

In diesem Unterment finden Sie alle Informationen Uber die Netzwerkadapter-Hardware des
lokalen RM.

Die Farbe der Leiste vor dem Netzwerkadapternamen zeigt den Status der Verbindung:

grin Der Netzwerkadapter ist verbunden.

orange Der Netzwerkadapter ist nicht verbunden,
oder es ist ein Fehler aufgetreten.

Network Adapter Information =&

Detailed status of the internal network adapters

Network Adapter Status

Backup connection
Network Disconnected

- — —

Main connection
Network Connected
— - — - -

Abbildung 9.2  Systemwerkzeuge: Informationen zum Netzwerkadapter

9.3 Netzwerk-Tool NSLookup

Mit Network NSLookup Tool (Netzwerk—Tool NSLookup) kénnen Sie den Domé&nennamen
einer IP-Adresse oder die IP-Adresse eines Doméanennamens Uberprifen.

Network NSLookup Tool %

Tool for obtaining IP addresses.

NSLookup Input

Host name to lookup

Start

NSLookup Output

Abbildung 9.3  Network NSLookup Tool (Netzwerk-Werkzeug "NSLookup®)

Uberpriifen eines Domdnennamens
1.  Geben Sie in das Feld "Host name to lookup® (Hostname fir Suche) die IP-Adresse ein.
2. Klicken Sie auf "Start*.

L Der entsprechende Domanenname wird im Feld "NSLookup Output‘ (NSLookup-Ausgabe)
angezeigt.

I PEPPERL+FUCHS 17
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Uberpriifen einer IP-Adresse
Geben Sie in das Feld "Host name to lookup® (Hostname fiir Suche) den Domanennamen ein.
Klicken Sie auf "Start”.

L Die entsprechende IP-Adresse wird im Feld "NSLookup Output (NSLookup-Ausgabe)
angezeigt.

Network Ping Tool (Netzwerk-Ping-Werkzeug)
In diesem Untermeni kdnnen Sie die Netzwerkeinstellungen testen und beispielsweise prifen,
ob der Host Uber Ethernet erreichbar ist.

Geben Sie im Bereich "Ping Input” (Ping-Eingabe) die IP-Adresse oder den Computernamen
des Computers ein, den Sie pingen méchten, und klicken Sie auf "Start”.

Im Bereich "Ping Status” (Ping-Status) werden detaillierte Informationen zur Netzwerkverbin-
dung angezeigt.

Network Ping Tool 7

Tool for sending Pings to Network device

Ping Input

Host Name or IP Address to Ping

Start
Ping Status
Sent Pings Min. Trip Time Max. Trip Time Average Trip Time
0 Oms Oms 0.0ms
Sent Pings Received Pings Lost Pings Lost Pings [%]
0 0 0 0.0%
Ping Log

No data available

Abbildung 9.4  Systemwerkzeuge — Netzwerk-Ping-Werkzeug
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10 Werksseitige Ruckstellung

Hinweis!
n Um Image-Dateien anwenden und erfassen zu kénnen, ist VisuNet RM Shell Version 5.3 oder

hoher erforderlich.

Fir die werksseitige Rickstellung bei einem Gerat mit resistivem Touchscreen missen

zusatzlich eine Tastatur und eine Maus verwendet werden.

Suchen Sie die derzeit installierte Firmware-Versionsnummer im VisuNet RM Shell-
Factory Reset-Menu "Device Info* (Gerateinfo).

Tipp

Informationen zu VisuNet CC finden Sie unter www.pepperl-fuchs.com.

Verwenden Sie die zusétzliche Software VisuNet Control Center, um Image-Dateien einfach zu
erfassen und auf mehrere kompatible Gerate innerhalb des Netzwerks anzuwenden. Weitere

Eingabe der werksseitigen Riickstellung tiber VisuNet RM Shell
Wechseln Sie im Hauptbildschirm von "Users® (Anwender) zu "Administrator*.
Klicken Sie auf "System Settings” (Systemeinstellungen).

Navigieren Sie zur Registerkarte "General” (Allgemein).

M
A

Erweitern Sie den Abschnitt "Factory Reset” (Werksseitige Rickstellung).

é Back to Home

General Settings &

General Device Settings

¢ General

Computer Descriptions
Computer Name (Changes will take effect the next time the computer is started!)
DEVICEB

Computer Description

Not set

Date and Time Settings

License Information

Previs Screensaver

Power Button on Main View for Operator
Auto-start Apps

Touch

Factory Reset

Apply Changes Revert

Advanced

Abbildung 10.1

I3 PEPPERL+FUCHS
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Factory System-Eingabe, wenn RM Shell abgestiirzt ist
1. Schalten Sie das Gerat vollstandig aus.

2. Schalten Sie das Gerat wieder ein. Driicken Sie wahrend der ersten Startsequenz wiederholt
die Taste "F9“.

3. Wenn ein Menl auf blauem oder schwarzem Hintergrund angezeigt wird, driicken Sie nicht
mehr auf die Taste "F9*.

Choose an operating system

RM-Shell

]

Factory Reset

=

Change defaults or choose other options

Abbildung 10.2
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windows Boot Manager

Choose an operating system to start, or press TAB to select a tool:
(Use the arrow keys to highlight your choice, then press ENTER.)

RM-Shel1l
FaEeEaRyY I Reset

To specify an advanced option for this choice, press F8.

Tools:

windows Memory Diagnostic

ENTER=Choose TAB=Menu ESC=Cancel

Abbildung 10.3
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Anmelden bei VisuNet RM Shell Factory Reset Management

-,

RM Shell Factory Reset

Abbildung 10.4

L Verwenden Sie das Standard-Anmeldekennwort VisuReset, um sich beim RM Factory

Reset Management-Tool anzumelden.

Hinweis!

dauern, bis die Bildschirmtastatur gedffnet wird.

Offnen Sie die Bildschirmtastatur, indem Sie auf . klicken. Es kann mehrere Sekunden

I3 PEPPERL+FUCHS
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10.1 Kennwort andern

Standard-Anmeldekennwort &ndern
Nach der Anmeldung werden Sie sofort aufgefordert, das Standard-Anmeldekennwort zu

andern.

—=i RM Shell Factory Reset

P Change Password

PEPPERL+FUCHS
Change Password &
Change the password of the Factory Reset.
Old Password
old password
New Password
new password
Repeat New Password
| new password
Apply Changes

Abbildung 10.5

Hinweis!

lang sein.

Um ein H6chstmal an Sicherheit zu gewéahrleisten, muss das Kennwort mindestens 6 Zeichen

Das Kennwort kann jederzeit angepasst werden. Bei Abweichungen beim Andern des Kenn-
wortes werden Sie durch kurze orangefarbene Anmerkungen informiert.

I3 PEPPERL+FUCHS
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10.2 Image File Management (Image-Datei-Management)

| Device Info

d =

- RM Shell Factory Reset EPEPPERL+FUCHS

£X Image Management |mage I\/Ianagementﬁ
&' Network Settings

P Change Password

Manage the available firmware for the RM Shell

Remotely available firmware

Rescan for new drives etwork folde Disconnect Network Reload selected folder

18335821

2020.pfimage

202002_Backup.pfimage

Abbildung 10.6

In diesem Untermen( kdnnen Sie die verfigbare Firmware fir VisuNet RM Shell verwalten.

Erneut nach
neuen Laufwer-

Mit dieser Option wird nach angeschlossenen USB-Flash-Speicherlauf-
werken gesucht. USB-Flash-Laufwerke kdnnen direkt zur Ubertragung von

ken suchen Image-Dateien verwendet werden.

Netzwerkordner | Um ein Image anzuwenden oder eine Image-Datei aufzunehmen, wahlen

zuordnen Sie zuerst den Netzwerkordner aus. Die Image-Datei wird entweder auf
den RM/BTC angewendet, mit dem das Netzwerk verbunden ist, oder das
Image des RM/BTC wird erfasst und im Netzwerkordner gespeichert.

Netzwerk tren- | Es kann nur ein Netzwerkordner zugeordnet werden. Um eine Verbindung

nen zu einem anderen Pfad herzustellen, missen Sie zuerst die bestehende

Pfadverbindung trennen.

Ausgewahlten

Wenn wahrend der Verbindung Aktualisierungen oder Anderungen im ver-

Ordner neu bundenen Ordner vorgenommen wurden, verwenden Sie diese Schaltfla-
laden che, um die Daten neu zu laden.

Backup Image | Ordnen Sie zunéchst einen Netzwerkordner zu, der im RM/BTC-Netzwerk
erfassen verfligbar ist. Die Gerateeinstellungen des RM/BTC werden als Backup

Image erfasst und im ausgewahlten Netzwerkordner gespeichert.
Diese Sicherung kann nur auf dasselbe Gerat/Gerat mit derselben Serien-
nummer angewendet werden.

Achtung:

Fur jede Image-Datei sind ca. 7 GB Speicherplatz erforderlich. Dies hangt
vom verwendeten Festplattenspeicher der Geréate ab. Stellen Sie sicher,
dass die betreffende Netzwerkfreigabe Uber ausreichend Speicherplatz
verfugt. Der Erfassungsprozess dauert je nach Netzwerkgeschwindigkeit
etwa 30 Minuten.

124
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Hinweis!

Weitere Informationen zu den verflgbaren Image-Dateien finden Sie in Kapitel 2.1.

Backup Image erfassen

1. Wahlen Sie die Netzwerkfreigabe aus, mit der die "Image-Dateien” ibertragen werden.
Stellen Sie sicher, dass die Netzwerkfreigabe (iber ausreichend Speicherplatz verfiigt (~ 7 GB
sind fur jede Image-Datei erforderlich)

2. Legen Sie den Namen der Image-Datei fest und fahren Sie mit dem Aufnahmevorgang fort.

Capture Image file

Container created.

]

Abbildung 10.7

Backup Image oder offizielles Pepperl+Fuchs Image anwenden
1. Wahlen Sie die Netzwerkfreigabe aus, mit der die Image-Dateien (ibertragen werden.

2.  Wahlen Sie die Image-Dateien aus, die Sie anwenden mdchten. Sie kénnen entweder eine
Image-Datei anwenden, die zuvor von lhrem RM/BTC mit derselben
Seriennummer/demselben Gerat aufgenommen wurde, oder ein offizielles Pepperl+Fuchs
Image, das flr jeden spezifischen RM oder BTC verflgbar ist.

Wenden Sie sich an Ihren lokalen Vertriebssupport, wenn Sie das offizielle Pepperl+Fuchs
Image anwenden mdéchten.

folder Disconnect Network Reload selected folder Capture Backup Image

Bl ssvin

1833582H.pfimage

A

>
R

2020.pﬁrrja_g—e_ )
>

202002_Backup.pfimage

Abbildung 10.8
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3.

Klicken Sie auf "Apply“ (Anwenden), um die ausgewahlte Firmware anzuwenden.

Apply firmware

lose all settings.

Q Applying this firmware will delete the complete Windows partition and you will
This cannot be undone. Are you sure?

Abbildung 10.9

Nachdem Sie auf Yes (Ja) geklickt haben, wird die vollstdndige Windows®-Partition geléscht,
und die ausgewahlte Image-Datei wird auf lhr Gerat angewendet. Der Anwendungsvorgang

dauert etwa 15 Minuten. Das System wird neu gestartet, nachdem die Image-Datei
angewendet wurde.
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10.3
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Netzwerkeinstellungen

In diesem Abschnitt finden Sie allgemeine Informationen zu den Netzwerkeinstellungen.

Verwenden Sie diese Option zum Aktivieren/Deaktivieren von DHCP (Dynamic Host Configu-
ration Protocol). Mit DHCP kénnen Sie RM/BTC ohne weitere manuelle Konfiguration in ein
bestehendes Netzwerk integrieren. Einstellungen wie IP-Adresse, Subnetzmaske, Standard-
Gateway und DNS-Server werden dem RM/BTC automatisch zugewiesen. Sie kdnnen jedoch
alle diese Parameter manuell einrichten, indem Sie die DHCP-Option deaktivieren.

—=i RM Shell Factory Reset FJ PEPPERL+FUCHS

Network Settings 5B

Manage Network Settings in Factory Reset

=

@' Network Settings

Select IP Enabled Network Interface Card

Ethernet -

Ethernet

Status: Up

Description: Intel(R) PRO/1000 MT Desktop Adapter
MAC: 08:00:27:8F:96:9D

DHCP: Enabled

IP Address: 192.168.56.101

Subnet Mask: 255.255.255.0

Gateway:

DNS: fec0:0:0:ffff:19%1,fec0:0:0:ff::2%1,fec0:0:0:fff::3%1

V' Enable DHCP

IP Address:
192.168.56.101

Subnet Mask:

Gateway:

DNS Server:

661961 Fo c0:0:0:FFF--2%1 e c0:0:0-F-3%1

Apply Changes

Abbildung 10.10
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Gerateinformationen

Dieses Untermeni enthalt Informationen zu "Factory Reset Version® (auf die Werkseinstellun-
gen zuruckgesetzte Version), "Device Description® (Geratebeschreibung), "Installed Image
File* (installierte Image-Datei), "Compatible Images” (kompatible Images), "Partitions” (Partitio-
nen) und "Licenses” (Lizenzen).

Die Informationen sind nitzlich, wenn Sie die Firmware aktualisieren, bzw. kénnen fiir den
technischen Support notwendig sein.

—=i RM Shell Factory Reset FJ PEPPERL+FUCHS

5 - 5|
Device Info

Get all available device information.

Factory Reset Version

6.0.0.203

i Device Info Device Description

RM Image 5 for VisuNet BTC12-*-TS2-* (SVN #389)

Installed Image

18-33582H

Compatible Images
18-33582H

Partitions

Windows Partition: 31743 MB

Factory Reset Partition: 765 MB

Licenses

~ Devexpress
~ Diskutil

~ LogdNet

~ MathAppsMetro =

Abbildung 10.11
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11 Anleitungen
111 Verbinden eines RM/BTC mit einem PC lGber RDP

2.

I3 PEPPERL+FUCHS

Hinweis!

In diesem Kapitel wird beschrieben, wie ein RM/BTC unter Microsoft Windows mit einem PC
Uber RDP verbunden wird.

Um die Kommunikation zwischen einem RM/BTC und einem PC sicherzustellen, miissen
beide Gerate Teil desselben Netzwerkes und Subnetzes sein. Wenn Sie beide Geréte in einem
Netzwerk mit einem DHCP-Server verwenden, gibt der DHCP-Server die IP-Adressen auto-
matisch aus.

Fr den Anschluss eines RM/BTC an einen PC empfiehlt Pepperl+Fuchs, die Konfiguration in 2
Schritten durchzufuhren:

» Schritt 1: PC-Konfiguration
* Manuelle Zuweisung der IP-Adresse
* Aktivierung der RDP-Serverfunktion
e Schritt 2: RM/BTC-Konfiguration
* Manuelle Zuweisung der IP-Adresse
* Erstellung eines RDP-Profils

Schritt 1: PC-Konfiguration

Manuelles Zuweisen der IP-Adresse des PCs

Offnen Sie "Network and Sharing Center* (Netzwerk- und Freigabecenter) in der Taskleiste,

U}
indem Sie erst auf und dann auf "Network and Sharing Center” (Netzwerk- und
Freigabecenter) klicken.

L Das Fenster "Network and Sharing Center (Netzwerk- und Freigabecenter) wird gedffnet.

%8 Network and Sharing Center
« v =t‘ » Control Panel » All Control Panel ltems » Network and Sharing Center

File Edit View Tools

View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settin
Change advanced sharinﬂ‘; P-EBIZ Access type: Internet

settings Domain network Connections: § Ethernet 3
Unidentified network Access type: No network access
Public network Connections: § Ethernet

Change your networking settings
¥ Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

.T:] Troubleshoot problems
T Diagnose and repair network problems, or get troubleshooting information.

Wahlen Sie in der Navigationsleiste "Change adapter settings” (Adaptereinstellungen éandern) aus.
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3.  Suchen Sie nach der Netzwerkverbindung, die die Hardware-Komponente lhres physischen
Netzwerkanschlusses anzeigt. Die Hardware-Komponente des physischen
Netzwerkanschlusses ist an ihrem Namen in der dritten Zeile erkennbar (z. B. "Intel(R)
82579LM...")

4. Klicken Sie mit der rechten Maustaste auf die Netzwerkverbindung und wéhlen Sie
"Properties” (Eigenschaften) aus.

L Das Fenster "Local Area Connection Properties” (Eigenschaften von LAN-Verbindung) wird
geoffnet.

U Ethernet 3 Properties X

Networking Authentication Sharing

Connect using:
I? Realtek USB GbE Family Controller

Configure...

This connection uses the following tems:

i) B Client for Microsoft Networks A
W i? File and Printer Sharing for Microsoft Networks

B9 00S Packet Scheduler

8 intemet Protocol Version 4 (TCP/1Pv4)

L] 4 Microsoft Network Adapter Muttiplexor Protocol

W 4 Microsoft LLDP Protocol Driver

4 Intemet Protocol Version 6 (TCP/IPv6) v
< >

B hlal..._ . Uninstall Ir _F_'mpm'lial
Description

Transmission Control Protocol/Intemet Protocol. The defauk
wide area network protocol that provides communication
across diverse interconnected networks

ok || Cancel |

5. Heben Sie in der Liste "This connection uses the following items* (Diese Verbindung
verwendet die folgenden Elemente) die Option "Internet Protocol Version 4 (TCP/IPv4)*
(Internetprotokoll Version 4 (TCP/IPv4)) hervor.

6. Klicken Sie auf "Properties“ (Eigenschaften).

L Das Fenster "Internet Protocol Version 4 (TCP/IPv4) Properties” (Eigenschaften von Inter-
netprotokoll Version 4 (TCP/IPv4)) wird gedffnet.
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Internet Protocol Version 4 (TCP/IPv4) Properties

General

for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

IP address: 192 , 168 . 124 . 102]

Subnet mask:

Default gateway:

Obtain DMS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[]validate settings upon exit Advanced. ..
oK Cancel

7. Wahlen Sie die Option "Use the following IP address* (Folgende IP-Adresse verwenden) aus
und geben Sie eine statische IP-Adresse ein (z. B. "192.168.124.102).

8. Klicken Sie auf "OK*, um die Anderungen zu bestéatigen.

9. SchlieBen Sie das "Network and Sharing Center“ (Netzwerk- und Freigabecenter).

I3 PEPPERL+FUCHS
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Aktivieren der RDP-Serverfunktion

1.  Offnen Sie das Startmen, klicken Sie mit der rechten Maustaste auf "Computer” und wéhlen
Sie "Properties” (Eigenschaften) aus.

Lo Das Systembedienfeld wird gedffnet.

& yztem - g %

- = 4 B3« ControlPanel » AllConkrol Pand ltems + Systern w B Sesrch Contiol Pene 2

G A P i H - gl e o
P e oy Wiew basic information about your computer
O Device Manager Windows editian

9 & S ‘Windowes 10 Enterpse 2006 LTS8

& System protect; @ 2016 Micoasot Compeoratinn. AN rights resenved. == Wi n d OWS 1 O

) advinced srstem sattings

Systom
Manufacturen Pepperi-Fuchs GmkH
Pregesion e B R O T O -l . R
Imestalied ramery (LAME ol
System type: Bl o e 3 e s
P and Touch: e e o g v w— e ——

Pappedis Fuchs GmbH suppon

Phene rumben +49 [§21) TT6-0
Website: e

Computer rume, domain, and werkgroup seitings

Computer name il & Change setfings
Full comnpatter narme: -

Computer description: £l [

‘Weskgrouge = -

Wincows activation
Connect to the Intermet to activate Windows. Fead the Microzoft Softwere License Terms

— e P Acthate Windows

2. Klicken Sie auf "Remote settings“ (Remote-Einstellungen).

L Das Dialogfeld "System properties” (Systemeigenschaften) wird gedffnet.

132 I3 PEPPERL+FUCHS

2024-01



2024-01

VisuNet RM Shell 5

Anleitungen

Computer Name Hardware Advanced System Protection Remote

Remote Assistance

[+] Mllow Remote Assistance connections to this computer

What happens when | enable Remote Assistance?

Remote Desktop

Choose an option, and then specify who can connect.
() Don't allow remote connections to this computer
(@) Allow remote connections to this computer

E Allow connections only from computers running Remote
Desktop with Network Level Authentication (recommended)

Help me choose Se_s_lut:t Um |

System Properties X

OK Cancel | Apply

Wahlen Sie die Option "Remote connections to this computer” (Remote-Verbindungen zu
diesem Computer) aus.

n Hinweis!

Es wird empfohlen, die zusatzliche Standardauthentifizierung auf
Netzwerkebene "Network Level Authentication® aktiviert zu lassen

Klicken Sie auf "OK®.
SchlieBen Sie das Systembedienfeld, um die Anderungen zu bestétigen.
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Schritt 2: RM/BTC-Konfiguration

Manuelles Zuweisen der IP-Adresse des RM/BTC
Melden Sie sich bei RM/BTC Shell als Administrator an.
Starten Sie die App "System Settings® (Systemeinstellungen)

Waéhlen Sie das Untermen( "Network® (Netzwerk) aus.

B wh =

Wenn mehrere Netzwerkadapter verfigbar sind, wahlen Sie den Netzwerkadapter mit dem
Status "Network connected" (Netzwerk verbunden) (griin) aus.

5.  Deaktivieren Sie die Option DHCP.
DHCP

OFF

6. Geben Sie in das Feld "IP address*” (IP-Adresse) eine IP-Adresse ein, die sich in den letzten
drei Ziffern von der IP-Adresse unterscheidet, die dem PC zugewiesen ist (z. B.
"192.168.124.101°).

7. Geben Sie in das Feld "Subnet Mask® (Subnetzmaske) 255.255.255.0 ein.

8. Klicken Sie auf "Apply Changes* (Anderungen ibernehmen), um die Anderungen zu
bestéatigen.

Erstellen eines entsprechenden RDP-Profils
1. Wenn Sie nicht angemeldet sind, melden Sie sich bei RM Shell als Administrator an.

2. Starten Sie die App "Profiles Management* (Profilverwaltung).

+ New profile

3. Erstellen Sie ein neues Profil, indem Sie auf klicken.

4. Wahlen Sie "Microsoft RDP* aus und klicken Sie auf "OK".
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Create new Connection Profile »

Please select one of the following Profiles:

v Emerson DRDC

>< Microsoft RDP

$ Raritan KVM

1 Visublet Desktog Shari
o P ng

VNC

@ Web Browser URL (Chrome)

e Web Browser URL (IE)

Ok Cancel

Abbildung 11.1 Das Dialogfenster "Create new Connection Profile* (Neues Verbindungsprofil erstellen)
L Das RDP-Profil wird erstellt. Die Haupteinstellungen des neuen Profils werden getffnet.
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Settings for a Microsoft RDP connection

Main Settings

Profile Name

RDP

Host Computer Name / IP
abcdef

Host Computer Port
3389

Username for the remote connection

abcdef

Password

Connection

Display Settings

Local Resources Settings

Redirect Audio

Programs

Advanced

Microsoft RDP Settings

Abbildung 11.2 Die wichtigsten Einstellungen in einem Microsoft RDP-Profil

Geben Sie unter "Profile Name*” (Profilname) einen entsprechenden Namen flr das aktuelle

Verbindungsprofil ein.

Geben Sie unter "Host Computer/IP* (Host-Computer/IP) die IP-Adresse ein, die Sie zuvor in
der PC-Konfiguration eingegeben haben ("192.168.124.102%).

Optional: Bearbeiten Sie die anderen Einstellungen. Klicken Sie nach der Bearbeitung auf

Apphy Chandges

L9 Das neue Profil wird erstellt.

Kehren Sie zum Startbildschirm zurick.

L Das neue RDP-Profil ist jetzt im linken Profilbereich des Startbildschirms verfligbar.
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11.2

11.3

114
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Erh6hen von RDP-Reaktivitat und -Leistung

Die Leistung und Reaktivitat einer Windows RDP-Verbindung kann mit der neuesten Protokoll-
version RDP 8.0 erhéht werden. RDP 8.0 wurde mit Microsoft Windows Server 2012 und
Windows 8 eingefuhrt.

Fir Systeme, auf denen Windows 7 Service Pack 1 (SP1) oder Windows Server 2008 R2 Ser-
vice Pack 1 (SP1) ausgefihrt wird, wird ein offizielles RDP-Update von Microsoft bereitgestellt,
mit dem RDP 8 auf diesen Systemen installiert werden kann.

Wenn Sie ein Hostsystem haben, auf dem Windows 7 SP1 oder Windows Server 2008 R2 SP1
ausgefihrt wird, installieren Sie den RDP8-Patch, damit Sie von den Leistungsverbesserungen
profitieren kénnen.

Weitere Informationen finden Sie im offiziellen Artikel der Microsoft Knowledge Base, der die
Installationsschritte detailliert beschreibt: https://support.microsoft.com/en-us/kb/2592687

Konfigurieren der automatischen Abmeldung von der Sitzung (Sit-
zungs-Timeout) mit RDP
Um Computerressourcen auf Inrem Hostsystem zu speichern, ist es manchmal niitzlich, eine

automatische Abmeldung zu konfigurieren, wenn innerhalb eines bestimmten Zeitraums keine
Benutzereingabe erfolgt ist.

Wenn Sie eine Zeitlberschreitung fur inaktive RDP-Sitzungen einrichten mdchten, kénnen Sie
diese Uber eine Richtlinie auf Inrem Windows-Hostsystem konfigurieren.

Flhren Sie die folgenden Konfigurationsschritte auf Inrem Hostsystem aus, um eine automati-
sche Abmeldung fir eine inaktive Sitzung zu aktivieren:

Konfigurieren einer automatischen Abmeldung
Offnen Sie Group Policy Editor (Gruppenrichtlinieneditor) (iber cmd -> gpedit.msc.

Navigieren Sie zu Computer Configuration\Policies\Administrative
Templates\Windows Components\Remote Desktop Services\Remote Desktop
Session Host\Session Time Limits\
(Computerkonfiguration\Richtlinien\Verwaltungsvorlagen\Windows-Komponenten\Remote
Desktop Services\Remote Desktop-Sitzungs-Host\Sitzungszeitlimit\)

Offnen Sie die Einstellung Set time limit for active but idle Remote Desktop
Services Sessions (Zeitlimit fir aktive, aber im Leerlauf befindliche Remote Desktop
Services-Sitzungen festlegen), setzen Sie es auf Enabled (Aktiviert) und wahlen Sie das
Zeitlimit aus der Dropdown-Liste aus. SchlieBen Sie alle Fenster, indem Sie auf OK klicken.

FlUhren Sie cmd aus und geben Sie den Befehl gpupdate, um die Richtlinie zu aktualisieren.

L3 Nachdem die Richtlinien des Hostsystems aktualisiert wurden, sollte die automatische
Anmeldung mit gespeicherten Anmeldedaten funktionieren.

Weitere Informationen finden Sie im offiziellen Microsoft-Artikel, der die Konfigurationsschritte
detailliert beschreibt: https://technet.microsoft.com/en-us/library/cc754272(v=ws.11).aspx

Konfigurieren eines Setups mit mehreren Monitoren (erweiterter
Desktop) mit RDP und Box Thin Client BTC

Wenn Sie einen Box Thin Client BTC mit mehreren Monitoren verwenden, kénnen Sie eine
RDP-Verbindung Uber alle angeschlossenen Monitore hinweg ausdehnen. Die RDP-Verbin-
dung verhélt sich dann wie ein lokaler "erweiterter Desktop®.

Um eine RDP-Verbindung als Verbindung mit mehreren Monitoren zu konfigurieren, gehen Sie
wie folgt vor:
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Configuring a Multi-Monitor Connection with RDP and BTC
(Konfigurieren einer Verbindung mit mehreren Monitoren mit RDP und
BTC)

n Hinweis!

Diese Funktion ist nur verfugbar, wenn mehrere Monitore an das Gerat
angeschlossen sind.

SchlieBen Sie die anderen erforderlichen Monitore an.
Melden Sie sich an der Benutzerrolle Engineer (Ingenieur) oder Administrator an.
Offnen Sie Profile Management (Profilverwaltung).

Wéhlen Sie die RDP-Verbindung aus, die Sie Uber alle angeschlossenen Monitore erweitern
méchten, und aktivieren Sie die Funktion Fullscreen Mode (Vollbildmodus).

Wechseln Sie zum Abschnitt Display Settings (Display-Einstellungen) und &ndern Sie die
Funktion Show the connection on the following displays (Verbindung anzeigen
auf den folgenden Anzeigen) in Expand over all displays (Aufallen Displays
erweitern).

Ubernehmen Sie die Anderungen.

Weitere Informationen finden Sie im offiziellen Microsoft-Artikel, der die Konfigurationsschritte
detailliert beschreibt: https://technet.microsoft.com/en-us/library/cc754272(v=ws.11).aspx

Wichtig: Die RDP-Verbindung "Extended Desktop“ (erweitertes Desktop) kann nur fir Hostsy-
steme hergestellt werden, auf denen Windows 7 Ultimate, Windows 7 Enterprise (und
Windows Server 2008 R2 oder héher) ausgefiihrt wird. Diese Funktion wird von Windows 7
Professional nicht unterstutzt! Siehe Microsoft Community Post: https://answers.micro-
soft.com/en-us/windows/forum/windows_7-networking/windows-7-remote-desktop-with-multi-
monitor/6bf0d5e3-644f-404e-baaf-ff2085e1c2c2

Hinweis!

Um die physische Anordnung der angeschlossenen Monitore mit der RDP-Verbindung
darzustellen, stellen Sie sicher, dass die Monitore auch in den Display-Einstellungen korrekt
angeordnet sind. Im Kapitel "Display-Einstellungen® wird beschrieben, wie eine Einrichtung mit
mehreren Monitoren konfiguriert werden kann.

Installieren von McAfee Endpoint Security

Hinweis!
Kompatibilitdt von Drittanbieter-Software

RM Shell ist fur die Arbeit mit Software vorgesehen, die mit VisuNet-Geréten von
Pepperl+Fuchs geliefert wird. Pepperl+Fuchs tibernimmt keine Garantie flr die Funktionalitat
von Drittanbieter-Software. Die Kunden sind dafiir verantwortlich, die Kompatibilitat mit
Software von Drittanbietern sicherzustellen.

Bevor Sie beginnen

Bevor Sie McAfee Endpoint Security installieren, besuchen Sie das McAfee Knowledge Center
und Uberprifen Sie die Software- und Hardwarekompatibilitat: https://kc.mcafee.com/corpo-
rate/index?page=content&id=KB82761.

Anforderungen

e USB-Stick
e Zusatzlicher PC zum Herunterladen und Entpacken der Installationsdateien

I3 PEPPERL+FUCHS
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Schritt 1: Download

* Laden Sie die McAfee-Software auf einen separaten PC herunter und entpacken Sie die
ZIP-Datei auf einem USB-Stick.

Schritt 2: Deaktivieren des Filters
e Deaktivieren Sie den Unified Write Filter auf Inrem Remote-Monitor. Siehe Kapitel 4.1.

Schritt 3: Offnen von General Settings (Allgemeine Einstellungen)
« Offnen Sie General Settings (Aligemeine Einstellungen) in der Administratorrolle

Schritt 4: Offnen von Windows Explorer
« Offnen Sie den Windows-Explorer im Startmenii

Schritt 5: Installieren

* SchlieBen Sie den USB-Stick an Ihren Remote-Monitor an und navigieren Sie zu den
Installationsdateien. Fuhren Sie die Datei setupEP.exe aus und befolgen Sie die Installati-
onsanweisungen.

Schritt 6: Erstellen einer allgemeinen App

* Erstellen Sie eine allgemeine App fir McAfee Endpoint Security. Dadurch wird ein Link
zur Software auf dem Startbildschirm bereitgestellt. Siehe Kapitel 7

Schritt 7: Andern der Firewall-Einstellungen

Wenn die Einrichtung abgeschlossen ist, missen Sie der Firewall zwei Ausnahmeregeln hinzu-
figen. Dadurch wird gewahrleistet, dass RM Shell optimal funktioniert.

Offnen Sie die Firewall-Einstellungen im McAfee-Programm und klicken Sie auf "Show
Advanced® (Erweiterte Funktionen anzeigen).

B McAfee Endpoint Security - a X

Settings

Status: Enabled Reset to Default Show Advanced
Common

Threat Prevention
Firewall OPTIONS ?

Web Control %| Enable Firewall

Protection Options

Allow traffic for unsupported protocols
Allow only outgoing traffic until firewall services have started
Allow bridged traffic

¥| Enable firewall intrusion alerts

DNS Blocking

Add

Domain name

RULES ?

Add Rule Add Group
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2. Bléattern Sie nach unten, bis Sie "Trusted Executables® (Vertrauenswiirdige ausfiihrbare
Dateien) finden. Klicken Sie auf "Hinzufigen® (Add).

McAfes Endpoint Securi - o X
p ity
Sett]ngs Cancel
Commen Status: Enabled Reset to Default Hide Advanced
Threat Prevention Defined Networks
Firewall Add
Options Address type Address Trusted Origin
Rules
Web Control

I Trusted Executables I

Firewall trusts these executables:

Add
Name File Name or Path MD5 Hash Signature Origin
RULES ?
Add Rule Add Group

L Das Men( "Add Executable” (Ausflihrbare Datei hinzufligen) wird geoffnet.

B McAfee Endpoint Security - m] X

Add Executable

| | Required

Specify one or more of the following required parameters:
File name or path [can include * or ? wildcards):
| | Browse...

File description:

3.  Wahlen Sie einen Namen fiir die Ausnahme aus.
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4.  Figen Sie unter "File name or path“ (Dateiname oder Pfad) tvnserver.exe und RMShell.exe hinzu.
5. Diese Dateien finden Sie normalerweise unter:
e C:\Programme\Pepperl+Fuchs\RMShel\RMShell.exe
* C:\Programme\Pepperl+Fuchs\RMShell\Plugins\RMShell.DesktopSharing\Server\tvnser-
ver.exe
6.  Sie kdnnen auch zu diesen Dateien navigieren und sie tiber "Browse* (Durchsuchen) hinzuftigen.
7. Nachdem Sie die erforderlichen Parameter im Men( eingegeben haben, klicken Sie auf
"Apply* (Ubernehmen).
11.6 Koppeln eines Bluetooth®-Gerates

M =
won o

Die folgenden Anweisungen zeigen, wie ein Bluetooth®-Gerat in RM Shell gekoppelt wird. Als
Beispiel dient ein Scanner ECOM Ident-Ex® 01. Weitere Informationen zu diesem Produkt fin-
den Sie unter: https://www.ecom-ex.com/products/mobile-computing/reader-scanner-ima-
ger/ident-ex-01/

Hinweis!
Melden Sie sich als Administrator an
Sie mlssen als Administrator angemeldet sein, damit Sie die folgenden Schritte ausflihren kénnen.

Koppeln eines Scanners ECOM Ident-Ex 01®
SchlieBen Sie einen Bluetooth-Dongle an die TCU/PCU an.
Navigieren Sie in der App "System Settings” (Systemeinstellungen) zur Registerkarte "General“ (Allgemein).

Klicken Sie unten rechts auf dem Bildschirm auf die Schaltflache "Advanced” (Erweitert).

General Settings ¥

: General Device Settings
System Settings

# General Computer Descriptions A

(=2 e Computer Name (Changes will take effect the next time the computer is started!)
o op Sharing

@ Dialog Filter .
Computer Description

[ Display
W R Date and Time Settings v
B Keyboard

Hosts File Editor v
=%, Network

Previs Screensaver v

@ Pointing Devices

£ proxy

ﬁ Scheduler
B security
[:] Update
€ VisuNet CC

#3 Wedge Configuration

I3 PEPPERL+FUCHS

Power Button on Main View for Operator

Auto-start Apps

On-Screen Keyboard

OFF

On-Screen Keyboard Button
OFF

License Information

Touch

Factory Reset

Advanced
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Lo Das Bedienfeld wird geoffnet.

4. Navigieren Sie zu "Hardware and Sound“ (Hardware und Sound) und anschlieBend zu
"Devices and Printers” (Gerate und Drucker).

5.  Wanhlen Sie im Fenster "Drivers and Printers* (Treiber und Drucker) die Option "Add a device*
(Gerat hinzufigen) aus.

e Devices and Printers

- O X
“— ~ 4 Fw » Control Panel » Hardware and Sound > Devices and Printers v O Search Devices and .. @
Add a device Add a printer = - (7]
, A
~ Devices (B)

e — T GXP Bluetooth ¥ R s e
o I — extension v1.0 —

~ Multimedia Devices (1)

S

~ Printers (3)

12 items

6.  Schalten Sie den Ident-Ex 01 ein. Nach einigen Sekunden wird der Scanner Ident-Ex 01 als
Tastaturgerat angezeigt.

7. Wahlen Sie das Gerat aus, und klicken Sie auf "Next* (Weiter).

- X
B add a device
Choose a device or printer to add to this PC
Searching for devices
~
Ident-Ex 01 I
- Keyboard :
B v
[
Mot finding what you're locking for?
=

142 I3 PEPPERL+FUCHS

2024-01



2024-01

VisuNet RM Shell 5

Anleitungen

Lo Daraufhin wird das System mit dem Ident-Ex 01 gekoppelt. Nachdem das Gerét erfolgreich
gekoppelt wurde, leuchtet die blaue LED-Anzeige auf dem Ident-Ex 01 auf.

Navigieren Sie in der Systemsteuerung zum Bereich "Hardware and Sound* (Hardware und
Sound). Wahlen Sie unter "Device Manager” (Gerate und Drucker) "Devices and Printers* (
Gerate-Manager) aus.

Klicken Sie mit der rechten Maustaste im Abschnitt "Bluetooth” auf "Generic Bluetooth Radio®
(Generisches Bluetooth Radio).

& Device Manager - O >
File Action View Help

&= T B Ha 2B kX

v @ DESKTOP-4HN35CS ~
w g Bluetooth
Generic Bluetooth Radio
€) Ident-Ex 01
g Microsoft Bluetooth Enumerator
9 Microsoft Bluetooth LE Enumerator
» B Computer
b Disk drives
» [Gf Display adapters
> § Human Interface Devices
» =@ |DE ATA/ATAPI controllers
» E2 Keyboards
; Q Mice and other pointing devices
» [ Monitors
¥ I? Metwork adapters
W ! Other devices
B Intel(R) Atom(TM)/Celeron(R)/Pentium(R) Processor MBI Device - 338D
h Intel(R) Atorm(TM)/Celeron(R)/Pentium(R) Processor Trusted Execution Engine Interface - OF18
Bi PClDevice
Bi System DMA Controller
» @ Portable Devices
> @ Ports (COM & LPT)
» = Print queues
> n Processors
» [ 5D host adapters

B Snfhware deviees

10. Navigieren Sie zur Registerkarte "Power Management“ (Energieverwaltung) und deaktivieren

Sie die Option "Allow the computer to turn off this device to save power” (Computer kann das
Gerat ausschalten, um Energie zu sparen).
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A

File Action View Help

ey mEIHE E X

v & DESKTOP-4HN35C3

v Bluetooth
0 Generic Bluetooth
§) Ident-Ex01
g Microseft Bluetoot]
€) Microsoft Bluetoot
¥ E Computer
= Disk drives
» [Gg Display adapters
3 Human Interface Devi
» =@ IDE ATA/ATAPI control
Keyboards
> B Mice and other pointir
> [ Menitors
» 58 Network adapters
v £? Other devices
B4 Intel(R) Atom(TM)
ﬂe!\ Intel(R) Atom(Th]
Ei PClDevice
h System DMA Conty
» H Portable Devices
i Ports (COM&LPT)
» [ Print queues
[ Processors
» [ 5D host adapters

Generic Bluetooth Radio Properties

General Advanced Driver Detals Events

e; Generic Bluetooth Radio

Diﬂdlow the computer to tum off this device to save power.

Allow this device to wake the computer

Power Management

Cancsl

B Snftware devices

L9 Das Gerat ist nun betriebsbereit.

Hinweis!

Wiederherstellen der Verbindung nach Neustart

Wenn die Verbindung zum Ident-Ex 01 nach einem Systemneustart oder nach dem Aus-
/Einschalten des Scanners nicht automatisch wiederhergestellt wird, driicken Sie die SPP-
Taste am ldent-Ex 01, bis die blaue Anzeige-LED wieder aufleuchtet.
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5.

Importieren von Hostzertifikaten

Importieren von Zertifikaten fir RDP-Verbindungen

Passen Sie die Gruppenrichtlinieneinstellung des Hosts an.

Offnen Sie "gpedit.msc” (serverseitig), navigieren Sie zu (1) und deaktivieren Sie (2).

=] Local Computer Policy F— -
4 % Computer Configuration : -
» ] Software Settings Always prompt for password upon  Setting

» ] Windows Settings connection 5] Always prompt for password upon connection

4 (3 Administrative Templates

Edit policy sefting
4 [53 Windows Components

b L Internet Explorer Requirements:
1§ Renote Desktop Sevices At least Windows Server 2003
% Remote Desktop Connection Client operating systems or Windows XP
- g Professional
2\, Remote Desktop Session Host
7 Security Description:
7. Al Settings This policy setting specifies whether

Abbildung 11.3
Importieren Sie Ihr Zertifikat.

Klicken Sie auf "View certificate” (Zertifikat anzeigen) (1).

&% Remote Desktop Connection X

The identity of the remote computer cannot be verified. Do
you want to connect anyway?

The remote computer could not be authenticated due to problems with its
security certificate. t may be unsafe to proceed.
Certificate name

5] Name in the certificate from the remote computer:
pfde-vm-hmitest.EU.P-F.BIZ

Certificate emors

The following emors were encountered while validating the remote
computer's certificate:

Z& The certfficate is not from a trusted certifying authority.

Do you want to conn espite these certificate emors?

[] Dont ask me adain for connections to this computer

| View cetficate... | [ R

Abbildung 11.4
Klicken Sie auf "Install certificate” (Zertifikat installieren) (2).
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@ Certificate X

General Dpetails Certification Path

.
@g Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: e e b e

Issued by: e e b v

Valid from 9/7/20 3/9/2018

: Issuer Statement

o

Abbildung 11.5
6. Befolgen Sie die Schritte des Assistenten fiir den Zertifikatimport

7.  Wahlen Sie "Local Machine® (Lokaler Computer) (3) aus und klicken Sie auf "Next* (Weiter) (4).

146 I3 PEPPERL+FUCHS

2024-01



2024-01

VisuNet RM Shell 5

Anleitungen

I3 PEPPERL+FUCHS

& &* Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
(O current User

(® Local Machine

To continue, dick Next.

&) Next H Cancel }

Abbildung 11.6
Wahlen Sie Ihr eigenes Geschaft (5), (6), (7), (8) aus und klicken Sie auf "Next* (Weiter) (9).
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Select Certificate Store
Select the certificate store you want to use.
P _J Personal Al 0
Smmf Trusted Root Certification Authorities
{] Enterprise Trust
| Intermediate Certification Authorities
i{ ] Trusted Publishers
i > v
<: LiOiictad CacHBatac 5 areas where certificates are kept.
[C]show physical stores
r . elect a certificate store, or you can spedcify a location for
U Automatically select the certificate store based on the type of certificate
(® Place all certificates in the following store
Certificate store:
l ‘ Browse... |
| Next I Cancel \
Abbildung 11.7
9. Nachdem Sie auf "Finish* (Fertig stellen) geklickt haben, wird das Zertifikat importiert. Es sollte
keine Zertifikatmeldung mehr angezeigt werden.
148
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€ £ Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have spedified the following settings:

(025 il (S G = e e RV AR Trusted Root Certification Authorities

Content Certificate

I Finish H Cancel

Abbildung 11.8

Integration einer Doméane

1. Melden Sie sich als Administrator an, 6ffnen Sie die Seite System Settings/Security
(Systemeinstellungen/Sicherheit) und &ndern Sie das Kennwort fir "Local Windows User*
(Lokaler Windows-Benutzer).

2. Deaktivieren Sie "Keyboard Filter and block Ctrl+Alt+Del“ (Tastaturfilter und Strg+Alt+Entf
sperren).

Wenden Sie die Einstellungen der Seite "Security“ (Sicherheit) an.
Klicken Sie auf System Settings (Systemeinstellungen)
Navigieren Sie zur Registerkarte General (Allgemein)

Erweitern Sie die erweiterten Windows-Einstellungen

NS O R

Folgen Sie dem Pfad Control Panel > System and Security > System (Systemsteuerung >
System und Sicherheit > System)

8. Klicken Sie auf "Change Settings“ (Einstellungen andern)
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n Hinweis!

Wenn Sie "Change Settings” (Einstellungen andern) nicht 6ffnen kénnen,
deaktivieren Sie in "Local Group Policy Editor* (Lokaler
Gruppenrichtlinieneditor) die Option "Remove Properties from Computer icon
context menu® (Eigenschaften aus Kontextmenu fir Computersymbole
entfernen). Um den Local Group Policy Editor (Lokaler
Gruppenrichtlinieneditor) zu 6ffnen, suchen Sie nach "gpedit.mcs*.

Best match

gpedit.msc
Microsoft Common Console Document

Abbildung 11.9

| Arsettngs
| prmse——
Computer icon context menu

Abbildung 11.10
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Verwenden Sie den folgenden Pfad: Local Computer Policy/User Configuration/Administrative

Templates/Desktop/Remove Properties from the Computer icon context menu (Lokale
Computerrichtlinie/Benutzerkonfiguration/Administrative Vorlagen/Desktop/Eigenschaften aus
Kontextmenu fir Computersymbole entfernen)

10.

Wabhlen Sie Doméane aus und geben Sie den Doménennamen ein. Ein Berechtigungsfenster

wird gedffnet. Geben Sie die Berechtigungsnachweise eines Doméanenadministrators ein.

5y

4 B> Control Panel

Control Panel Home

& Device Manager
© Reinote settings

2 General

> Systemand Security > System

View basic information about your computer
Windows edition
Windows 10 Enterprise 2016 LTS8

@ Advanced system settings.

System
Manufacturer: Pepperl+Fuchs GmbH
Processor: Intel(R) Pentium(R) CPU N4200 @ 1,10GHz 1.10GHz

Installed memory (RAMJ: 400 GB (3,83 GB usable)

Computer name:

Computer name, domain, and workgroup setings

BTCI2-TKA

System type: 64-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available forthis Display.
Pepperl+Fuchs GmbH support
Phone number: +49(621) 7760
Website: Online support

v /& | Search Control Panel 2

= Windows10

@Change settings.

Full computer neme: BICI2-TKA
Computer description:
Workgroup: RKGROUP
System Properties X
Computer Name  Hardware Advanced System Protection Remote ste Windows. Terms.
n B oesi Computer Name/Domain Changes x @ictivate Windows v
- the network.
= You can change the name and the membership of this
Computer description: X
For exange: “chen Corpute” o “Marys Computer Name/Domain Changes
Folcompuername:  BTCI2TKA RGN e Ers d ok with
int with permission
E e th nmeand pasvor o an s
= = tojoin the domain.

Te e . BTCI2TKA

oes st oo domaorwokpocy. ek [T .

Nt | —— [Te—

To rename this camputer 25 domain

hnmistpeseaniee  [GERE) i [ ]

L Domain: hmi
O Wokgop:
e S
[ox ] [omai ]
[0k [emes | [ |

Abbildung 11.11

B system
€& Back to Home =

-
Control Panel Home

© Device Manager

# General

@ Remote settings

Control Panel > System and Security »> System

View basic information about your computer

Windows edition
Windows 10 Enterprise 2016 LTS8

v & | Search Control Panel P

o~

@ System protection

© 2016 Microsoft Corporation. All rights reserved.

© Advanced system settings

o l
Processor: Intel(R) Pentium(R) CPUN4200 @ 1.10GHz 1.10 Gz
Installed memory (RAM): 4.0 GB (3.83 GB usable)
System type: 84-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display
Pepperl+ Fuchs GmbH support
Phone number: 49 (621) T76-0
Website: Online support

Computer name, domain, and workgroup settings

28 Windows10 |

Computer name: BTC12-TKA Coni MO CGE x @ Change settings
Full computername:  BTC12-TKA
Computer description:
o WORKGROUP o Welcome to the hmi domain.
System Properties > |
Computer Name | Hordware  Advanced  System Protection | Remote Windows. Read the | ‘Il
L] oo | RAOEM S ®ictiote indous_v|
- ‘on the network. v
You can change the name and the membership of this
B —— ——t
For example: "Kichen Computer” or "Mary's
Computer”. v
Fulcomputername:  BTCI2TKA Eosyad g
BICI2TKA
Workgroup: WORKGROUP
Full computer name: v
. cick BTCI2TKA
Network ID. [ NetwokciD... |
Tomemws s combrxchangotadomsn: ST Menber of vert Advanced
@ Doman:
O Workgroup:
WORKGROUP
— o] Mo ]

Abbildung 11.12
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11.
12.

13.

14.

Starten Sie das Geréat neu

Nach dem Neustart mUssen Sie die Berechtigungsnachweise fir PFUser eingeben. Das
Kennwort lautet VisuNetRMShell5. Bitte beachten Sie, dass Sie das lokale Konto verwenden

mussen. Der Benutzer sollte wie

folgt aussehen: \PFUser

Fugen Sie der lokalen Administratorgruppe einen Doméanenbenutzer hinzu. Offnen Sie dazu

lusrmgr.msc

Wechseln Sie zu Groups (Gruppen), klicken Sie mit der rechten Maustaste auf Administrators
(Administratoren) und driicken Sie auf "Add to Group...“ (Zur Gruppe hinzufiigen...).

2% lusrmgr - [Local Users and Groups (Local)\Groups] = o X
File Action View Help
e nEXEE|HE
& Local Users and Groups (Local) || Name Description Actions
[ Users . .
Access Control Assist... Members of this group can remot... -
@Bxkup cs ﬁ@ can override se...
%Cryptogn All Tasks 5 thorized to perfor... Administrators D &l
% Distribute pwed to launch, a... More Actions »
& Event Log Delete group can read e...
& Guests Rename ame 3ccess 35 M.
%‘ Hyper-V., group have com...
Blisusps  Froperties d by Intemet Inf...
ﬁ Network Help group can have s...
éEPerformm ogU o group may sche...
o Monitor ... of this group can acces...

B Power Users Power Users are included for back...
ﬁﬂemoke Desktop Users  Members in this group are grante...
%‘Remole Management... Members of this group can acces...
& Replicator Supports file replication in & dom...
!ESystem Managed Acc... Members of this group are mana...
& Users Users are prevented from making ...

Change Group membership.

Abbildung 11.13

15. Geben Sie den Benutzernamen mit dem Doméanenprafix ein und klicken Sie auf "Check
Names* (Namen Uberprifen), um den Namen zu tberprifen. Klicken Sie auf OK, um das

152

Fenster zu schlieBen und die Ein

stellungen zu speichern.

%M,,.,J, Local Users and G
File Action View Help
e nFXEE HE

& Local Users and Groups (Local) || Name

e Dmri;ior; ‘ Actions
J :::" 88 Access Control Assist..  Members of this group can remot...
— Wi
& Backup O .
B Cryptogr! Genera
& Disribute Actions
¥ Event Log % -
B Guests » Select Users, Computers, Service Accounts, or Groups X
& |
Hypery) ——————————— -
@us_msns‘ Descrgtion: | g l Select this obi . B
u,N’w"'kT to the computer/domain [Users, Service Accounts, or Groups. ] ‘,Q bioct Types...
Qv:«am " Fromths location:
g::i:"“‘\ & amnaror fh com | =
HNM\Domain Admins
g“‘m"“ gmu Erter the cbiect names 1o select (zxamgies)
Remote § User TU Test (User@ha com] [ heck Names
ﬁkepli(no: (
@Sys(emhl‘
Wl Advanced... ok | [Coca
| [
| Changes to a user’s group membership
Add... Remove e not effective urtil the next time the
| ——— userlogs on
|
| ok | [ cancel | AN [ Heo

Abbildung 11.14
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16. Nun kénnen Sie den Benutzer wechseln. In RM Shell kénnen Sie "Strg+Alt+Entf* flr die

schnelle Abmeldung aktivieren oder die Taskleiste fur die normale Abmeldung verwenden.

Administrators Properties ? X
General
@/ Administretors
Description: Administrators have complete and unvestricted access
to the computer/domain
Members:
& Administrator
82 HM\Domain Admins
& HMN\User (User@hmi com)
4 PFUser
Changes to a user's group membership
| Add.. || Remove ] are not effective urtil the next time the
userlogs on.
ok [ Comcat [[ oy |[ b |

Abbildung 11.15

Hinweis!
Autologin (Automatische Anmeldung) wird standardmaBig deaktiviert. Es wird empfohlen,

die

Standardeinstellungen nicht zu &ndern. Wenn lhre Anwendung eine automatische Anmeldung

erfordert, finden Sie weitere Informationen unter: https://support.microsoft.com/de-
de/help/324737/how-to-turn-on-automatic-logon-in-windows.
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TLS 1.0 aktivieren (fur Raritan DKX2-101 oder altere Webserver)

Offnen Sie die Systemeinstellungen in der Administratorrolle.

Offnen Sie den Gruppenrichtlinieneditor "gpedit.msc®.

All Apps Documents Settings Photos More v/ Feedback
Best match
- gpedit.msc

“ Microsoft Common Console Document

gpeditmsc

Microsoft Common Console Document

Location C:'\"."-Jindo’v\;s'..systenﬁz
7 Open
CO Run as administrator

Open file location

5 9

Copy full path

£ gpeditmsd

Abbildung 11.16

Navigieren Sie zu: Computer Configuration -> Administrative Templates -> Windows
Components -> Internet Explorer -> Internet Control Panel -> Advanced Page -> Turn off
encryption support (Computerkonfiguration -> Verwaltungsvorlagen -> Windows-
Komponenten -> Internet Explorer -> Internet-Systemsteuerung -> Erweitert -> Unterstiitzung
flr Verschliisselung deaktivieren)

Wahlen Sie "Turn off encryption support” (Unterstitzung fir Verschlisselung deaktivieren) und
doppelklicken Sie, um das Dialogfeld zu &ffnen.
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== | by G| RS LE] ¥

BitLocker Drive Encryption
Camera
[ Cloud Content
Connect
Credential User Interface
Data Collection and Preview Builds
| Delivery Optimization
| Desktop Gadgets
“| Desktop Window Manager
Device and Driver Compatibility
Device Registration
Digital Locker
7 Edge Ul
| Event Forwarding
| Event Log Service
Event Logging
Event Viewer
File Explorer
File History
| Find My Device
Handwriting
| HomeGroup
_ Internet Explorer
" Accelerators.
(] Application Compatibility
(5] Browser menus
(5] Compatibility View
(] Corporate Settings
"] Delete Browsing History
] Internet Control Panel
|| Advanced Page
(] Content Page

<

> [] General Page

> [ Security Page

1 Internet Settings
Privacy

7] Security Features

~] Toolbars

Internet Information Services
Location and Sensors
Maintenance Scheduler
Maps

MDM

CERERE

Turn off encryption support Setting
Always send Do Not Track header
e poficy seting. Allow active content from CDs o run on user machines

Requirements: Check for server certificate revocation

At least Intemet Explorer 8.0 Turn off ClearType

Description:
This policy setting allows you to tum
off support for Transport Layer
Security (TLS) 1.0, TLS 1.1, TLS 12,
Secure Sockets Layer (SSL) 2.0, or SSL
3.0in the browser. TLS and SSL are
protocols that help protect
communication between the browser
and the target server. When the
browser attempts to set up a
protected communication with the
target server, the browser and server
negotiate which protocol and version
to use. The browser and server
attempt to match each other's list of
supported protocols and versions,
and they select the most preferred
match.

2 Tum off the flip ahead with page prediction feature

Do not allow resetting Interet Explorer settings

] Check for signatures on downloaded programs
Allow third-party browser edensions

2| Tum on Caret Browsing support

2 Tum on Enhanced Protected Mode

Allow Internet Explorer to use the HTTP2 network protocol
Use HTTP 1.1

Allow Internet Explorer to use the SPDY/3 network protocol
Allow Install On Demand (Internet Explorer)

Allow Install On Demand (except Intemet Explorer)

1] Automatically check for Internet Explorer updates

Allow software to run or install even if the signature is invalid
Play animations in web pages

&2 Play sounds in web pages

Play videos in web pages

Turn off Profile Assistant

Use HTTP 1.1 through proxy connections

Do not save encrypted pages to disk

Tur off encryption support

Empty Temporary Internet Files folder when browser is closed
2 Tum off sending UTF-8 query strings for URLs

If you enable this policy setting, the
browser negotiates or does not
negotiate an encryption tunnel by
using the encryption methods that
you select from the drop-down list.

If you disable or do not configure this
policy setting, the user can select
which encryption method the
browser supports.

Note: SSL 2.0is off by default and s
no longer supported starting with
Windouws 10 Version 1607. SSL 2.0 is
an outdated security protocol, and
enabling SSL 2.0 impairs the
performance and functionality of TLS
10.

Do not allow ActiveX controls to run in Protected Mode whe...

Turn off loading websites and content i the background to...

Turn on 64-bit tab processes when running in Enhanced Pro...

State
Not configured
Not configured
Enabled
Not configured
Enabled
Not configured
Not configured
Not configured
Enabled
Not configured
Not configured
Enabled
Enabled
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Disabled
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Enal

Not configured
Not configured

Comment

Abbildung 11.17

5. Wahlen Sie TLS 1.0, TLS 1.1 und TLS 2.0.
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& Turn off encryption support 0 X

E] Tum off encryption support Previous Setting ‘ ’ Next Setting |

O Not Configured ~ Comment:
@® Enabled
O Disabled
Supported on: [ At least Internet Explorer 8.0
Options: Help:
Secure Protocol combinations This policy setting allows you to turn off support for Transport
Layer Security (TLS) 1.0, TLS 1.1, TLS 1.2, Secure Sockets Layer
Use TLS 1.1and TLS 1.2 (SSL) 2.0, or SSL 3.0 in the browser. TLS and SSL are protocols that
Only use SSL 3.0 ‘A‘ o protect communication between the browser and the target
Use SSL 2.0 anc.i SSL3.0 er. When the browser attempts to set up a protected
Only use :fLS 1.0 ’ nmunication with the target server, the browser and server
Use SSL 2.0 anci TLS 1.0 otiate which protocol and version to use. The browser and
Use SSL 3'0 and TLS 1'0 er attempt to match each other's list of supported protocols
Use SSL 2:0, SSL 3.0, a.nd TLS 1.0 versions, and they select the most preferred match.
8:?’5;:22.:)'":“1&11.5 1.1 bu enable this policy setting, the browser negotiates or does
Use SSL 3'0 and TLS 1'1 negotiate an encryption tunnel by using the encryption
Use SSL 2.0, SSL 3.0, and TLS 1.1 hods that you select from the drop-down list.
3:: ;'5'538 ?FE:LOS ;:d TLS 1.1 pu disable or do not configure this policy setting, the user can
Use SSL 3_0: TLS 1‘0: and TLS 1.1 ct which encryption method the browser supports.
gfﬁyszt :'%SS?;'O' TLS1.0,and TLS 1.1 e: SSL 2.01is off by default and is no longer supported starting
Use SSL 2.0 ant:i TLS 1.2 n Windows 10 Version 1607. SSL 2.0 is an outdated security
. g tocol, and enabling SSL 2.0 impairs the perfformance and
Use SSL3.0and TLS 1.2 tionality of TLS 1.0
Use SSL 2.0, SSL 3.0, and TLS 1.2 onaly’o o

Use TLS 1.0and TLS 1.2 ,
Use SSL 2.0, TLS 1.0, and TLS 1.2 oK T,
Use SSL 3.0, TLS 1.0, and TLS 1.2 ‘

HUse SSL 2.0, SSL 3.0, TLS 1.0, and TLS 1.2
Use TLS 1.1 and TLS 1.2

Use SSL 2.0, TLS 1.1, and TLS 1.2

Use SSL 3.0, TLS 1.1, and TLS 1.2

Use SSL 2.0, SSL 3.0, TLS 1.1, and TLS 1.2

Apply.

Use SSL 2.0, TLS 1.0, TLS 1.1, and TL43:2
Use SSL 3.0, TLS 1.0, TLS 1.1, and TLS 1.2
Use SSL 2.0, SSL 3.0, TLS 1.0, TLS 1.1, and TLS 1.2 v

Abbildung 11.18
6. SchlieBen Sie das Fenster mit "OK*.

7. Starten Sie Shell neu.

11.9 VLAN-Tagging

Qualifiziert fur die folgenden Geréte:

e BTC12

e BTC14

e VisuNet FLX

* VisuNet GXP (Generation 2020 mit Apollo Lake Prozessor)

Hinweis!

Installieren Sie bei Bedarf das Treiber-Update fiir die folgenden Gerate: BTC12, VisuNet FLX,
VisuNet GXP (Generation 2020 mit Apollo Lake Prozessor) (Schritt 4 schlagt fehl). Die
einzelnen Treiber-Updates sind online auf den Produktseiten der Gerate verflgbar.
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Vorgehensweise

@M

Melden Sie sich als Administrator an

Offnen Sie System Settings (Systemeinstellungen)

Suchen Sie in der Windows®-Taskleiste nach "Windows PowerShell“ und 6ffnen Sie sie.

é Back to Home

System Settings
# General

5% Desktop Sharing
° Dialog Filter
[ Display

W/ Emerson DRDC
E= Keyboard

& Network

ﬁ Pointing Devices
] Proxy
Scheduler

ﬂ Security

[:] Update

CJ VisuNet CC

Jciicia

General Device

Computer De;

Computer N
RMSHELL

Computer Dj

Not set

Date and Tii

License Infori

Previs Screen|

Al Apps  Documents Settings Pl

Best match

Windows PowerShell
Desktop app

Apps

2 Windows PowerShell ISE

& Windows PowerShell (x86)

£ Windows PowerShell ISE (x86)
+ Paint

& Windows Media Player
Settings

& Sign-in options

@ Start Magnifier automatically after
sign-in

< Check for updates

Power Buttol < Windows Update settings

< Advanced Windows Update options
On-Screen K

O Windows ppwershel
Quick Menu Settings

Wallpaper and Logo

Main View Settings

Windows PowerShell
Desktop app

7 Open

O Run as administrator
[ openfile location
43 pinto Start

-5 Pin to taskbar

] Uninstall

Abbildung 11.19

4. Laden Sie das erforderliche PowerShell-Modul mit: "Import-Module -Name 'C:\Program

Files\Inte\Wired Networking\InteINetCmdlets\InteINetCmdlets™.

5.  Wenn dieser Schritt fehlschlagt, installieren Sie das online verflgbare Treiberpaket lhres

Gerats.

6.  Sie kdnnen alle verfligbaren Netzwerkadapter auflisten mit: "Get-IntelNetAdapter“. Suchen Sie
nach dem Netzwerkadapternamen, der das VLAN- Tag haben sollte.

Hinweis!

In der Regel haben die entsprechenden Ethernet-Adapter den Namen

Ethernet oder Ethernet 2.

7.  Jetzt kbnnen Sie folgenden Befehl ausfuhren: "Add-IntelNetVLAN -ParentName "<device

name>" -VLANID "<vlanid>"“. Geben Sie fiir <Geratename> den Netzwerkadapternamen des
vorherigen Schritts und fiir <VLAN-ID> die gewlinschte VLAN-ID ein.

8. VLAN-Tag entfernen:

9. Remove-IntelNetVLAN -ParentName "<Geratename>" -VLANID "<VLAN-ID>"
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B whnh =

NIC-Gruppierung

NIC-Gruppierung iiber Windows®-Implementierung:

Diese Option ist mit den NICs verschiedener Hersteller kompatibel, und fur Gerate von Pep-
perl+Fuchs sind keine Treiber-Updates erforderlich, es gibt jedoch im Vergleich zu Intel-CMD-
lets weniger Konfigurationsoptionen.

Diese Option wurde fiir alle Gerate von Pepperl+Fuchs auf Basis von Windows® 10 1oT 2019
LTSC mit mehreren Netzwerkadaptern einschlieBlich VisuNet GXP getestet (2020 Generation
mit Apollo Lake Prozessor).

Vorgehensweise

Melden Sie sich als Administrator an

Offnen Sie System Settings (Systemeinstellungen)

Suchen Sie in der Windows®-Taskleiste nach "Windows PowerShell* und 6ffnen Sie sie.

Fihren Sie den Befehl "Get-NetAdapter” aus, um die Namen der Netzwerkadapter abzurufen.

n Hinweis!

In der Regel haben die entsprechenden Ethernet-Adapter den Namen
Ethernet oder Ethernet 2.

FlUhren Sie "New-NetSwitchTeam -Name "<Gruppenname>" -TeamMembers
"<Netzwerkadaptername 1>", "<Netzwerkadaptername 2>"“ aus

Geben Sie fir <Gruppenname> den Namen der Gruppe ein, die Sie konfigurieren méchten,
und fir <Netzwerkadaptername 1> und <Netzwerkadaptername 2> die Namen der
Netzwerkadapter, die in Schritt 4 angezeigt wurden.

Nun sollte ein neuer Netzwerkadapter angezeigt werden, der konfiguriert werden kann.
Gruppierung entfernen:
Fuhren Sie "Remove- NetSwitchTeam -Name "<Gruppenname>"“ aus
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NIC-Gruppierung tiber Intel CMDlets:

Fir diese Option sind mehrere Gruppenmodi verfligbar, die aber fur Intel NICs gelten.

Diese Option wurde fur die folgenden Gerate von Pepperl+Fuchs getestet: BTC12, BTC14,
VisuNet FLX.

Hinweis!
n Installieren Sie das Treiber-Update fur die folgenden Gerate BTC12 und VisuNet FLX. Die
einzelnen Treiber-Updates sind online auf den Produktseiten der Gerate verfligbar. Fir den
BTC14 ist kein Treiber-Update erforderlich.

Vorgehensweise

Melden Sie sich als Administrator an

Offnen Sie System Settings (Systemeinstellungen)

Suchen Sie in der Windows®-Taskleiste nach "Windows PowerShell“ und 6ffnen Sie sie.

Laden Sie das erforderliche PowerShell-Modul mit: "Import-Module -Name 'C:\Program
Files\Inte\Wired Networking\IntelNetCmdlets\InteINetCmdlets"

Sie kénnen alle verfligbaren Netzwerkadapter auflisten mit: "Get-IntelNetAdapter”. Suchen Sie
nach den Namen der Netzwerkadapter, die Sie der Gruppe hinzufligen méchten.

M
o owb

Hinweis!

In der Regel haben die entsprechenden Ethernet-Adapter den Namen
Ethernet oder Ethernet 2.

6.  Fuhren Sie den folgenden Befehl aus, um eine neue Gruppe zu erstellen:

7.  New-IntelNetTeam -TeamMemberNames "<Netzwerkadaptername 1>",
"<Netzwerkadaptername 2>" -TeamMode AdapterFaultTolerance -TfeamName
"<Gruppenname>"

8. Geben Sie fiir <Netzwerkadaptername 1> und <Netzwerkadaptername 2> die Namen der
Netzwerkadapter ein und fir <Gruppenname> den Namen der Gruppe, die Sie erstellen
méchten.

9. Es gibt weitere TeamModes (Gruppenmodi), die verwendet werden kénnen. Siehe
https://www.intel.de/content/www/de/de/support/articles/000032008/ethernet-products.html

10. Nun sollte ein neuer Netzwerkadapter angezeigt werden, der konfiguriert werden kann.
Gruppierung entfernen:

nee

Fihren Sie "Remove-IntelNetTeam -TeamName "<Gruppenname>"“ aus
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12 Anhang

12.1 Offene Netzwerkports
Fir die Kommunikation zwischen Control Center und RM Shell wird der TCP-Port 8023 ver-
wendet.

Verwenden Sie zur Erkennung vorhandener RMs/BTCs (Scan) den UDP/TCP-Port 3702.
https://en.wikipedia.org/wiki/WS-Discovery.

Far die NetBIOS-Aufldsung ist kein DNS-Server vorhanden. Der UDP-Port 137 ist erforderlich.
https://en.wikipedia.org/wiki/NetBIOS_over_TCP/IP

12.2 Shell friert auf dem RDP-Anmeldebildschirm ein

1. Navigieren Sie in "System Settings“ (Systemeinstellungen) zu "Touch®.

Touch Settings &

VisuNet GXP Touch Settings

Touchscreen Settings ~

Touchscreen Sensitivity (Glove Mode)
Default Sensitivity

Touch Mode

_wMouse Emulation mode

Calibration A
Calibrate Touch Point Accuracy
Calibrate
Calibrate Touchscreen Sensitivity
Calibrate

Apply Changes Revert Advanced

— -

Abbildung 12.1

2.  Wahlen Sie unter "System Settings* (Systemeinstellungen) auf der Registerkarte "Touch“ (1)
die Option "Mouse Emulation mode“ (Mausemulationsmodus) (2) aus.

n Hinweis!

Es wird empfohlen, das DRDC-Profil zu verwenden. Wenn Sie ein RDP-Profil
verwenden, ist die Funktion "No Touch* (Kein Touch) ein Windows-Fehler.
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I3 PEPPERL+FUCHS

Pepperl+Fuchs SE Endbenutzer-Lizenzvereinbarung (End User
License Agreement, EULA)

WICHTIGER HINWEIS — BITTE SORGFALTIG LESEN

DIESE ENDBENUTZER-LIZENZVEREINBARUNG IST EINE RECHTLICH BINDENDE VER-
EINBARUNG ZWISCHEN IHNEN ALS BESTIMMTEM BENUTZER ODER ALS VERTRETER
IM NAMEN EINES UNTERNEHMENS ODER EINER ORGANISATION, IM FOLGENDEN
"LIZENZNEHMER® GENANNT, UND DER PEPPERL+FUCHS SE, MANNHEIM, DEUTSCH-
LAND, IM FOLGENDEN "LIZENZGEBER*“ GENANNT.

LESEN SIE DIE GESAMTE VEREINBARUNG SORGFALTIG DURCH, BEVOR SIE DIE SOFT-
WARE WEITER VERWENDEN. DURCH DIE VERWENDUNG DER SOFTWARE BESTATIGT
DER LIZENZNEHMER SEIN EINVERSTANDNIS UND STIMMT ZU, SICH AN DIE BEDIN-
GUNGEN DIESER VEREINBARUNG ZU HALTEN.

FUR DEN FALL, DASS SICH DER LIZENZNEHMER NICHT MIT DEN BEDINGUNGEN DIE-
SER VEREINBARUNG EINVERSTANDEN ERKLART, DARF DER LIZENZNEHMER DIE
SOFTWARE NICHT VERWENDEN UND MUSS DAS GERAT AUF EIGENE KOSTEN WIE-
DER AN DEN LIZENZGEBER ZURUCKGEBEN.

1 - Definitionen

Lizenzgeber Pepperl+Fuchs SE, Lilienthalstr. 200, 68307 Mannheim, Deutsch-
land
Software Bedeutet das bzw. die Softwareprogramm(e) des Lizenzgebers, ein-

schlieBlich Microsoft-Software, die hiermit vom Lizenzgeber geliefert
werden, und die dazugehdérigen Informationen unter der Bezeich-
nung "VisuNet RM Shell 5%, die durch den Lizenzgeber mitgeliefert
und bereits auf einem Gerét installiert wurden.

Alle Updates fir diese Software, fir die der Lizenznehmer zum
Erhalt berechtigt ist und die ihm vom Lizenzgeber zur Verfligung
gestellt wurden, gelten flr die Zwecke dieses Abkommens ebenfalls
als Software.

Microsoft-Software Bedeutet die MICROSOFT SOFTWARE LICENSE TERMS —

WINDOWS 10, die den zuséatzlichen Vertragsbedingungen unterlie-
gen, wie auf dem Bildschirm "About* (Info) von "VisuNet RM Shell 5*
beschrieben. Durch die Verwendung der Software ist der Lizenzneh-
mer auch an die zusatzlichen Bedingungen der Microsoft-Software

gebunden.

Gerat Bedeutet alle Produkte des Lizenzgebers, auf denen die Software
installiert ist.

Lizenz Durch die Vergabe einer Lizenz gewéahrt der Lizenzgeber dem

Lizenznehmer das Recht zur Nutzung der Software gemén den

Bedingungen in dieser EULA.

2 - Gegenstand der EULA

2.1 Der Lizenzgeber stellt die Software zur Verfligung, die den folgenden Geschéfts- und Nut-
zungsbedingungen fir "VisuNet RM Shell 5* unterliegt.

2.2 Ein Servicekontrakt fur die Software ist nicht verfugbar.

3 - Gewahrung der Lizenz

3.1 Nach MafBgabe der Bestimmungen und Bedingungen in dieser EULA gewéhrt der Lizenz-
geber dem Lizenznehmer eine persoénliche, nicht-exklusive und zeitlich nicht eingeschrankte
Lizenz zur Nutzung der Software nach MaBgabe der folgenden Bestimmungen:

3.2 Der Lizenzgeber gewahrt dem Lizenznehmer das Recht zur Verwendung der Software auf
dem Gerat, auf dem sie an den Lizenznehmer geliefert wurde. Der Lizenznehmer darf die Soft-
ware nur fir diesen Nutzungszweck einsetzen.
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3.3 Der Lizenznehmer ist berechtigt, eine Kopie der Software ausschlieBlich fir Sicherungs-
zwecke zu erstellen, vorausgesetzt, dass diese Kopie ganz klar mit allen Urheberrechtsvermer-
ken und sonstigen Eigentumsvermerken in Bezug auf die urspringliche Kopie bezeichnet ist.

3.4 Der Lizenznehmer hat nur nach vorheriger schriftlicher Zustlmmung des Lizenzgebers
Anspruch auf Ubertragung des Rechts zur Nutzung der Software auf einen Dritten, wenn die
dritte Partei die Bedingungen dieser EULA akzeptiert und der Lizenznehmer keine Kopien der
Software zuriickbehélt. Die Ubertragung des Rechts zur Nutzung der Software darf nur zusam-
men mit dem Gerat erfolgen, auf dem die Software durch den Lizenzgeber installiert wurde.

4 - Lizenzbeschrankungen

4.1 Der Lizenznehmer ist in keiner Weise berechtigt, die Software oder Teile der Software zu
andern oder erweitern, und es diirfen keine Anderungen an der Software oder an von der Soft-
ware abgeleiteten Produkte durchgeflhrt werden, auBBer nach vorheriger schriftlicher Zustim-
mung des Lizenzgebers.

4.2 Der Lizenznehmer ist in keiner Weise berechtigt, die Software oder Teile der Software, im
Ganzen oder in Teilen zu dekompilieren, disassemblieren oder anderweitig rickzuentwickeln
oder zu versuchen, auf den Quellcode der Software oder irgendwelche darin enthaltene Algo-
rithmen, Konzepte, Techniken, Methoden oder Prozesse zuzugreifen oder diese abzuleiten.

4.3 AuBer entsprechend den Bestimmungen in Abschnitt 3 ist der Lizenznehmer in keiner
Weise berechtigt, Kopien der Software zu erstellen oder zu verbreiten, die Software zu vermie-
ten, zu verleasen, zu verleihen oder eine Unterlizenzierung der Software durchzufihren oder
die Software elektronisch von einem Gerat auf ein anderes oder ber ein Netzwerk zu Ubertra-
gen.

5 - Verletzung der Rechte Dritter

5.1 Fur den Fall, dass ein wesentlicher Bestandteil der Software Gegenstand einer begriinde-
ten Klage Dritter wegen Copyright-, Patent- oder anderer Versté3e gegen Eigentumsrechte
wird, wird der Lizenzgeber nach seiner Wahl entweder (i) die Software durch ein kompatibles,
funktional gleichwertiges, keine Rechte verletzendes Software-Produkt ersetzen; (i) die Soft-
ware verandern oder eine andere MaBnahme ergreifen, sodass keine Rechte mehr verletzt
werden; (iii) das Recht fir den Lizenznehmer beschaffen, um die Software weiter zu nutzen;
oder (iv), falls nach dem alleinigen Ermessen des Lizenzgebers keine der vorstehenden Alter-
nativen billigerweise oder mit angemessenen Kosten und/oder Anstrengungen zur verfugbar
ist, diese Lizenz beenden.

5.2 Die genannten Punkte stellen die gesamte Haftung des Lizenzgebers bezlglich der
Anspriche bei Urheberrechts- oder Patentverletzungen dar; des Weiteren, sofern in diesem
Abschnitt nicht genannt, Gbernimmt der Lizenzgeber keine weitere Haftung gegentiber dem
Lizenznehmer fur irgendeinen Verlust oder Schaden oder eine Eigentumsrechtsverletzung
gegen den Lizenznehmer durch Dritte, die sich aus oder im Zusammenhang mit einer etwaigen
Behauptung oder Feststellung ergeben, dass die Nutzung der Software durch den Lizenzneh-
mer gegen proprietare oder Rechte an geistigem Eigentum verst3t.

6 - Eigentums- und Urheberrechte, Gefahriibergang

6.1 Die Lizenz gewéahrt dem Lizenznehmer die begrenzte Lizenz zur Nutzung der Software
gemaf den Bedingungen dieser EULA.

6.2 Alle Anspriiche, Interessen und Rechte am geistigen Eigentum bezlglich der Software und
alle damit verbundenen Dokumente sind und bleiben im Besitz des Lizenzgebers und/oder
werden allein und ausschlieBlich durch diesen kontrolliert. Der Lizenzgeber behélt sich alle
Rechte an der lizenzierten Software vor, die nicht ausdrtcklich in dieser EULA dem Lizenzneh-
mer gewahrt werden, einschlie3lich des nationalen und internationalen Urheberrechts.

6.3 Der Ubergang der Gefahr zwischen Lizenzgeber und Lizenznehmer beziiglich der Software
erfolgt zu dem Zeitpunkt, zu dem das Gerat, auf dem die Software installiert ist, an den Lizenz-
nehmer ausgeliefert wird.
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7 - Beschrankte Gewahrleistung und Haftungsausschluss

7.1 Der Lizenznehmer erkennt ausdrlcklich an, dass die Nutzung der lizenzierten Software auf
seine eigene Gefahr erfolgt. Der Lizenzgeber gibt keine Garantien oder andere Gewahrlei-
stungsanspriiche, ob ausdriicklich oder stillschweigend, fur die lizenzierte Software. Sie wird
"wie besehen”, ohne irgendwelche Gewahrleistung, Bedingungen oder Bestimmungen, bereit-
gestellt, sofern in dieser EULA nicht anderweitig vereinbart.

7.2 Der Lizenzgeber gewéhrleistet, dass zum Zeitpunkt des Gefahribergangs, wenn die Soft-
ware in der Hard- und/oder Softwarekonfiguration installiert ist, in der sie an den Lizenznehmer
ausgeliefert wurde, die Software in wesentlicher Ubereinstimmung mit den Leistungen arbeitet,
die in den zugehorigen Informationen beschrieben sind.

7.3 Mit Ausnahme der Bestimmungen in der vorgenannten beschrankten Gewahrleistung
schlie3t der Lizenzgeber alle anderen Garantien, ob ausdrcklich, stillschweigend oder ander-
weitig, aus, einschlieBlich der Gewahrleistung der Handelsliblichkeit oder Eignung fur einen
bestimmten Zweck. Auch gewahrleistet der Lizenzgeber nicht, dass die Software fehlerfrei ist
oder ohne Unterbrechung arbeitet.

7.4 Keine zusatzlichen mundlichen oder schriftlichen Informationen oder Ratschlage durch den
Lizenzgeber, seine Handler, GroBhandler, Agenten oder Mitarbeiter stellen eine Garantie dar
oder erweitern in irgendeiner Weise den Geltungsbereich der genannten Gewahrleistung.

7.5 Lizenzgeber und Lizenznehmer stimmen darin Uberein, dass ein Fehler der Software vor-
liegt, wenn sie nicht Uber die oben festgelegten Qualitaten und Eigenschaften verfiigt, wie in
Abschnitt 7.2 zum Gefahribergang beschrieben. Mangel der Software, die auf Seiten des
Lizenznehmers erkannt wurden, kénnen nur akzeptiert werden, wenn sie rekonstruierbar oder
bewiesen sind.

7.6 Es liegt kein Fehler vor, wenn die Software auf anderer Hardware eingesetzt wird als auf
dem Gerat, auf dem die Software installiert wurde. In den folgenden Féllen liegt ebenfalls kein
Fehler vor:

e Schaden, die durch eine fehlerhafte oder fahrlassige Handhabung der Software entste-
hen, die nicht durch den Lizenzgeber verursacht werden,

* Schaden, die sich aus bestimmten externen Einflissen ergeben, die nicht unter dieser
EULA vorausgesetzt werden,

* jegliche Anderungen, die vom Lizenznehmer oder von Dritten vorgenommen werden,
sowie alle daraus resultierenden Konsequenzen,

* Inkompatibilitdt der Software mit der Datenverarbeitungsumgebung des Lizenznehmers.

7.7 Falls irgendein Defekt vorliegt, ist der Lizenzgeber berechtigt, die Option zu wéahlen, die
Behebung des Mangels nach seinem eigenen Ermessen durchzufuhren, durch (a) Lieferung
eines Ersatzes fur die defekte Software, oder (b) Anbieten einer Nacherfillung. Die Gewahrlei-
stungsfrist wird durch den Kaufvertrag des Gerats bestimmt.

8 - Haftungseinschrankungen

8.1 Die maximale Haftung des Lizenzgebers oder seiner leitenden Angestellten, Direktoren,
Angestellten, Vertreter, Distributoren und Wiederverkaufer unter dieser Lizenz flr alle Verluste
oder Schéden, Kosten oder Verletzungen, entweder direkt, indirekt, zuféllig oder sonstig, die
sich aus der Verletzung jeglicher ausdricklicher oder stillschweigender Gewahrleistung,
Bedingung oder Bestimmung, Vertragsverletzung, unerlaubter Handlung, Schadensersatz-
recht oder anderen gesetzlichen Tatbestanden ergibt, die sich aus oder im Zusammenhang mit
dieser EULA oder der Nutzung der Software ableiten lasst, ist beschrankt auf 10 % des vom
Lizenznehmer bezahlten Einkaufpreises fur das Gerat.

8.2 IN KEINEM FALL HAFTET DER LIZENZGEBER GEGENUBER DEM LIZENZNEHMER
ODER DRITTEN FUR (A) GEWINNVERLUSTE, VERLUSTE VON EINNAHMEN,

(B) INDIREKTE, ZUFALLIGE ODER FOLGESCHADEN, SELBST WENN KENNTNIS VON
DER MOGLICHKEIT SOLCHER BESTAND, (C) VERLUST VON DATEN ODER ALLEN
ZUGEHORIGEN ANLAGENAUSFALLEN.

8.3 Die Beschrankung der Haftung gilt nicht, wenn der Lizenzgeber fir vorsatzliche Pflichtver-
letzung oder grobe Fahrlassigkeit haftbar ist, unabhéngig von den rechtlichen Grundlagen,
oder wenn eine héhere Haftung nach zwingenden gesetzlichen Regelungen verlangt wird, wie
beispielsweise, jedoch nicht beschrankt auf, durch das Produkthaftungsgesetz.
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8.4 Es durfen keine MaBnahmen oder Verfahren in Zusammenhang mit dieser EULA durch
den Lizenznehmer mehr als drei Monate, nachdem die Ursache des Verfahrens auftritt, ange-
strengt werden.

9 - Software von Drittanbietern

Die Entwicklung von Teilen dieser Software basiert teilweise auf der Arbeit von Software von
Dritten, fur die Vermerke und/oder zuséatzliche Bedingungen erforderlich sind, wie auf dem
Bildschirm "About” (Info) von "VisuNet RM Shell 5* aufgefiihrt. Darliber hinaus enthélt die Soft-
ware Open Source-Softwareprogramme von Drittanbietern, die als unveranderte Kopien bereit-
gestellt werden. Eine Liste der enthaltenen Open Source Softwareprogramme, einschlieBlich
der erforderlichen markanten Hinweise und der entsprechenden Lizenzbedingungen, finden
Sie auch auf dem Info-Bildschirm der "VisuNet RM Shell 5.

10 - Zusatzliche Funktionen der Software

Im Falle des Erwerbs von zuséatzlichen Funktionen der Software stellt der Lizenzgeber dem
Lizenznehmer einen Produktschllssel zur Verfiigung, der die Verwendung der zusatzlichen
Funktionen auf dem Gerat autorisiert, auf dem sie an den Lizenznehmer ausgeliefert wurden;
jede andere Verwendung des Produktschlissels, insbesondere fiir andere Geréte, ist nicht
zuléssig.

11 - Geltendes Recht und Gerichtsstand

11.1 Die Giltigkeit, die Interpretation und die rechtlichen Auswirkungen dieser EULA werden
geregelt und ausgelegt in Ubereinstimmung mit dem Recht der Bundesrepublik Deutschland
unter Ausschluss des deutschen Kollisionsrechts.

11.2 Die Kammern des Landgerichts Mannheim, Deutschland, sind allein zustandig bei even-

tuellen Streitfragen bezuglich dieser EULA. Jede Klage oder andere Verfahren beziiglich einer
solchen Kontroverse werden in den genannten Gerichten in Mannheim und nicht anderswo ver-
handelt.

12 - Salvatorische Klausel und Inkonsistenzen

12.1 Sollte bezuglich einer Bestimmung in dieser EULA festgestellt werden, dass sie Giberma-
Big umfassend, zweideutig oder anderweitig nicht durchsetzbar ist, dann wird diese Bestim-
mung neu formuliert, um ihren Geltungsbereich soweit erforderlich zu schmélern, um sie
angemessen und durchsetzbar zu machen. Wenn der Geltungsbereich der Bestimmung nicht
soweit eingeschrankt werden kann, dass die Bestimmung durchsetzbar wird, dann wird die
Bestimmung aus dieser EULA entfernt.

12.2 In jedem Fall bleibt die Gibrige EULA in Kraft und behalt ihre Giltigkeit.

12.3 Falls die Bedingungen dieser EULA in Konflikt mit den Inhalten der Microsoft-Software-
Lizenzbedingungen stehen, haben die letzteren Vorrang in Bezug auf Microsoft-Software.
13 - Anderungen

Anderungen und Zusatze zu dieser EULA sind nur giiltig, wenn sie schriftlich erfolgen und von
beiden Parteien unterzeichnet sind; auf die Erfordernis der Schriftform kann nur schriftlich ver-
zichtet werden.
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