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1. Erste Schritte

In diesem Handbuch werden die Erstinstallation des ICDM-RX Industrial Gateway und die
Hardwarekonfiguration fir die folgenden Plattform fir industrielle Protokolle erldutert.

EtherNET/IP (Typenschlussel, die mit ICDM-RX/EN beginnen)

Ethernet/IP zu Modbus (Typenschlissel, die mit ICDM-RX/EN1 beginnen)
Modbus-Gateways (Typenschlissel, die mit ICDM-RX/MOD beginnen)
PROFINET IO (Typenschlissel, die mit ICDM-RX/PN beginnen)

PROFINET 10 zu Modbus (Typenschlissel, die mit ICDM-RX/PN1 beginnen)

1.1. Konventionen in diesem Handbuch

In diesem Handbuch werden die Produkte als ICDM-RX/xxx bezeichnet, wobei xxx in der folgenden Tabelle
definiert ist.

Physische Modell

Beschreibung Modellname im Handbuch

ICDM-RX/EN-DB9/RJ45-DIN
{-Port ICDM-RX/EN1-DB9/RJ45-DIN
serieller DB9-Port, ICDM-RX/MOD-DB9/RJ45-DIN ICDM-RX/x00¢-DB9/RJ45-DIN
Hutschienenmontage  |,cp\-Rx/PN-DB9/RJ45-DIN
ICDM-RX/PN1-DB9/RJ45-DIN
ICDM-RX/EN-DB9/RJ45-PM
ICDM-RX/EN1-DB9/RJ45-PM

Lo DB9-Port, ICDM-RX/MOD-DB9/RJ45-PM ICDM-RX/x0x-DB9/RJ45-PM
Schalttafeleinbau ICDM-RX/PN-DB9/RJ45-PM
ICDM-RX/PN1-DB9/RJ45-PM
ICDM-RX/EN-ST/RJ45-DIN
1-Port, ICDM-RX/EN1-ST/RJ45-DIN
Schraubklemme ICDM-RX/MOD-ST/RJ45-DIN ICDM-RX/xx¢-ST/RJ45-DIN

serieller Port,
Hutschienenmontage |ICDM-RX/PN-ST/RJ45-DIN

ICDM-RX/PN1-ST/RJ45-DIN
ICDM-RX/EN-2DB9/RJ45-DIN
2-Port, serielle ICDM-RX/EN1-2DB9/RJ45-DIN
DB9-Ports, ICDM-RX/MOD-2DB9/RJ45-DIN  |[ICDM-RX/xxx-2DB9RJ45-DIN
Hutschienenmontage ||cp\1.Rx/PN-2DB9/RJ45-DIN
ICDM-RX/PN1-2DB9/RJ45-DIN
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Physische

Beschreibung Modell Modellname im Handbuch

ICDM-RX/EN-2ST/RJ45-DIN
2-Port, Sohraubklemme || CDM-RX/EN1-2ST/RJ45-DIN
serielle Ports, ICDM-RX/MOD-2ST/RJ45-DIN ICDM-RX/xxx-2ST/RJ45-DIN
Hutschienenmontage  ||cp\.RX/PN-2ST/RJ45-DIN

ICDM-RX/PN1-2ST/RJ45-DIN

ICDM-RX/EN-4DB9/2RJ45-DIN
4-Port. seriele ICDM-RX/EN1-4DB9/2RJ45-DIN
DB9-Ports, ICDM-RX/MOD-4DB9/2RJ45-DIN  |ICDM-RX/xxx-4DB9/2RJ45-DIN
Hutschienenmontage  ||p\.Rx/PN-4DB9/2RJ45-DIN
ICDM-RX/PN1-4DB9/2RJ45-DIN

1.2. Installationsuibersicht

Bei der Installation und Konfiguration werden die folgenden Schritte ausgefihrt.
1. SchlieBen Sie die Hardware an (Seite 8).

Installieren Sie PortVision DX (Seite 22).

Konfigurieren Sie die ICDM-RX-Netzwerkeinstellungen (Seite 25).
Aktualisieren Sie ggf. die Firmware auf dem ICDM-RX (Seite 30).

Suchen Sie unter https://www.pepperl-fuchs.com nach lhrem Produkt, um das Protokollhandbuch flr Ihre
Plattform zu finden, damit Sie die folgenden Verfahren durchfihren kénnen:

* Konfigurieren der Porteigenschaften tber die entsprechende Webschnittstellenseite.
e Programmieren der SPS.
6. SchlieBen Sie das serielle Gerat bzw. die seriellen Gerate an (Seite 56).

o kN

1.3. Nur ICDM-RX/MOD-Modelle

StandardméBig werden ICDM-RX/MOD-Modelle mit Modbus-Router geladen. Wenn Sie die Modbus-Server-
oder Modbus TCP-Plattform implementieren méchten, missen Sie die entsprechende Firmware unter
https://www.pepperl-fuchs.com herunterladen.

Informationen zum Laden der entsprechenden Firmware finden Sie im Abschnitt Hochladen der Firmware auf
den ICDM-RX ICDM-RX auf Seite 30.

1.4. Auffinden von Software und Dokumentation

Sie kénnen die neueste Firmware-Assembly, PortVision DX, und die ICDM-RX-Dokumentation auf folgender
Website herunterladen: https://www.pepperl-fuchs.com.

Note: Uberpriifen Sie Ihre Firmwareversion mit PortVision DX oder der Startseite der Webschnittstelle und
vergleichen Sie sie dann mit der Firmwareversion auf der Website. Wenn keine Firmwareversion
verfiigbar ist, bedeutet dies, dass die neueste Version auf dem Gerét geladen ist.
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2. Installation der Hardware

In diesem Kapitel werden folgende Themen behandelt:
ICDM-RX/xxx-DB9/RJ45-PM Installation
Installation des ICDM-RX/xxx-ST/RJ45-DIN auf Seite 10
Installation des ICDM-RX/xxx-DB9/RJ45-DIN auf Seite 12
Installation des ICDM-RX/xxx-2ST/RJ45-DIN auf Seite 14
Installation des ICDM-RX/xxx-2DB9RJ45-DIN auf Seite 16
Installation des ICDM-RX/xxx-4DB9/2RJ45-DIN auf Seite 18
Hinzufiigen einer Einheit zu einer vorhandenen Installation auf Seite 19
Austauschen der Hardware auf Seite 20

2.1. ICDM-RX/xxx-DB9/RJ45-PM Installation

Gehen Sie wie folgt vor, um den ICDM-RX/xxx-DB9/RJ45-PM zu installieren.

1. Stellen Sie den ICDM-RX/xxx-DB9/RJ45-PM auf eine stabile Oberflache, und fahren Sie mit Schritt 2 fort,
oder montieren Sie optional den ICDM-RX/xxx-DB9/RJ45-PM mit den Montageflanschen oder
Hutschienenadaptern.

a.
b.

Nehmen Sie den ICDM-RX/xxx-DB9/RJ45-PM so auf, dass die Vorderseite des Gerats zu Ihnen zeigt.

Nehmen Sie einen Hutschienenclip auf. (Die drei Zinken mlissen oben sein, und das
M4-Etikett muss Ihnen entgegengerichtet sein.)

Hutschiene
Schieben Sie den Hutschienenclip hinter den ICDM-RX/xxx-DB9/RJ45-PM, und © Ci
richten Sie ihn an einer der Schraubendéffnungen am ICDM-RX/xxx-DB9/RJ45-PM aus. | M4 P
Setzen Sie die M4-Schraube in das Loch ein, und ziehen Sie sie mit einem \__J

Kreuzschlitzschraubendreher fest.

Wiederholen Sie die Schritte b bis d mit dem zweiten Hutschienenclip. Stellen Sie ) .
sicher, dass die Schrauben an beiden Hutschienenclips ausgerichtet sind. Seitenansicht

Note: Wenn Sie den ICDM-RX/xxx-DB9/RJ45-PM von der Hutschiene entfernen
muissen, driicken Sie auf die Rlickseite der Laschen an der Unterseite der
beiden Hutschienenclips.

Befestigen Sie den ICDM-RX/xxx-DB9/RJ45-PM an der Hutschiene.

——

Hier /(

driicken

ICDM-RX )

000
000

Frontansicht

| ) I

Note: SchlieBen Sie mehrere Einheiten erst an, nachdem Sie die Standard-IP-Adresse gedndert haben, siehe

Vorbereiten des ICDM-RX fiir die Konfiguration auf Seite 21.

2. Verbinden Sie den Port mit der Beschriftung 10/100 ETHERNET am ICDM-RX/xxx-DB9/RJ45-PM Uber
ein Standardnetzwerkkabel mit demselben Ethernet-Netzwerksegment wie den PLC.
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3. SchlieBen Sie den ICDM-RX/xxx-DB9/RJ45-PM wie folgt an die Stromversorgung an.

Note: Siehe ICDM-RX/xxx-DB9/RJ45-PM Nelzteil auf Seite 94, wenn Sie Ihr eigenes Neltzteil
verwenden mochten.

_ Achten Sie beim AnschlieBen und Trennen des ICDM-RX/xxx-
Vorsicht DB9/RJ45-PM auf die richtigen ESD-MaBnahmen.

e Setzen Sie den Masseleiter in die Masseschraubklemme ein.

¢ Stecken Sie den DC-Hinleiter in die Plus-Schraubklemme und
den DC-Ruckleiter in die Minus-Schraubklemme.

Ausfuhrliche Informationen zu den Anforderungen an die
Stromversorgung finden Sie unter ICDM-RX/xxx-DB9/RJ45-
PM Netzteil auf Seite 94.

e Verwenden Sie eine kleine Schlitzschraube, um die Dréhte zu
fixieren.

» Uberpriifen Sie, ob alle Kabel fest angezogen sind.

e Stecken Sie den Schraubklemmen-Stromanschluss in den ICDM-RX/
xxx-DB9/RJ45-PM.

Note: Richten Sie den Stecker richtig aus. Die gewellte Seite des
Schraubklemmen-Netzsteckers muss auf die gewellte Seite
der Strombuchse am Gerét ausgerichtet sein.

e Verbinden Sie das Netzteil mit einer Stromquelle.

4. Uberpriifen Sie anhand der folgenden Tabelle, ob die Status-LED den
Startvorgang abgeschlossen hat und die Netzwerkverbindung flr den
ICDM-RX/xxx-DB9/RJ45-PM ordnungsgeman funktioniert.

ICDM-RX/MOD

Riickleiter

Positiv
Drahtdurchmesser:
AWG 12-22

s

ICDM-RX/xxx-DB9/RJ45-PM Beschreibung der LEDs

Die orangefarbene Status-LED am Gerét leuchtet, wenn das Geréat eingeschaltet ist und den
Startvorgang abgeschlossen hat.

Die Status-LED blinkt wahrend des Startvorgangs. Es dauert ca. 15 Sekunden, bis der
Bootloader den Zyklus abgeschlossen hat. Wenn der Bootloader den Zyklus abgeschlossen
Zustand | hat, leuchtet die LED durchgehend und blinkt nur etwa alle 10 Sekunden.

Bel PN- oder PN1-Modell:

Wenn der Bootloader den Zyklus beendet, blinkt die LED mehrmals schnell, erlischt dann,
und blinkt ca. alle 10 Sekunden, wenn keine SPS-Verbindung besteht.

Link/Act Wenn die rote Link/Act-LED leuchtet, weist dies auf eine funktionierende Ethernet-
Verbindung hin.

Duplex Wenn die rote Duplex-LED leuchtet, weist dies auf Vollduplex-Aktivitat hin.

Wenn die rote 100-LED leuchtet, weist dies auf eine funktionierende 100-MB-Ethernet-
100 Verbindung hin (nur 100-MB-Netzwerk). Wenn die LED nicht leuchtet, weist dies auf eine
10-MB-Ethernet-Verbindung hin.

Note: Weitere Informationen zu den LEDs finden Sie in der Status-LED-Tabelle auf Seite 99.

A SchlieBen Sie RS-422/485-Geréte erst an, wenn die IP-Adresse und ein geeigneter
Schnittstellentyp konfiguriert wurden. Die Standardeinstellung fiir den Port ist RS-232.

3/26/20
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5. Im Abschnitt Vorbereiten des ICDM-RX fiir die Konfiguration auf Seite 21 finden Sie Informationen zur
Installation des PortVision DX, zur Konfiguration der Netzwerkeinstellungen, und bei Bedarf zum
Hochladen der entsprechenden Protokollfirmware auf den ICDM-RX/xxx-DB9/RJ45-PM.

2.2. Installation des ICDM-RX/xxx-ST/RJ45-DIN

Gehen Sie wie folgt vor, um den ICDM-RX/xxx-ST/RJ45-DIN zu installieren. Prifen Sie geman Installation des
ICDM-RX/xxx-DB9/RJ45-DIN auf Seite 12, ob der ICDM-RX Uber serielle DB9-Anschlisse verflgt.

1. Befestigen Sie den ICDM-RX/xxx-ST/RJ45-DIN 1-Port am Hutschienenadapter.

2. SchlieBen Sie das Netzteil an, und schlieBen Sie den ICDM-RX/xxx-ST/RJ45-DIN mithilfe der
Netzteilspezifikationen auf dem Produktetikett und den folgenden Informationen an die Stromversorgung an.

Achten Sie beim AnschlieBen und Trennen des ICDM-RX/xxx-ST/RJ45-DIN auf die

A richtigen ESD-MaBBnahmen.

a. Wenn die Hutschiene nicht mit Masse verbunden ist, fihren Sie die Masseleitung in die

Masseschraubklemme des Gehauses ein.

Note: Der Masseanschiuss des Gehduses wird nur
dann hergestellt, wenn die Hutschiene NICHT
mit Masse verbunden ist.

b. Stecken Sie den DC-Hinleiter in die Plus-
Schraubklemme und den DC-Riickleiter in die
Minus-Schraubklemme.

Ausfuhrliche Informationen zu den Anforderungen
an die Stromversorgung finden Sie unter ICDM-RX/
xxx-DB9/RJ45-DIN oder ICDM-RX/xxx-ST/RJ45-
DIN Netlzteil auf Seite 95.

c. Verwenden Sie einen kleinen
Schlitzschraubendreher, um die Drahte zu fixieren.

Uberpriifen Sie, ob alle Kabel fest angezogen sind.

SchlieBen Sie ein Ul-zugelassenes Netzteil und ein
UL-zugelassenes Netzkabel an eine Stromquelle
an, um Strom anzulegen.

Hinleitert Rucklelter-r Hinleitert
|530VD \ ‘ OVDC\

Gehausemasset

\ / \

/

@@”@@

1 Drahtdurchmesser: AWG 12-22

Note: SchlieBen Sie mehrere Einheiten erst an, nachdem Sie die Standard-IP-Adresse gedndert haben, siehe
Vorbereiten des ICDM-RX fiir die Konfiguration auf Seite 21.

3. Verbinden Sie den 10/100-Port Uber ein Standardnetzwerkkabel mit demselben Ethernet-

Netzwerksegment wie den Host-PC.

I3 PEPPERL+FUCHS
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4. Uberprifen Sie anhand der folgenden Tabelle, ob die STATUS-LED den Startvorgang abgeschlossen hat
und die Netzwerkverbindung fir den ICDM-RX/xxx-ST/RJ45-DIN funktioniert.

ICDM-RX/xxx-ST/RJ45-DIN Beschreibung der LEDs

STATUS

Die STATUS-LED am Gerat leuchtet, wenn das Gerat eingeschaltet ist und den
Startvorgang abgeschlossen hat.

Die Status-LED blinkt wahrend des Startvorgangs. Es dauert ca. 15 Sekunden, bis der
Bootloader den Zyklus abgeschlossen hat. Wenn der Bootloader den Zyklus
abgeschlossen hat, leuchtet die LED durchgehend und blinkt nur etwa alle 10 Sekunden.

Bei PN- oder PN1-Modell:

Wenn der Bootloader den Zyklus beendet, blinkt die LED mehrmals schnell, erlischt
dann, und blinkt ca. alle 10 Sekunden, wenn keine SPS-Verbindung besteht.

LINK

Wenn die LED LINK (grin) leuchtet, weist dies auf eine funktionierende Ethernet-
Verbindung hin.

ACT

Wenn die LED ACT (gelb) blinkt, weist dies auf Netzwerkaktivitat hin.

Note: Weitere Informationen zu den LEDs finden Sie in der Status-LED-Tabelle auf Seite 99.

A\

SchlieBen Sie RS-422/485-Geréte erst an, wenn die IP-Adresse und ein geeigneter

Schnittstellentyp konfiguriert wurden. Die Standardeinstellung fiir den Port ist RS-232.

5. Unter Vorbereiten des ICDM-RX fir die Konfiguration auf Seite 21 finden Sie die Standard-
Netzwerkeinstellungen und Informationen zur Konfigurierung des ICDM-RX fir den Einsatz.

I3 PEPPERL+FUCHS
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2.3. Installation des ICDM-RX/xxx-DB9/RJ45-DIN

Gehen Sie wie folgt vor, um den ICDM-RX/xxx-DB9/RJ45-DIN zu installieren.
1. Befestigen Sie den ICDM-RX/xxx-DB9/RJ45-DIN am Hutschienenadapter.

2. SchlieBen Sie das Netzteil an, und schlieBen Sie den ICDM-RX/xxx-DB9/RJ45-DIN mithilfe der
Netzteilspezifikationen auf dem Produktetikett und den folgenden Informationen an die Stromversorgung an.

A\

a. Wenn die Hutschiene nicht mit Masse verbunden
ist, fihren Sie die Masseleitung in die
Masseschraubklemme des Gehauses ein.

Note: Der Masseanschiuss des Gehduses wird nur

dann hergestellt, wenn die Hutschiene NICHT
mit Masse verbunden ist.

b. Stecken Sie den DC-Hinleiter in eine der Plus-
Schraubklemmen und den DC-Rdckleiter in die
Minus-Schraubklemme.

Ein zweites redundantes Netzteil kann an das
Gerat angeschlossen werden, indem der DC-
Hinleiter in die andere Plus-Schraubklemme
und der DC-Ruckleiter in die Minus-
Schraubklemme eingefuhrt wird.

Der ICDM-RX/xxx-DB9/RJ45-DIN arbeitet
weiter, wenn eines der beiden
angeschlossenen Netzteile ausfallt.

Achten Sie beim AnschlieBen und Trennen des ICDM-RX/xxx-DB9/RJ45-DIN auf die richtigen
ESD-MaBnahmen.

Hinleitert| |Riickleitert; Hinleiter'l-

OVIL_‘ ’_‘OV_| Gehausemasset

T =

SESS

1 Drahtdurchmesser: AWG 12-22

Ausfihrliche Informationen zu den Anforderungen an die Stromversorgung finden Sie unter
ICDM-RX/xxx-DB9/RJ45-DIN oder ICDM-RX/xxx-ST/RJ45-DIN Netzteil auf Seite 95.

c. Verwenden Sie einen kleinen Schlitzschraubendreher, um die Drahte zu fixieren.

Uberpriifen Sie, ob alle Kabel fest angezogen sind.

SchlieBen Sie ein Ul-zugelassenes Netzteil und ein UL-zugelassenes Netzkabel an eine Stromquelle
an, um Strom anzulegen.

Note: SchlieBen Sie mehrere Einheiten erst an, nachdem Sie die Standard-IP-Adresse gedndert haben, siehe
Vorbereiten des ICDM-RX fiir die Konfiguration auf Seite 21.

3. Verbinden Sie den Port 10/100 Uber ein Standard-Ethernet-Kabel mit demselben Ethernet-
Netzwerksegment wie den Host-PC.

I3 PEPPERL+FUCHS
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4. Uberprifen Sie anhand der folgenden Tabelle, ob die STATUS-LED den Startvorgang abgeschlossen hat
und die Netzwerkverbindung fur den ICDM-RX/xxx-DB9/RJ45-DIN ordnungsgeman funktioniert.

ICDM-RX/xxx-DB9/RJ45-DIN Beschreibung der LEDs

Die STATUS-LED leuchtet, wenn Sie das Geréat eingeschaltet haben und der Startvorgang
abgeschlossen ist.

Die STATUS-LED blinkt wéhrend des Startvorgangs. Es dauert ca. 15 Sekunden, bis der
Bootloader den Zyklus abgeschlossen hat. Wenn der Bootloader den Zyklus
STATUS | apgeschlossen hat, leuchtet die LED durchgehend und blinkt nur etwa alle 10 Sekunden.

Bei PN- oder PN1-Modell:

Wenn der Bootloader den Zyklus beendet, blinkt die LED mehrmals schnell, erlischt dann,
und blinkt ca. alle 10 Sekunden, wenn keine SPS-Verbindung besteht.

Wenn die LED LINK (grin) leuchtet, weist dies auf eine funktionierende Ethernet-

LINK Verbindung hin.

ACT Wenn die LED ACT (gelb) blinkt, weist dies auf Netzwerkaktivitat hin.

Note: Weitere Informationen zu den LEDs finden Sie in der Status-LED-Tabelle auf Seite 99.

SchlieBen Sie RS-422/485-Geréte erst an, wenn die IP-Adresse und ein geeigneter
A Schnittstellentyp konfiguriert wurden. Die Standardeinstellung fiir den Port ist RS-232.

5. Unter Vorbereiten des ICDM-RX fir die Konfiguration auf Seite 21 finden Sie die Standard-
Netzwerkeinstellungen und Informationen zur Konfigurierung des ICDM-RX fir den Einsatz.

3/26/20
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2.4. Installation des ICDM-RX/xxx-2ST/RJ45-DIN

Gehen Sie wie folgt vor, um den ICDM-RX/xxx-2ST/RJ45-DIN zu installieren. Prifen Sie gemaB /nstallation des
ICDM-RX/xxx-2DB9RJ45-DIN auf Seite 16, ob der ICDM-RX Uber serielle DB9-Anschlisse verfugt.

1. Befestigen Sie den ICDM-RX/xxx-2ST/RJ45-DIN am Hutschienenadapter.

2. SchlieBen Sie das Netzteil an, und schlieBen Sie den ICDM-RX/xxx-2ST/RJ45-DIN mithilfe der
Netzteilspezifikationen auf dem Produktetikett und den folgenden Informationen an die Stromversorgung

an.

A Achten Sie beim AnschlieBen und Trennen des ICDM-RX/xxx-2ST/RJ45-DIN auf die richtigen

ESD-MaBnahmen.

a. Wenn die Hutschiene nicht mit Masse verbunden ist, fihren Sie die Masseleitung in die

Masseschraubklemme des Gehauses ein.

Note: Der Masseanschluss des Gehduses wird nur
dann hergestellt, wenn die Hutschiene
NICHT mit Masse verbunden ist.

b. Stecken Sie den DC-Hinleiter in die Plus-
Schraubklemme und den DC-Riickleiter in die
Minus-Schraubklemme.

Informationen zu den Anforderungen an die
Stromversorgung finden Sie unter ICDM-RX/
xxx-2ST/RJ45-DIN Netzteil auf Seite 96.

c. Verwenden Sie einen kleinen
Schlitzschraubendreher, um die Drahte zu
fixieren.

d. Uberpriifen Sie, ob alle Kabel fest angezogen
sind.

e. SchlieBen Sie ein Ul-zugelassenes Netzteil und
ein UL-zugelassenes Netzkabel an eine
Stromquelle an, um Strom anzulegen.

Note: SchlieBen Sie mehrere Einheiten erst an,

Stromanschluss - Unterseite des Geréts

OO

NV /77

Signal- Gehause- 5-30VDC
masset  masset |

| | Hinleitert

]
Ruckleitert!
1 Drahtdurchmesser: AWG 12-22

Signalmasse wird zum Anschluss von RS-232-Geréten
im weiteren Verlauf der Installation verwendet.

nachdem Sie die Standard-IP-Adresse gedndert haben, siehe Vorbereiten des ICDM-RX fiir die

Konfiguration auf Seite 21.

3. Verbinden Sie den 10/100-Port lber ein Standardnetzwerkkabel mit demselben Ethernet-

Netzwerksegment wie den Host-PC.

I3 PEPPERL+FUCHS
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4. Uberprifen Sie anhand der folgenden Tabelle, ob die STATUS-LED den Startvorgang abgeschlossen hat
und die Netzwerkverbindung fur den ICDM-RX/xxx-2ST/RJ45-DIN ordnungsgeméan funktioniert.

ICDM-RX/xxx-2ST/RJ45-DIN Beschreibung der LEDs

STATUS

Die STATUS-LED leuchtet, wenn Sie das Geréat eingeschaltet haben und der Startvorgang
abgeschlossen ist.

Die STATUS-LED blinkt wéhrend des Startvorgangs. Es dauert ca. 15 Sekunden, bis der
Bootloader den Zyklus abgeschlossen hat. Wenn der Bootloader den Zyklus
abgeschlossen hat, leuchtet die LED durchgehend und blinkt nur etwa alle 10 Sekunden.

Bei PN- oder PN1-Modell:

Wenn der Bootloader den Zyklus beendet, blinkt die LED mehrmals schnell, erlischt dann,
und blinkt ca. alle 10 Sekunden, wenn keine SPS-Verbindung besteht.

LINK

Wenn die LED LINK (grin) leuchtet, weist dies auf eine funktionierende Ethernet-
Verbindung hin.

ACT

Wenn die LED ACT (gelb) blinkt, weist dies auf Netzwerkaktivitat hin.

Note: Weitere Informationen zu den LEDs finden Sie in der Status-LED-Tabelle auf Seite 99.

A\

SchlieBen Sie RS-422/485-Geréte erst an, wenn die IP-Adresse und ein geeigneter
Schnittstellentyp konfiguriert wurden. Die Standardeinstellung fiir den Port ist RS-232.

5. Im Abschnitt Vorbereiten des ICDM-RX fiir die Konfiguration auf Seite 21 finden Sie Informationen zu den
standardmaBigen Netzwerkeinstellungen und zur Konfigurierung des ICDM-RX/xxx-2ST/RJ45-DIN fur den

Einsatz.

3/26/20
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2.5. Installation des ICDM-RX/xxx-2DB9RJ45-DIN

Gehen Sie wie folgt vor, um den ICDM-RX/xxx-2DB9RJ45-DIN zu installieren.
1. Befestigen Sie den ICDM-RX/xxx-2DB9RJ45-DIN am Hutschienenadapter.

2. SchlieBen Sie das Netzteil an, und schlieBen Sie den ICDM-RX/xxx-2DB9RJ45-DIN mithilfe der
Netzteilspezifikationen auf dem Produktetikett und den folgenden Informationen an die Stromversorgung
an.

A Achten Sie beim AnschlieBen und Trennen des ICDM-RX/xxx-2DB9RJ45-DIN auf die
richtigen ESD-MaBnahmen.

a. Wenn die Hutschiene nicht mit Masse verbunden ist, fihren Sie die Masseleitung in die
Masseschraubklemme des Gehauses ein.

Note: Der Masseanschluss des Gehduses wird nur dann hergestellt, wenn die Hutschiene NICHT mit
Masse verbunden ist.

Hinleitert, Rickleitert, , Hinleiter{

=
Gehause-
5-30VDC 5-30VD?| masset
I\ / \ /
PWA1 PW2
1 Drahtdurchmesser: AWG 12-22

b. Stecken Sie den DC-Hinleiter in eine der Plus-Schraubklemmen und den DC-Rckleiter in die Minus-
Schraubklemme.

Ein zweites redundantes Netzteil kann an das Gerat angeschlossen werden, indem der DC-Hinleiter in
die andere Plus-Schraubklemme und der DC-Riickleiter in die Minus-Schraubklemme eingefihrt wird.
Der ICDM-RX/xxx-2DB9RJ45-DIN arbeitet weiter, wenn eines der beiden angeschlossenen Netzteile
ausfallt.

Ausfuhrliche Informationen zu den Anforderungen an die Stromversorgung finden Sie unter ICDM-RX/
xxx-2DB9RJ45-DIN Nelzteil auf Seite 97.

c. Verwenden Sie einen kleinen Schlitzschraubendreher, um die Drahte zu fixieren.
d. Uberpriifen Sie, ob alle Kabel fest angezogen sind.

SchlieBen Sie ein Ul-zugelassenes Netzteil und ein UL-zugelassenes Netzkabel an eine Stromquelle
an, um Strom anzulegen.

Note: SchlieBen Sie mehrere Einheiten erst an, nachdem Sie die Standard-IP-Adresse gedndert haben, siehe
Vorbereiten des ICDM-RX fiir die Konfiguration auf Seite 21.

3. Verbinden Sie den 10/100-Port Uber ein Standardnetzwerkkabel mit demselben Ethernet-
Netzwerksegment wie den Host-PC.

I3 PEPPERL+FUCHS 16
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4. Uberprifen Sie anhand der folgenden Tabelle, ob die STATUS-LED den Startvorgang abgeschlossen hat
und die Netzwerkverbindung fir den ICDM-RX/xxx-2DB9RJ45-DIN funktioniert.

ICDM-RX/xxx-2DB9RJ45-DIN Beschreibung der LEDs

STATUS

Die STATUS-LED leuchtet, wenn Sie das Geréat eingeschaltet haben und der Startvorgang
abgeschlossen ist.

Die STATUS-LED blinkt wéhrend des Startvorgangs. Es dauert ca. 15 Sekunden, bis der
Bootloader den Zyklus abgeschlossen hat. Wenn der Bootloader den Zyklus abgeschlossen
hat, leuchtet die LED durchgehend und blinkt nur etwa alle 10 Sekunden.

Bei PN- oder PN1-Modell:

Wenn der Bootloader den Zyklus beendet, blinkt die LED mehrmals schnell, erlischt dann,
und blinkt ca. alle 10 Sekunden, wenn keine SPS-Verbindung besteht.

LINK

Wenn die LED LINK (griin) leuchtet, weist dies auf eine funktionierende Ethernet-Verbindung
hin.

ACT

Wenn die LED ACT (gelb) blinkt, weist dies auf Netzwerkaktivitat hin.

Note: Weitere Informationen zu den LEDs finden Sie in der Status-LED-Tabelle auf Seite 99.

A SchlieBen Sie RS-422/485-Geréte erst an, wenn die IP-Adresse und ein geeigneter
Schnittstellentyp konfiguriert wurden. Die Standardeinstellung fiir den Port ist RS-232.

5. Unter Vorbereiten des ICDM-RX fir die Konfiguration auf Seite 21 finden Sie die Standard-
Netzwerkeinstellungen und Informationen zur Konfigurierung des ICDM-RX fir den Einsatz.

I3 PEPPERL+FUCHS
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2.6. Installation des ICDM-RX/xxx-4DB9/2RJ45-DIN

Gehen Sie wie folgt vor, um den ICDM-RX/xxx-4DB9/2RJ45-DIN zu installieren.
1. Befestigen Sie den ICDM-RX/xxx-4DB9/2RJ45-DIN am Hutschienenadapter.

2. SchlieBen Sie das Netzteil an, und schlieBen Sie den ICDM-RX/xxx-4DB9/2RJ45-DIN mithilfe der
Netzteilspezifikationen auf dem Produktetikett und den folgenden Informationen an die Stromversorgung
an.

A Achten Sie beim AnschlieBen und Trennen des ICDM-RX/xxx-4DB9/2RJ45-DIN auf die
richtigen ESD-MaBnahmen.

a. Wenn die Hutschiene nicht mit Masse verbunden

ist, fiihren Sie die Masseleitung in die Hmlelter-r RUCkleltel"r Hinleitert
Masseschraubklemme des Gehauses ein.

Note: Der Masseanschluss des Gehéduses wird nur 5- 30VD 30VDC Gehéause-
dann hergestellt, wenn die Hutschiene NICHT masse‘r
mit Masse verbunden ist.

b. Stecken Sie den DC-Hinleiter in eine der Plus- |

Schraubklemmen und den DC-Rickleiter in die \ / \ /

Minus-Schraubklemme.

P
¢ Ein zweites redundantes Netzteil kann an das
Gerat angeschlossen werden, indem der DC-
Hinleiter in die andere Plus-Schraubklemme
und der DC-Riickleiter in die Minus-

Schraubklemme eingefuhrt wird.

¢ Der ICDM-RX/xxx-4DB9/2RJ45-DIN arbeitet 1 Drahtdurchmesser: AWG 12-22
weiter, wenn eines der beiden
angeschlossenen Netzteile ausfallt.

Ausfuhrliche Informationen zu den Anforderungen an die Stromversorgung finden Sie unter ICDM-RX/
xxx-4DB9/2RJ45-DIN Netzteil auf Seite 98.

c. Verwenden Sie einen kleinen Schlitzschraubendreher, um die Drahte zu fixieren.
d. Uberpriifen Sie, ob alle Kabel fest angezogen sind.

SchlieBen Sie ein Ul-zugelassenes Netzteil und ein UL-zugelassenes Netzkabel an eine Stromquelle
an, um Strom anzulegen.

Note: SchlieBen Sie mehrere Einheiten erst an, nachdem Sie die Standard-IP-Adresse gedndert haben, siehe
Vorbereiten des ICDM-RX fiir die Konfiguration auf Seite 21.

3. Verbinden Sie einen der Ports 10/100 Uber ein Standard-Ethernet-Kabel mit demselben Ethernet-
Netzwerksegment wie den Host-PC. Sie kdnnen einen anderen ICDM-RX oder ein Ethernet-Geréat uiber ein
Standard-Ethernet-Kabel mit dem anderen Port verbinden.

Note: PN-und PN1-Modelle: diese Modelle verfiigen tiber zwei Ethernet-Ports, E1 ist der erste und E2
der zweite Port.
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4. Uberprifen Sie anhand der folgenden Tabelle, ob die STATUS-LED den Startvorgang abgeschlossen hat
und die Netzwerkverbindung fur den ICDM-RX ordnungsgeméan funktioniert.

ICDM-RX/xxx-4DB9/2RJ45-DIN Beschreibung der LEDs

Die STATUS-LED leuchtet, wenn Sie das Geréat eingeschaltet haben und der Startvorgang
abgeschlossen ist.

Die STATUS-LED blinkt wahrend des Startvorgangs. Es dauert ca. 15 Sekunden, bis der
Bootloader den Zyklus abgeschlossen hat. Wenn der Bootloader den Zyklus abgeschlossen
STATUS | hat, leuchtet die LED durchgehend und blinkt nur etwa alle 10 Sekunden.

Bei PN- oder PN1-Modell:

Wenn der Bootloader den Zyklus beendet, blinkt die LED mehrmals schnell, erlischt dann, und
blinkt ca. alle 10 Sekunden, wenn keine SPS-Verbindung besteht.

LINK Wenn die LED LINK (griin) leuchtet, weist dies auf eine funktionierende Ethernet-Verbindung
hin.
ACT Wenn die LED ACT (gelb) blinkt, weist dies auf Netzwerkaktivitat hin.

Note: Weitere Informationen zu den LEDs finden Sie in der Status-LED-Tabelle auf Seite 99.

A SchlieBen Sie RS-422/485-Geréte erst an, wenn die IP-Adresse und ein geeigneter
Schnittstellentyp konfiguriert wurden. Die Standardeinstellung fiir den Port ist RS-232.

5. Im Abschnitt Vorbereiten des ICDM-RX fiir die Konfiguration auf Seite 21 finden Sie Informationen zu den
standardmaBigen Netzwerkeinstellungen und zur Konfigurierung des ICDM-RX/xxx-4DB9/2RJ45-DIN flr
den Einsatz.

2.7. Hinzufugen einer Einheit zu einer vorhandenen Installation

Gehen Sie wie folgt vor, um einer vorhandenen Konfiguration einen weiteren ICDM-RX hinzuzufligen.

1. Installieren Sie den ICDM-RX gemafR dem entsprechenden Unterabschnitt in diesem Kapitel auf einem
Ethernet-Hub oder einer Server-NIC.

Note: Der technische Support empfiehlt, jeweils nur ein Gerét zu installieren und dieses Gerét zu testen,
wenn mehrere Gerate installiert werden. Fuir den Fall, dass eine Fehlerbehandlung durchgefiihrt
werden muss, ist ein Problem an einer einzelnen Einheit einfacher zu I6sen als bei mehreren
Einheiten gleichzeitig.

Schalten Sie den neuen ICDM-RX ein, und stellen Sie sicher, dass die PWR- oder STATUS-LED leuchtet.
Programmieren Sie eine IP-Adresse im neuen ICDM-RX mit PortVision DX.
Laden Sie bei Bedarf die neueste Firmware hoch.

Konfigurieren Sie die seriellen Schnittstellen, um die seriellen Gerate zu unterstitzen, oder laden Sie
Konfigurationsdateien aus PortVision DX hoch.

6. SchlieBen Sie die seriellen Gerate an.

ok wDn
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Austauschen der Hardware

2.8. Austauschen der Hardware

Gehen Sie wie folgt vor, um die Hardware auszutauschen.
1. Entfernen Sie die alte Einheit, und bringen Sie eine neue oder eine ICDM-RX-Ersatzeinheit an.
2. SchlieBen Sie den neuen ICDM-RX an den Netzwerk-Hub oder die Server-NIC an.

3. Schalten Sie den neuen ICDM-RX ein, und stellen Sie sicher, dass der Selbsttest beim Einschalten
erfolgreich verlauft.

4. Programmieren Sie die IP-Adresse des neuen ICDM-RX.
Laden Sie bei Bedarf die neueste Protokoll-Firmware hoch.

6. Konfigurieren Sie ggf. die Ports, die mit dem vorherigen Geréat Gbereinstimmen, oder laden Sie
Konfigurationsdateien von PortVision DX hoch.

7. Verlegen Sie alle Kabel vom alten ICDM-RX zum neuen ICDM-RX.
8. Es st nicht nétig, den Host-PC herunterzufahren und neu zu starten.

o

3/26/20
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3. Vorbereiten des ICDM-RX fiir die Konfiguration

Die ICDM-RX-Plattform enthalt PortVision DX, die Verwaltungs- und Konfigurationsanwendung fir Windows,
die Sie zur Verwaltung des ICDM-RX verwenden kdnnen.

Dieser Abschnitt enthélt folgende Themen:
Ubersicht tiber PortVision DX
PortVision DX-Anforderungen auf Seite 21
Installation von PortVision DX auf Seite 22
Konfigurieren der Netzwerkeinstellungen auf Seite 25
Uberprtifen der Protokoll-Firmwareversion auf Seite 29
Hochladen der Firmware auf den ICDM-RX ICDM-RX auf Seite 30

Note: Wenn PortVision DX bereits installiert ist, gehen Sie direkt zu Konfigurieren der Netzwerkeinstellungen
auf Seite 25, um die IP-Adresse auf dem ICDM-RX zu &ndem.

3.1. Ubersicht tiber PortVision DX

PortVision DX erkennt automatisch Pepperl+Fuchs Comtrol Ethernet-angeschlossenes Produkte, die physisch
mit dem lokalen Netzwerksegment verbunden sind, sodass Sie die Netzwerkadresse konfigurieren, Firmware
hochladen und die folgenden Produkte verwalten kénnen:

ICDM-RX-Familie
|O-Link-Master (ICE2- und ICE3-Modelle)
RocketLinx-verwaltete Switches

Neben der Identifizierung von Pepperl+Fuchs Comtrol Ethernet-angeschlossenes Produkten kénnen Sie
PortVision DX mit beliebigen Drittanbieter-Switches und -Hardware anzeigen, die direkt mit diesen Geraten
verbunden sein kénnen. Alle Nicht-Pepperl + Fuchs-Produkte und nicht verwalteten RocketLinx-Switches
werden als nicht intelligente Gerate behandelt und verfligen nur Uber begrenzte Funktionsunterstiitzung. So
kdénnen Sie beispielsweise die Firmware eines Drittanbieter-Schalters nicht konfigurieren oder aktualisieren.

3.2. PortVision DX-Anforderungen

Verwenden Sie PortVision DX, um den ICDM-RX auf Windows-Betriebssystemen zu identifizieren, zu
konfigurieren, zu aktualisieren und zu verwalten.

PortVision DX erfordert, dass Sie das Pepperl+Fuchs Comtrol Ethernet-angeschlossenes Produkt mit
demselben Netzwerksegment verbinden wie das Windows-Hostsystem, wenn Sie es beim
Konfigurationsprozess automatisch scannen und lokalisieren mdchten.

Beachten Sie Folgendes vor der Installation von PortVision DX:

Verwenden Sie PortVision DX, um Firmware hochzuladen und Anderungen auf einem ICDM-RX
umzusetzen, der sich im selben lokalen Netzwerksegment befindet wie das System, auf dem PortVision DX
installiert ist. Anderungen Uber PortVision DX kénnen nicht fir einen ICDM-RX Gbernommen werden, der
sich nicht im selben lokalen Netzwerksegment befindet.
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Verwenden Sie PortVision DX zur Uberwachung aller ICDM-RX-Einheiten im Netzwerk. Fiir

Uberwachungszwecke muss sich der ICDM-RX nicht im selben lokalen Netzwerksegment befinden wie

PortVision DX.

3.3. Installation von PortVision DX

Wahrend der Erstkonfiguration erkennt und identifiziert PortVision DX automatisch die ICDM-RX-Einheiten,

sofern sie sich im selben Netzwerksegment befinden.

Sie kdnnen die neueste Version von PortVision DX herunterladen.

1. Laden Sie PortVision DX auf https://www.pepperl-fuchs.com herunter.
2. Flhren Sie die Datei PortVision_DX[version].msi aus.

3. Klicken Sie auf dem Bildschirm Welcome auf Next.

£ Driver Installation wizard

Install, Update, or Uninstall driver

p Select the operation you wish to perform:

I = &+ Install
' Select this option to install a new device and update the
associated driver(s).
—
- ",‘ " Update
-
s .-' Select this option to update the driver(s) for the existing
- - device(s).
-

" Remave Al

Select this option to remove the existing device(s) and uninsta
all the assodated driver(s).

o~
=— COMTROL
v

Ppgeari+Fuchs

< Back | Nef"}> | | Cancel

4. Klicken Sie auf | accept the terms in the License Agreement und dann auf Next.

£ Driver Installation wizard

Install a New Pepperl+Fuchs Comtrol Device

‘fou are about to install @ new Pepperl+Fuchs Comtrol Device Drive
on this computer,

= As part of this process all previous installations of this driver will be

updated as well,
I Please select the DeviceMaster / ICDM-RX models you want to inst

and identify their quantities as well.

o\

- -
= Model | Quantity | ~
-
- ICDM-RX,/TCP-DES/RI45-PM 1
- COM-RX/TCP-DBS/RI45-DIN Mone
] 1COM-Ro TEP-ST/RI45-DIN Mone
] 1COM-RoTCP-4DBS/ 2R 145-DIN Mone
1 Pcimmbiimbme A 7474 [ ¥
P
: ) P
=— COMTROL Click Mext to continue or Cancel to exit this Wizard.
v Pappar+Fuchs
< Back MNext = Cancel

I3 PEPPERL+FUCHS
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. ICDM-RX Hardware-Installation und -Konfiguration

Installation von PortVision DX

5. Klicken Sie auf Next, oder navigieren Sie optional zu einem anderen Speicherort, und klicken Sie dann auf
Next.

Device Quantity 7 *

How many units of this DeviceMaster [ ICDM-RX model you would like |1 vl

to il 3

oK I Cancel |
I

6. Klicken Sie auf Next, um die Verknipfungen zu konfigurieren.

G Driver Installation wizard

Install a New Pepperl+Fuchs Comtrol Device

‘fou are about to install @ new Pepperl+Fuchs Comtrol Device Drive
on this computer,

As part of this process all previous installations of this driver will be

— | updated as well,
4 Please select the DeviceMaster / ICDM-RX models you want to inst:
r and identify their quantities as well.
— o
z =z Mod [ Quantty [~
-
a"p - ] DeviceMaster RTS, 2 Port, DBY, 2E, DINral  MNone
."':"/‘ [ DeviceMaster RTS, 4 Port, 2E, DIN rail None
! [] DeviceMaster RTS, 4 Port, DBS, 2E, DIMral  None
er RTS, 4Port 1
[ T [T ¥
=— COMTROL Click Mext to continue or Cancel to exit this Wizard.
W PeresrivRuchs

< Back | N3t§> | Frocesd Cancel

3/26/20

I PEPPERL+FUCHS 23



. ICDM-RX Hardware-Installation und -Konfiguration

Installation von PortVision DX

7. Klicken Sie auf Install.

G Driver Installation wizard

Summary

Driver Package :  DeviceMaster [ ICDM-RX
Selected Action @ Install
Device(s) : 4 DeviceMaster / ICDM-RX Unit{s)

IT IS HIGHLY RECOMMENDED TO CLOSE ANY ACTIVE
SERIAL PORT/APPLICATION BEFORE YOU PROCEED.
FAILURE TO DO SO WILL RESULT IN DATA LOSS !

Launch Windows Drivers Management Console

Click Proceed to continue or Cancel to exit this Wizard.

< Back | Mexk = I Prooeq(J Cancel
A5

8. Je nach Betriebssystem mussen Sie méglicherweise auf Yes klicken, um die Frage Do you want fo allow
the following program to install software on this computer? zu beantworten.

9. Kilicken Sie auf dem letzten Installationsbildschirm auf Launch PortVision DX und auf Finish.
E=] Windows Security

Would you like to install this device software?

MName: Pepperl+Fuchs Comtrol Multi-port serial ...
9" Publisher: Pepperl+Fuchs Comtrol, Inc.

[ Always trust software from "Pepperl+Fuchs | Don't Inst

Comtrol, Inc.".

@) You should only install driver software from publishers you trust. How can | decide which
device software is safe to install?

10. Je nach Betriebssystem missen Sie méglicherweise auf Yes klicken, um die Frage Do you want to allow
the following program to make changes to this computer? zu beantworten.

3/26/20
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11. Wahlen Sie die Pepperl+Fuchs Comtrol P ; ;
Ethernet-angeschlossenes Produkte aus, die Sie konnen Zeit sparen, wenn Sie nur nach

Sie suchen mdchten, und klicken Sie dann auf /CDM-RX-Einheiten suchen.

Scannen. Scan Metwork s
Note: Wenn sich das Pepperl+Fuchs Comtrol
thernet—angesch/ossenes Produkt Select any number of device types from the list below and dick Scan to start

scanning the network.

nicht im lokalen Segment befindet und
mit einer IP-Adresse programmiert
wurde, muss das Pepperl+Fuchs W DeviceMaster /ICOM-RX
Comtrol Ethernet-angeschlossenes
Produkt manuell zu PortVision DX
hinzugeftigt werden.

12. Gehen Sie zu Schritt 5 im nachsten Abschnitt
(Konfigurieren der Netzwerkeinstellungen), um e I+
die ICDM-RX-Netzwerkeinstellungen zu e T ' Cancel
programmieren.

Weitere Informationen zu PortVision DX finden Sie im Help-System.

[~ 10-Link Master / ICE2 / ICE3
™ Rocketlinx / ICRL (Managed Only)

3.4. Konfigurieren der Netzwerkeinstellungen

Gehen Sie wie folgt vor, um die Standard-Netzwerkeinstellungen auf dem ICDM-RX fiir Inr Netzwerk zu &ndern.
Standardnetzwerkeinstellungen:

IP-Adresse: 192.168.250.250
Subnetzmaske: 255.255.0.0
Gateway-Adresse: 192.168.250.1

Note: Der technische Support empfiehlt, immer nur eine neue ICDM-RX-Einheit zur Zeit zu konfigurieren, um
Probleme mit der Konfiguration des Geratetreibers zu vermeiden. Informationen zum Konfigurieren
mehrerer ICDM-RX-Einheiten mithilfe der Option Assign IP to Multiple Devices finden Sie unter
Konfigurieren mehrerer ICDM-RX-Netzwerkadressen auf Seite 71.

Das folgende Verfahren zeigt, wie Sie ein einzelnes ICDM-RX-Netzwerk konfigurieren, das mit demselben
Netzwerksegment wie das Windows-System verbunden ist. Wenn sich der ICDM-RX nicht in demselben
physischen Segment befindet, kdnnen Sie ihn manuell gemaB Neues Gerét in PortVision DX hinzufigen auf
Seite 71 hinzufugen.

1. Gegebenenfalls missen Sie PortVision DX installieren (/nstallation von PortVision DX auf Seite 22).

2. Starten Sie PortVision DX mit der PortVision DX-Verknlpfung auf dem Desktop, oder klicken Sie unter der
Schaltflache Start auf Pepperl+Fuchs Comtrol > PortVision DX.

3. Je nach Betriebssystem missen Sie mdglicherweise die Frage Do you want to allow the following program
to make changes to this computer? mit Yes beantworten.
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ICDM-RX Hardware-Installation und -Konfiguration

Konfigurieren der Netzwerkeinstellungen

4. Klicken Sie auf Scan, um die Pepperl+Fuchs Comtrol Ethernet-angeschlossenes Produkte einschlieBlich
des ICDM-RX im Netzwerk zu suchen.

Scan Metwork *

Select any number of device types from the list below and dick Scan to start
scanning the network.

¥ DeviceMaster | ICDM-RX
[~ 10-link Master / ICE2 / ICE3
™ RocketLinx / ICRL (Managed Only)

Mote: If you want to abort the process, dick Cancel.
Cancel |

Note: Wenn Sie tiber keine RocketLinx-verwalteten Schalter oder I0-Link-Master
(ICE2- und ICE3-Modelle) verfiigen, spart dies Zeit beim Scannen, wenn Sie nicht
nach ihnen suchen.

5. Markieren Sie den ICDM-RX, fiir den Sie die Netzwerkinformationen programmieren méchten, und 6ffnen
Sie den Bildschirm Properties mit einer der folgenden Methoden.

¢ Doppelklicken Sie im Teilfenster Device Tree oder Device Listauf den ICDM-RX.

¢ Kilicken Sie mit der rechten Maustaste auf den ICDM-RX im Teilfenster Device Tree oder Device List,
und klicken Sie im Kontextmeni auf Properties.

¢ Markieren Sie den ICDM-RX im Teilfenster Device Tree oder Device List, und klicken Sie auf
Schaltflache Properties.

3/26/20
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ICDM-RX Hardware-Installation und -Konfiguration
Konfigurieren der Netzwerkeinstellungen

¢ Markieren Sie den ICDM-RX. Klicken Sie auf das Menlii Manage und dann auf Properties.
1PV} PortVision DX - m] X
File Manage View Tools Help
T & S 4 8 8 S| v 0 A
Scan  Refresh All | Properties  Save Load Upload Reboot  Wehpage  Notes Help About Exit
[EETE=) 1.Pima o, | ——
i B & Device 00:00:81:09:0%:E1 @
B+ Device 00:00:81:08:09:FE
B + Device 00:00:81:08:08:9E
B + Device 00:0D:81:08:0E:C3
1 + Device 9706-000036
i | & Device 9708-000061
[ [E=] 2_Secondary_Systems [20 / 20]
Name : 1_Primary_Systems - [E=] 3. Backup_Systems [11/12]
- [£=] 4_Other_Devices[7/7]
- [E=] Network_Devices [0 /0]
[E=3 ICDM-RX_Devices [54 / 54]
[F=] ICE_Devices [13/14] @
) [C=3 ICRL_Switches[14/ 14]
- [F=] Scan Results [0/0]
Use menu or toolbar to add notes in
this area.
Device Name [ Madel A& P Address | MAC Address | Software Version | status
B+ Device 9708-000061 ICE2-8I0L-G65L-VID 10,811,179 00:00:81:08:C1:29  EtherNet/IP 1.5.37 ON-LINE
I« Device 9706-000036 ICE3-8I0L-K455-RI45  10.8.11.180 00:0D:81:08:CD:08  PROFInet 10 1.5.37 ON-LINE
B+ Device 00:0D:21:0%0E:C3  EN-DB9/RI45-DIN 10.8.11.70 00:0D:81:0%:0E:C3  EtherNet/IP 7.12 ON-LINE
B+ Device 00:00:81:09:08:9E  MOD-DBY/RM5-DIN  10.8.11.71 00:0D:81:09:08:9E Medbus Router 7.04 ON-LINE
B+ Device 00:0D:81:09:08:E1  PN-ST/RJ45-DIN 10.8.11.72 00:0D:81:09:08:E1 PROFINET 10V 3.4.2 ON-LINE
B+ Device 00:0D:21:0%00FE  TCP-DBY/RI45-PM 10.8.11.73 00:0D:81:09:09:FF NS-Link 11.37 ON-LINE
For Help, press F1 H'I_Primary_&yslems Eﬁ“‘eﬂd}l Y

1. Der Inhalt dieses Ordners wird im Teilfenster Device List unten angezeigt. Sie kdnnen die
Struktur erweitern und die Geréate auch im Teilfenster Device Tree anzeigen.

2. Teilfenster Device Tree
3. Teilfenster Device List

I3 PEPPERL+FUCHS
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4.

Optional kdnnen Sie den ICDM-RX im Feld Device Name umbenennen.

| Device 00:0D:81:09:02:E1 - Properties - O X

Tools Documentation ...

General | Software Settings | Web Interface

ICDOM-RX/PN-5T/RJ45-DIN

PV

Basic Information

Device Name :

MAC Address :

Serial Number :

|Device 00:00:81:09:08:E1
[o0:0D:81:09.08:E1
|5721-000027

Device Status :

ON-LINE

Detection Type : | LOCAL -

Metwork Settings

| IF Mode : |Static IP v

IPAddress: | 10 . 8 . 11 . 72
el |
5253

Subnet Mask : | 255
PerraGaeeell 0 - 8 . 0

.

Bootloader Timeout :

Apply Changes | Undo Changes | Help | Cloze |

Note: Die Felder ,MAC address”und ,Device Status” werden automatisch ausgeftillt, und Sie kénnen diese

I3 PEPPERL+FUCHS

Werte nicht andern.
Geben Sie optional die Seriennummer ein, die auf einem Schild am ICDM-RX steht.
Bei Bedarf kdnnen Sie den Detection Type &ndern.

e REMOTE bedeutet, dass der ICDM-RX nicht mit diesem Netzwerksegment verbunden ist und IP-
Kommunikation verwendet.

* LOCAL bedeutet, dass sich der ICDM-RX in diesem lokalen Netzwerksegment befindet und UDP-
Kommunikation verwendet.

Andern Sie die ICDM-RX-Netzwerkeigenschaften nach Bedarf fiir Ihren Standort.
Klicken Sie auf diese Option, wenn Sie den ICDM-RX mit DHCP

verwenden mochten. Stellen Sie sicher, dass Sie die MAC-Adresse des
ICDM-RX dem Netzwerkadministrator mitteilen.

DHCP IPt

Klicken Sie auf diese Option, um eine statische IP-Adresse zu
programmieren. Geben Sie die entsprechende IP-Adresse, Subnetzmaske
und das Standard-Gateway fur Ihren Standort in die dafiir vorgesehenen
Felder ein.

17 PROFINET 1O: Die hier eingegebene Netzwerkadresse muss mit der im TIA
Portal-Projekt eingegebenen IP-Adresskonfiguration kompatibel sein.
Informationen zur Adresszuweisung finden Sie unter.

Static IPt

Note: Weitere Informationen finden Sie im PortVision DX-Hilfesystem.
Klicken Sie auf Apply Changes, um die Netzwerkinformationen auf dem ICDM-RX zu aktualisieren.
Klicken Sie auf Close, um das Fenster Properties zu schlie3en.

. Uberpriifen Sie gegebenenfalls gemaB des néchsten Unterabschnitts Uberpriifen der Protokoll-

Firmwareversion, ob es sich bei lhrer Firmware um die neueste Version handelt.
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11. Bei Bedarf missen Sie die Firmware fiir lhren ICDM-RX geméaB Hochladen der Firmware auf den ICDM-RX
ICDM-RX auf Seite 30 aktualisieren oder laden.

3.5. Uberpriifen der Protokoll-Firmwareversion

Verwenden Sie PortVision DX, um die Firmwareversion zu tberprifen, bevor Sie die Ports konfigurieren.
Je nach Modell ist die Protokoll-Firmware auf dem ICDM-RXmd&glicherweise nicht installiert.

Note: Modelle, auf denen ein Protokoll im ICDM-RX geladen ist, sind in PortVision DX gekennzeichnet, und
der ICDM-RX ist entsprechend beschriftet.

Das folgende Verfahren zeigt, wie Sie mit PortVision DX die Firmwareversion auf dem ICDM-RX Uberprifen
und nach den neuesten Dateien suchen.

Note: Gegebenenfalls miissen Sie PortVision DX installieren (Installation von PortVision DX auf Seite 22).

1. Starten Sie PortVision DX, indem Sie auf das PortVision DX-Desktop-Symbol doppelklicken oder auf
Pepperl+Fuchs Comtrol > PortVision DX klicken.

2. Uberpriifen Sie im Teilfenster List View, ob und welche Version der Firmware auf dem ICDM-RX geladen ist.

[La'

File Manage View Tools Help

- 2 o & - 0 ==

About Exit

~y — o = - o A -
Scan Refresh All raperties Save ad lozd =hoat ffebpage =5 Help

PV

MName : 1_Primary_Systems

* Device 00:0D:81:09:0%:FE
" Device 00:00:81:09:0B:9E
* Device 00:0D:81:00:0E:C3
* Device 9706-000036
* Device 9708-000061
|: 2_Secondary_Systems [20 / 20]
[==1 3_Backup Systems [11/12]
- [==] 4_Other_Devices [7/7]
[Z=] Metwork_Devices [0/ 0]
[E=1 ICDM-RX_Devices [54 / 54]
|==1 ICE_Devices[13/14]
= ICRL_Switches[14/14]
“=] Scan Results [0/ 0]

]
(I -EH B e,

Use menu or toolbar to add notes in
this area.

Device Name Model 4 |P Address MAC Address Software Version Status

3/26/20

For Help, press F1

I v Device 9708-000061 ICE2-8I0L-GE5L-VID 10.8.11.179 00:0D:21:08:C1:29 EtherMet/IP 1.5.37 ON-LINE
|« Device 9706-000036 ICE3-8I0L-K455-R}45  10.8.11.180 00:00:81:08:CD:08 PROFInet 10 1.5.37 OMN-LINE
B Device 00:00:81:09:0E:C3 EN-DES/RI45-DIN 10.8.11.70 00:0D:81:09:0E:C3 EtherMet/IP 7.12 ON-LINE
B Device 00:0D:81:0%:08:9E MOD-DBS/RI45-DIN 10.811.71 00:00:81:09:0B:9E Modbus Router 7.04 ON-LINE
B Device 00:00:81:09:08:E1 PM-5T/RJ45-DIN 10.8.11.72 00:0D:81:09:08:E1 PROFINET 10V 3.4.2 ON-LINE
B+ Device 00:0D:81:09:09:FE TCP-DBS/RJ45-PM 10.8.11.73 00:0D:81:09:09:FE NS-Link 11.37 ON-LINE

1_Primary_Systems

6 |0 |Ready

3. Uberpriifen Sie auf https://www.pepperl-fuchs.com, ob eine neuere Version verflgbar ist.

Nur ICDM-RX/MOD-Modelle: Standardméi3ig werden ICDM-RX/MOD-Modelle mit Modbus-Router
geladen. Wenn Sie die Modbus-Server- oder Modbus TCP-Plattform implementieren mdchten, miissen
Sie unter https://www.pepperi-fuchs.com die entsprechende Firmware herunterladen und auf Ihren ICDM-

RX/MOD hochladen.

I3 PEPPERL+FUCHS
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4. Laden Sie gegebenenfalls die neueste Version herunter, und gehen Sie zu Schritt 3 in Hochladen der

Firmware auf den ICDM-RX ICDM-RX auf Seite 30.

3.6. Hochladen der Firmware auf den ICDM-RX ICDM-RX

Sie kdnnen unter https://www.pepperl-fuchs.com Uberpriifen, ob Sie liber die neueste Firmware verfligen.

Note: Nur ICDM-RX/MOD-Modelle:

StandardméfBig werden ICDM-RX/MOD-Modelle mit Modbus-Router geladen. Wenn Sie die Modbus-
Server- oder Modbus TCP-Plattform implementieren méchten, miissen Sie unter hitps://www.pepperi-
fuchs.com die entsprechende Firmware herunterladen und auf Ihren ICDM-RX/MOD hochladen.

Gehen Sie wie folgt vor, um die Firmware auf Ihrem ICDM-RX firr das entsprechende Protokoll zu aktualisieren.
Note: Wenn Sie dies nicht getan haben, installieren Sie PortVision DX (Installation von PortVision DX auf

Seite 22), und installieren Sie die Datei ,,firmware.msi*.

1. Fihren Sie die .msi-Datei aus, die Sie fir die Firmware heruntergeladen haben.
2. Starten Sie PortVision DX, indem Sie auf das PortVision DX-Desktop-Symbol doppelklicken oder auf

Pepperl+Fuchs Comtrol > PortVision DX klicken.

3. Klicken Sie mit der rechten Maustaste auf das Gerat oder die Geréate, fir die Sie Firmware hochladen

mdchten, und klicken Sie dann auf Advanced > Upload Firmware.

PV PortVision DX

File Manage View Tools Help

=2 A -
S % % 4 o & 8 & - 0
Scan  Refresh All | Properties Save Load Upload Reboot Webpage  MNotes Help About Exit
= == 1_Primary_Systems [6/ 6]
“B & Device 00:0D:81:09:08:E1
B + Device 00:0D:81:09:0%:FE
- W+ Device 00:00:81:0%:0B:9E
W & Device 00:0D:81:0%:0E:C3
7 Device 9706-000036
* Device 9708-000061
[ 2_Secondary_Systemns [20 / 20]
Mame : 1_Primary_Systems [H- 3_ Backup_Systemns [11/12]
- 4_ Other_Devices [7 /7]
= Metwork_Devices [0/ 0]
- [F=] ICDM-RX_Devices [54 / 54]
ICE_Devices [13 / 14]
[Z=) ICRL_Switches [14/14]
E Scan Results [0/ 0]
Use menu or toolbar to add notes in
this area.
Device Name Model | ¥ |P Address MAC Address Software Version Status
B+ Device 00:0D:81:00:09%FE TCP-DES/RJ45-PM 10.8.11.73 00:00:81:09:0%:FE N5-Link 11.37 ON-LINE
B -5 SRLLC D LIS DIk 8.11. 00:0D:81:09:08:E1 PROFINET IOV 3.4.2
B+ Device 00:00:21:00:0f Refresh Device L1171 00:00:281:0%:0B:9E Modbus Router 7.04 ON-LINE
B+ Device D0:0D:81:00:0F Properties j11.70 00:0D:81:00:06:C3  EtherNet/IP 7.12 ON-LINE
. . 1 v Device 9706-000036 Edit Notes 111.180 00:00:81:08:CD:08 PROFInet 10 1.5.37 ON-LINE
DEV/CE*MASTER” 1 v Device 9708-000061 .11.179 00:00:81:08:C1:29 EtherNet/IP 1.5.37 ON-LINE
Webpage
Use menu or toolbar to add notes in Telnet / 55H Session
this area.
Advanced > Reboot
Configuration > Upload Firmware %
facsy 2 Change Detection Type
Rename Assign IP to Multiple Devices
Move Save Device Diagnostics Data
Delete |
Help ... I

Upload a new firmware into the selected device(s)

1_Primary_Systems 6 |1 |Ready

Note: Optional kénnen Sie ein Gerét markieren und die Schaltfldche Load verwenden.

I3 PEPPERL+FUCHS
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4. Navigieren Sie zur Protokoll-Firmware (.cmtl-Datei), markieren Sie diese, und klicken Sie auf Open.
5. Kilicken Sie auf Yes, um die Firmware hochzuladen.

Upload Firmware ...

IMPORTANT NOTES :

" _Thisisa very sensitive process and shouldn't be interrupted

at all.
- Any access to this application will be blocked during the
process.
- It is highly recommended that you save the configuration of
your

device(s} before uploading new firmware,

[Refer to PVDX help file for instructions)

Do you want to upload firmware to the selected Device(s)

now?
| =

6. Klicken Sie in der Meldung, die besagt, dass Sie warten mussen, bis der ICDM-RX online ist, auf OK. In der
nachsten Minute sollte der ICDM-RX im Feld Status je nach Abfragerate die Meldung ON-LINE anzeigen.
Klicken Sie bei Bedarf auf Refresh.

7. Fur Informationen zur Konfiguration des/der seriellen Ports Uber die Webseite und zur Programmierung
Ihrer SPS laden Sie das entsprechende Benutzerhandbuch fiir Ihr Protokoll herunter.

8. Wenn Sie planen, mehrere ICDM-RX-Einheiten zu installieren, kénnen Sie die Funktion Save/Load
Configuration File in PortVision DX verwenden.

Eine Konfigurationsdatei kann Netzwerkeinstellungen und Protokolleinstellungen enthalten. Weitere
Informationen finden Sie im PortVision DX-Hilfesystem oder unter Verwenden von Konfigurationsdateien
auf Seite 74.

9. Nachdem Sie die Eigenschaften des/der seriellen Ports konfiguriert und Ihre SPS-Programme vorbereitet
haben, kénnen Sie im nachsten Abschnitt dieses Handbuchs die seriellen Gerate anschlieBen.
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4. ICDM-

RX Sicherheit

Dieser Unterabschnitt vermittelt ein grundlegendes Verstandnis der ICDM-RX-Sicherheitsoptionen und der
Auswirkungen, die diese Optionen haben. Informationen zum Zurlicksetzen der Wiederherstellen der
Standardwerte auf Seite 80-Einstellungen auf die voreingestellten Werte finden Sie im Abschnitt ICDM-RX.

4.1. Sicherheitsmethoden und Terminologie

Die folgende Tabelle enthalt Hintergrundinformationen und Definitionen.

Erlauterung zu Begriff oder Problem

CA (Client-
Authentifizie-
rungszertifikat)

Wenn der ICDM-RX mit einem CA-Zertifikat konfiguriert ist, missen alle SSL/TLS-Clients ein
RSA-Identitatszertifikat vorlegen, das vom konfigurierten CA-Zertifikat signiert wurde. Der
ICDM-RX ist bei Auslieferung nicht mit einem CA-Zertifikat konfiguriert, und alle SSL/TLS-
Clients sind zulassig.

Dieses hochgeladene CA-Zertifikat, das zur Validierung der Identitat eines Clients dient, wird
manchmal als Trusted Root Cetrtificate, Trusted Authority Certificate oder Trusted CA
Certificate bezeichnet. Dieses CA-Zertifikat kann ein vertrauenswirdiges kommerzielles
Zertifikat oder ein privat generiertes Zertifikat sein, das ein Unternehmen intern erstellt, um
einen Mechanismus zur Steuerung des Zugriffs auf Ressourcen bereitzustellen, die durch
die SSL/TLS-Protokolle geschutzt sind.

Weitere Informationen finden Sie unter Schliissel- und Zertifikatsverwaltung auf Seite 45.
Dieser Abschnitt befasst sich nicht mit der Erstellung von CA-Zertifikaten.

Client-Authenti-
fizierung

Dies ist ein Prozess, bei dem gekoppelte Schliussel und Identitatszertifikate verwendet
werden, um unbefugten Zugriff auf den ICDM-RX zu verhindern. Die Client-Authentifizierung
wird in Client-Authentifizierung auf Seite 40 und in Andern von Schliisseln und Zertifikaten
auf Seite 48 erlautert.

Von SSL-Ser-
vern verwende-
tes DH-
Schlisselpaar t

Hierbei handelt es sich um ein privates/6ffentliches Schlusselpaar, das von einigen
Verschlisselungssammlungen verwendet wird, um die SSL/TLS-Handshake-Nachrichten
zu verschlisseln. Der Besitz des privaten Teils des Schliisselpaars ermdglicht es einem
Lauscher, den Datenverkehr auf SSL/TLS-Verbindungen zu entschliisseln, die beim
Handshake die DH-Verschlisselung verwenden.

Der DH-Schllsselaustausch (Diffie-Hellman), auch als exponentieller Schliisselaustausch
bezeichnet, ist eine Methode der digitalen Verschlisselung, bei der anhand von Zahlen, die
auf bestimmten Befugnissen gesammelt werden, Entschlisselungsschlissel auf der
Grundlage von Komponenten erzeugt werden, die nie direkt gesendet werden. Dadurch wird
die Arbeit eines Codeknackers mathematisch extrem erschwert.

Die schwerwiegendste Einschrankung des DH-Schlissels in seiner grundlegenden oder
reinen Form ist die fehlende Authentifizierung. Die Kommunikation mit dem DH-Schlussel
allein ist anfallig fir Man-in-the-Middle-Angriffe. Idealerweise sollte der DH-Schllssel
zusammen mit einer anerkannten Authentifizierungsmethode (z. B. digitale Signaturen)
verwendet werden, um die Identitat der Benutzer Uber das 6ffentliche
Kommunikationsmedium zu Gberprifen.

Weitere Informationen finden Sie unter Zertifikate und Schitissel auf Seite 40 und Schitissel-
und Zertifikatsverwaltung auf Seite 45.
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Erlduterung zu Begriff oder Problem (Fortsetzung)

1 Alle ICDM-RX-Einheiten werden ab Werk mit identischer Konfiguration ausgeliefert. Alle haben identische,
selbstsignierte Server-RSA-Zertifikate, Server-RSA-Schilissel, Server-DH-Schiissel von Pepperl + Fuchs
und keine Client-Authentifizierungszertifikate. Fiir maximale Daten- und Zugriffssicherheit sollten Sie alle
ICDM-RX-Einheiten mit benutzerdefinierten Zertifikaten und Schitisseln konfigurieren.

Digitales
Zertifikat

Ein digitales Zertifikat ist eine elektronische Kreditkarte, mit der Sie Ihre Anmeldedaten fir
geschaftliche oder andere Transaktionen im Internet festlegen kdnnen. Es wird von einer
Zertifizierungsstelle (CA) ausgestellt. Sie enthélt Inren Namen, eine Seriennummer, das
Ablaufdatum, eine Kopie des offentlichen Schllssels des Zertifikatsinhabers (zum
Verschlisseln von Nachrichten und digitalen Signaturen) sowie die digitale Signatur der
Zertifizierungsstelle, die das Zertifikat ausgestellt hat, damit der Empfanger Gberprifen kann,
ob das Zertifikat echt ist. Einige digitale Zertifikate entsprechen der Norm X.509. Digitale
Zertifikate kdnnen in Registrys gespeichert werden, sodass authentifizierende Benutzer
nach o&ffentlichen Schilsseln anderer Benutzer suchen kénnen.

Weitere Informationen finden Sie unter Schliissel- und Zertifikatsverwaltung auf Seite 45.

PKI
(Public-Key-
Infrastruktur)

Eine Public-Key-Infrastruktur (PKI) ermdglicht den Benutzern eines eigentlich unsicheren
Offentlichen Netzwerks (z. B. Internet) den sicheren und privaten Austausch von Daten und
Geld durch die Verwendung eines 6éffentlichen und eines privaten
Kryptografieschllsselpaars, das Uber eine vertrauenswurdige Stelle abgerufen und
freigegeben wird. Die Public-Key-Infrastruktur stellt ein digitales Zertifikat bereit, mit dem
eine Person oder ein Unternehmen identifiziert werden kann, sowie Verzeichnisdienste, die
die Zertifikate speichern und bei Bedarf widerrufen kénnen. Obwohl die Komponenten einer
PKI allgemein bekannt sind, gibt es immer mehr unterschiedliche Ansatze und Dienste. In
der Zwischenzeit wird ein Internetstandard fir PKI erarbeitet.

Bei PKI wird von der Kryptografie mit einem 6ffentlichen Schlissel ausgegangen, die die
gangigste Methode im Internet zur Authentifizierung eines Nachrichtensenders oder zur
Verschllsselung einer Nachricht ist. Bei der herkdmmlichen Kryptografie wurde in der Regel
ein geheimer Schlussel fiir die Ver- und Entschlisselung von Nachrichten erstellt und
freigegeben. Dieses System mit geheimen oder privaten Schlusseln weist den erheblichen
Nachteil auf, dass Nachrichten leicht entschlisselt werden kénnen, wenn der Schllissel von
einer anderen Person entdeckt oder abgefangen wird. Aus diesem Grund sind die
Kryptografie mit 6ffentlichem Schlissel und die Public-Key-Infrastruktur der bevorzugte
Ansatz im Internet. (Das System mit privatem Schliissel wird manchmal auch als
symmetrische Verschliisselung und das System mit 6ffentlichem Schliissel als
asymmetrische Kryptografie bezeichnet.)

Eine Public-Key-Infrastruktur besteht aus:

Einer Zertifizierungsstelle, die das digitale Zertifikat ausgibt und verifiziert. Das Zertifikat
enthalt den &ffentlichen Schllssel oder Informationen zum 6ffentlichen Schilssel.

Einer Registrierungsstelle (RA, Registration Authority), die als Uberpriifungsprogramm
fur die Zertifizierungsstelle fungiert, bevor ein digitales Zertifikat an einen Anforderer
ausgegeben wird

Mindestens einem Verzeichnis, in dem die Zertifikate (mit ihren 6ffentlichen Schltisseln)
aufbewahrt werden

Einem Zertifikatsverwaltungssystem

Weitere Informationen finden Sie unter SSL-Authentifizierung auf Seite 39, SSL-Leistung auf
Seite 41, SSL-Chriffrensammiungen auf Seite 42 und Vom ICDM-RX untersttitzte
Chriffrensammliungen auf Seite 43.
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Erlduterung zu Begriff oder Problem (Fortsetzung)

RSA-
Schlisselpaart

Dies ist ein Algorithmus flr die Kryptografie mit 6ffentlichem Schlissel. Es ist der erste
Algorithmus, der als fiir sowohl Signierung als auch Verschliisselung geeignet bekannt ist.
RSA wird haufig in E-Commerce-Protokollen verwendet und gilt dank ausreichend langer
Schlissel und aktueller Implementierungen als ausreichend sicher. Das System enthalt
einen Kommunikationskanal, der an mindestens ein Terminal mit Codierungsgerat und
mindestens ein Terminal mit Decodierungsgerat gekoppelt ist.

Der 6ffentliche Schllssel ist ein Wert, der von einer bestimmten Behorde als
Verschlisselungsschlissel bereitgestellt wird und in Kombination mit einem privaten
Schllssel, der vom 6ffentlichen Schilissel abgeleitet ist, zur effektiven Verschlisselung
von Nachrichten und digitalen Signaturen verwendet werden kann.

Privater Schltissel

- Eine Halfte des Schiiisselpaars, das in Verbindung mit einem &ffentlichen Schlissel
verwendet wird

- Sowohl der 6ffentliche als auch der private Schllssel werden fir die Ver-/
Entschlisselung bendtigt, aber nur der Besitzer eines privaten Schlissels muss ihn
kennen. Beim RSA-System muss der private Schilssel nie Uber das Internet
gesendet werden.

- Der private Schllssel wird zum Entschliisseln von Text verwendet, der mit dem
offentlichen Schlissel verschlusselt wurde.

Wenn Benutzer A also eine Nachricht an Benutzer B sendet, kann Benutzer A den
offentlichen Schlliissel von Benutzer B (jedoch nicht den privaten Schllissel von
Benutzer B) von einem zentralen Administrator ermitteln und mit dem 6ffentlichen
Schlussel von Benutzer B eine Nachricht an Benutzer Bverschlisseln. Wenn
Benutzer Bdiese empfangt, entschliisselt Benutzer B sie mit dem privaten Schlissel
von Benutzer B. Benutzer B kann nicht nur Nachrichten verschlisseln (wodurch der
Datenschutz gewahrleistet wird), sondern auch Benutzer Bfir Benutzer A
authentifizieren (damit Benutzer A weil3, dass es sich tatsdchlich um Benutzer B
handelt, der die Nachricht gesendet hat), indem er ein digitales Zertifikat mit dem
privaten Schllissel von Benutzer Bverschlisselt.

Weitere Informationen finden Sie unter Schilissel- und Zertifikatsverwaltung auf Seite 45.

SSH (Secure
Shell)

Secure Shell (SSH) ermdglicht den Datenaustausch Uber einen sicheren Kanal zwischen
zwei vernetzten Geraten. Es ersetzt Telnet, das keine Sicherheit hat. SSH erfordert eine
Passwortauthentifizierung, auch wenn das Passwort leer ist.

Weitere Informationen finden Sie unter SSH-Server auf Seite 39.

SSL (Secure
Sockets Layer)

SSL (Secure Sockets Layer) ist der Vorganger von TLS (Transport Layer Security).

SSL ist ein haufig verwendetes Protokoll zur Verwaltung der Sicherheit von
Nachrichtentbertragungen im Internet. SSL wurde kirzlich von Transport Layer Security
(TLS) abgeldst, das auf SSL basiert. SSL verwendet eine Programmebene, die sich
zwischen der HTTP-Ebene (Hypertext Transfer Protocol) des Internets und der TCP-Ebene
(Transport Control Protocol) befindet.

SSL ist im Microsoft- und im Netscape-Browser sowie in den meisten Webserver-Produkten
enthalten. SSL wurde von Netscape entwickelt und von Microsoft sowie anderen Entwicklern
von Internet-Clients/-Servern unterstitzt. Es wurde zum De-Facto-Standard, bis es sich in
Transport Layer Security entwickelte.

SSL verwendet das Verschlisselungssystem fur éffentliche und private Schllissel von RSA,
das auch die Verwendung eines digitalen Zertifikats umfasst.

Ausfihrliche Informationen zu SSL finden Sie auf Pages 39 bis 43.

Hinweis: Zwei leicht unterschiedliche SSL-Protokolle werden vom ICDM-RX untersttitzt:
SSLv3 und TLSv1.
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Erlduterung zu Begriff oder Problem (Fortsetzung)

TLS (Transport
Layer Security)

TLS (Transport Layer Security) ist ein Protokoll, das den Datenschutz bei der
Kommunikation zwischen Anwendungen und Benutzern im Internet gewéhrleistet. Wenn
Server und Client kommunizieren, stellt TLS sicher, dass kein Dritter Nachrichten abhéren
oder manipulieren kann. TLS ist der Nachfolger von SSL (Secure Sockets Layer).

TLS und SSL sind nicht interoperabel. Das TLS-Protokoll enthéalt einen Mechanismus, mit
dem die TLS-Implementierung auf SSL 3.0 zurlickgeht.

Secure Config
Mode

Der unverschlusselte Zugriff auf Verwaltungs- und Diagnosefunktionen ist deaktiviert.
Weitere Informationen finden Sie unter Secure Config Mode auf Seite 38 und Konfigurieren/
Aktivieren der Sicherheitsfunktionen — Ubersicht auf Seite 44.

Man-in-the-
Middle-Angriff

Bei einem Man-in-the-Middle-Angriff fangt der Angreifer Nachrichten in einem 6ffentlichen
SchllUsselaustausch ab und sendet sie dann erneut, indem er den angeforderten Schlissel
durch seinen eigenen 6ffentlichen Schlussel ersetzt, sodass die beiden urspriinglichen
Parteien weiterhin miteinander kommunizieren.

Der Name wurde von dem Ballspiel ,,Esel in der Mitte* GUbernommen, bei dem zwei Personen
einander einen Ball zuwerfen, wahrend die Person in der Mitte versucht, den Ball zu fangen.
Bei einem Man-in-the-Middle-Angriff verwendet der Eindringling ein Programm, das fir den
Client als Server auftritt und fir den Server als Client. Der Angriff kann genutzt werden, um
Zugriff auf die Nachricht zu erhalten oder es dem Angreifer zu erméglichen, die Nachricht
vor der erneuten Ubertragung zu andern.

Kryptografie fir
offentliche und
private
Schliissel

Bei der Kryptografie mit 6ffentlichen Schllisseln werden ein 6ffentlicher und ein privater
SchlUssel gleichzeitig mit demselben Algorithmus erstellt (ein gangiger ist als RSA bekannt),
der von einer Zertifizierungsstelle (CA) erstellt wird.

Der private Schllissel wird nur der anfordernden Partei Ubergeben, und der &ffentliche
Schllssel wird (als Teil eines digitalen Zertifikats) in einem fur alle Parteien zugéanglichen
Verzeichnis 6ffentlich verfiigbar gemacht.

Der private Schliissel wird niemals an andere Personen weitergegeben oder Uiber das
Internet gesendet. Sie verwenden den privaten Schlissel, um Text zu entschlisseln, der von
einer anderen Person (die einem 6ffentlichen Verzeichnis entnehmen kann, was lhr
offentlicher Schliissel ist) mit lhrem 6ffentlichen Schliissel verschllsselt wurde.

Wenn Benutzer A also eine Nachricht an Benutzer B sendet, kann Benutzer A den
offentlichen Schlissel von Benutzer B (jedoch nicht den privaten Schlissel von Benutzer B)
von einem zentralen Administrator ermitteln und mit dem 6&ffentlichen Schliissel von
Benutzer B eine Nachricht an Benutzer B verschlisseln. Wenn Benutzer B diese empfangt,
entschlisselt Benutzer B sie mit dem privaten Schlissel von Benutzer B. Benutzer B kann
nicht nur Nachrichten verschliisseln (wodurch der Datenschutz gewéhrleistet wird), sondern
auch Benutzer Bflr Benutzer A authentifizieren (damit Benutzer A weil3, dass es sich
tatsachlich um Benutzer B handelt, der die Nachricht gesendet hat), indem er ein digitales
Zertifikat mit dem privaten Schlissel von Benutzer B verschlisselt. Wenn Benutzer A ihn
empfangt, kann Benutzer A den 6ffentlichen Schllssel von Benutzer Bverwenden, um ihn
zu entschlisseln.

I3 PEPPERL+FUCHS

35




3/26/20

Erlduterung zu Begriff oder Problem (Fortsetzung)

Wer stellt die
Infrastruktur
bereit?

Es werden eine Reihe von Produkten angeboten, mit denen ein Unternehmen oder eine
Unternehmensgruppe eine PKI implementieren kann. Die Beschleunigung von E-Commerce
und Business-to-Business-Commerce Uber das Internet hat die Nachfrage nach PKI-
Lésungen erhéht. Ahnliche Ideen sind das Virtual Private Network (VPN) und der IP
Security-Standard (IPsec). Zu den fiihrenden PKI-Anbietern gehdren:

RSA, das die wichtigsten Algorithmen entwickelt hat, die von PKI-Anbietern verwendet
werden.

VeriSign, das als Zertifizierungsstelle fungiert und Software verkauft, die es einem
Unternehmen ermdglicht, eigene Zertifizierungsstellen zu erstellen.

GTE CyberTrust, das eine PKI-Implementierungsmethodik und einen Beratungsservice
bietet, den es anderen Unternehmen zum Festpreis bieten soll.

Xcert, dessen Web Sentry-Produkt den Sperrstatus von Zertifikaten auf einem Server
mithilfe des OCSP (Online Certificate Status Protocol) lberpriift.

Netscape, dessen Directory Server angeblich 50 Millionen Objekte unterstiitzt und
5.000 Abfragen pro Sekunde verarbeitet; Secure E-Commerce, mit dem ein
Unternehmen oder Extranet-Manager digitale Zertifikate verwalten kann; und Meta-
Directory, das alle Unternehmensverzeichnisse zur Sicherheitsverwaltung in einem
einzigen Verzeichnis verbinden kann.

Die folgenden Themenreferenzen stammen aus: http://searchsecurity.techtarget.com/
PKI (Public-Key-Infrastruktur)
Kryptografie fur 6ffentliche/private Schllssel
Wer stellt die Infrastruktur bereit?
Digitales Zertifikat

DH-Schlissel

Man-in-the-Middle-Angriff
Verweis zum Thema RSA-Schllsselpaar: http://en.wikipedia.org/wiki/RSA
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4.2. Vom ICDM-RX verwendete TCP- und UDP-Socket-Ports

Die folgende Liste enthalt alle logischen TCP- und UDP-Socket-Ports, die im ICDM-RX implementiert sind.

Beschreibung der Socket-Portnummern

22 SSH Die TCP-Ports 22 (ssh) und 23 (telnet) werden fur Verwaltungs- und
Diagnosezwecke verwendet und fiir die normale Verwendung nicht benétigt. Sie

23 Telnet sind standardmaBig aktiviert. Port 23 kann deaktiviert werden.

80 HTTP Die TCP-Ports 80 (http) und 443 (https) werden vom Webserver fur die Verwaltung
und Konfiguration verwendet und sind standardmaBig aktiviert. Sie kdnnen nicht

443 SSL oder HTTPS | deaktiviert werden.

161 SNMP UDP-Port 161 wird vom SNMP-Agenten verwendet, wenn SNMP aktiviert ist. Dies
ist die Standardeinstellung.
TCP-Port 4606 wird bendtigt, wenn Sie die Webschnittstelle oder PortVision DX

4606 verwenden und die Firmware aktualisieren méchten, ohne einen TFTP-Server
einzurichten. Dieser Port kann nicht deaktiviert werden.

4607 TCP-Port 4607 wird nur zu Diagnosezwecken verwendet und wird fiir den normalen

Betrieb nicht benétigt. Dieser Port kann nicht deaktiviert werden.

TCP 8000 - 8xxx

Erhoéht sich pro serieller Schnittstelle auf dem ICDM-RX.
Beispiel: Ein ICDM-RX mit 4 Ports hatte die Ports 8000 bis 8003.

UDP 7000 - 7xxx

Erhoéht sich pro serieller Schnittstelle auf dem ICDM-RX.
Beispiel: Ein ICDM-RX mit 4 Ports hatte die Ports 7000 bis 7003.
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4.3. ICDM-RX-Sicherheitsfunktionen

Die folgenden Unterabschnitte enthalten Informationen zu den ICDM-RX-Sicherheitsfunktionen.

4.3.1. Secure Config Mode

ICDM-RX unterstitzt den Secure Config Mode.

Sicherheitsmodus-Informationen

Secure Config

VerschlUsselt/authentifiziert Konfigurations- und Administrationsvorgange (Webserver,
IP-Einstellungen, Laden der Software usw.). Secure Config mode:

Deaktiviert Administratorbefehle im MAC-Modus mit Ausnahme der ID-Anforderungt.

Deaktiviert TCP/IP-Admin-Befehle mit Ausnahme der ID-Anforderungt.
Deaktiviert den Telnet-Konsolenzugriff (Port 23) .
Deaktiviert den unverschlusselten http://-Zugriff Gber Port 80.
Deaktiviert E-Mail-Benachrichtigungen und SNMP-Funktionen.
Zwei Werte fur http-Befehle READ und WRITE: A3: Enable.

T wirkt sich sowohl auf RedBoot als auch auf die Standardanwendung fir Ihr Protokoll aus.

4.3.2. Sicherheitsvergleich

In dieser Tabelle werden zuséatzliche Informationen zum Vergleich der Sicherheitsfunktionen angezeigt.
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Sehr schwach Sehr stark
0 1 2 3 3 4
Unterstiitzt von |Keine |Passwort |Authentifizierung |Secure Config |Secure Data ggmﬁﬁ:tel und
RedBoot ja ja ja nein ja nein
-FI;SESZU seriellen ja ja ja nein nein nein
gngszu seriellen nein |nein nein ja ja ja
ggfszu seriellen ja ja ja deaktiviert deaktiviert deaktiviert
Telnet/Port 23 ja ja ja deaktiviert jat deaktiviert
SSH Telnet/Port 22 |ja ja ja ja ja ja
Telnet Port 4607 ja ja ja deaktiviert ja ja
SSH (PuTTY) 4607 |nein |nein nein ja deaktiviert deaktiviert
HTTP (Port 80) ja ja ja deaktiviert deaktiviert deaktiviert
HTTPS (Port 443) nein [nein nein ja ja ja
E-Mail ja ja ja deaktiviert deaktiviert deaktiviert
SNMP ja ja ja deaktiviert deaktiviert deaktiviert
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4.3.3. SSH-Server

Der SSH-Server des ICDM-RX weist die folgenden Merkmale auf:
Erfordert eine Passwortauthentifizierung, auch wenn das Passwort leer ist.
Wird unabhangig vom Secure Config Mode zusammen mit dem Telnet-Zugriff aktiviert/deaktiviert.

Der ICDM-RX verwendet externe MatrixSSH-Bibliotheken von PeerSec Networks:
http://www.peersec.com/.

4.3.4. SSL-Ubersicht

ICDM-RX-SSL bietet die folgenden Funktionen:
Verschlisselung und Authentifizierung.
- Durch die Verschlusselung wird verhindert, dass Lauscher die Ubertragenen Daten abrufen kdnnen.

- Die Authentifizierung ermdglicht es dem Client (Webbrowser) und dem Server (ICDM-RX)
sicherzustellen, dass nur die gewunschten Parteien Verbindungen herstellen durfen. Dies verhindert
unbefugte Zugriffe und Man-in-the-Middle-Angriffe auf den Kommunikationskanal.

Mehrere leicht unterschiedliche SSL-Protokolle werden vom ICDM-RX unterstitzt: SSLv3, TLSv1.0,
TLS1.1 und TLS1.2.

Der ICDM-RX verwendet externe MatrixSSL-Bibliotheken von PeerSec Networks:
http://www.peersec.com/matrixssl.html.

4.3.5. SSL-Authentifizierung

Die ICDM-RX-SSL-Authentifizierung hat folgende Funktionen:

Authentifizierung bedeutet, dass die Identitat der Partei am anderen Ende eines Kommunikationskanals
Uberprift werden kann. Ein Benutzername/Passwort ist ein gangiges Beispiel fur die Authentifizierung.

SSL/TLS-Protokolle erméglichen die Authentifizierung mit RSA-Zertifikaten oder DSS-Zertifikaten. Der
ICDM-RX unterstitzt nur RSA-Zertifikate.

Jede Partei (Client und Server) kann der anderen Partei ein ID-Zertifikat vorlegen.
Jedes ID-Zertifikat wird von einem anderen Zertifizierungsstellen-Zertifikat oder Schllssel signiert.

Eine Partei kann dann die Gultigkeit des ID-Zertifikats der jeweils anderen Partei Uberprifen, indem sie
bestatigt, dass es von einer vertrauenswurdigen Stelle signiert wurde. Diese Uberprifung erfordert, dass
jede Partei Zugriff auf das Zertifikat/den Schltssel hat, das/der zum Signieren des ID-Zertifikats der
anderen Partei verwendet wurde.

4.3.5.1. Server-Authentifizierung

Die Server-Authentifizierung ist der Mechanismus, mit dem der ICDM-RX seine Identitat beweist.

Der ICDM-RX (in der Regel ein SSL-Server) kann konfiguriert werden, indem ein ID-Zertifikat hochgeladen
wird, das den Clients angezeigt wird, wenn sie eine Verbindung zum ICDM-RX herstellen.

Der private Schlussel, der zum Signieren des Zertifikats verwendet wird, muss auch in den ICDM-RX
hochgeladen werden.

Hinweis: Durch den Besitz dieses privaten Schlissels kénnen Lauscher den gesamten Datenverkehr
zum und vom ICDM-RX entschliissein.

Der entsprechende 6ffentliche Schliissel kann zur Uberpriifung des ID-Zertifikats verwendet werden,
jedoch nicht zum Entschlisseln des Datenverkehrs.
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Alle ICDM-RX-Einheiten werden ab Werk mit identischen selbstsignierten ID-Zertifikaten und privaten
Schlisseln geliefert. Das bedeutet, dass jemand (mit etwas Aufwand) den werkseitig voreingestellten
privaten Schliissel aus der ICDM-RX-Firmware extrahieren und damit den Datenverkehr von einem
anderen ICDM-RX belauschen kann, der mit dem privaten Standardschliissel verwendet wird.

Die 6ffentlichen/privaten Schllisselpaare und die ID-Zertifikate kénnen mithilfe von openssi-
Befehlszeilenprogrammen erstellt werden.

Wenn das Server-Authentifizierungszertifikat im ICDM-RX nicht von einer dem Client bekannten
Zertifizierungsstelle signiert ist (bei Auslieferung nicht der Fall), wird der Benutzer durch interaktive
SSL-Clients (z. B. Webbrowser) in der Regel gewarnt.

Wenn der Name im Server-Authentifizierungszertifikat nicht mit dem Hostnamen Ubereinstimmt, der fir
den Zugriff auf den Server verwendet wurde, wird der Benutzer durch interaktive SSL-Clients (z. B.
Webbrowser) in der Regel gewarnt.

4.3.5.2. Client-Authentifizierung

Die Client-Authentifizierung ist der Mechanismus, mit dem der ICDM-RX die Identitat von Clients (Webbrowser
usw.) Uberprift.

Clients k&nnen generell so konfiguriert werden, dass sie ein bestimmtes unbekanntes Serverzertifikat
akzeptieren, sodass der Benutzer nicht spéter gewarnt wird.

Der ICDM-RX (in der Regel ein SSL-Server) kann durch Hochladen eines Zertifikats_ einer
vertrauenswurdigen Zertifizierungsstelle konfiguriert werden; das Zertifikat wird zur Uberprufung der ID-
Zertifikate verwendet, die dem ICDM-RX von den SSL-Clients vorgelegt werden. Auf diese Weise kénnen
Sie den Zugriff auf den ICDM-RX auf eine begrenzte Anzahl von Clients beschranken, die mit
entsprechenden ID-Zertifikaten konfiguriert wurden.

Die ICDM-RX-Einheiten werden ohne Autoritatszertifikat versandt und erfordern von Clients kein Vorlegen
von ID-Zertifikaten. Dadurch kénnen alle SSL-Clients eine Verbindung zum ICDM-RX herstellen.

4.3.5.3. Zertifikate und Schliissel

Um den Zugriff auf die geschitzten SSL/TLS-Ressourcen des ICDM-RX zu steuern, sollten Sie ein eigenes
benutzerdefiniertes CA-Zertifikat erstellen und anschlieBend autorisierte Client-Anwendungen mit
Identitatszertifikaten konfigurieren, die vom benutzerdefinierten CA-Zertifikat signiert wurden.

Dieses hochgeladene CA-Zertifikat, das zur Validierung der Identitat eines Clients dient, wird manchmal als
Trusted Root Certificate, Trusted Authority Certificate oder Trusted CA Certificate bezeichnet. Dieses CA-
Zertifikat kann ein vertrauenswurdiges kommerzielles Zertifikat oder ein privat generiertes Zertifikat sein, das
ein Unternehmen intern erstellt, um einen Mechanismus zur Steuerung des Zugriffs auf Ressourcen
bereitzustellen, die durch die SSL/TLS-Protokolle geschiitzt sind.

Die folgende Liste enthalt zusatzliche Informationen zu Zertifikaten und Schlisseln:

StandardméBig wird der ICDM-RX ohne Zertifizierungsstelle (CA, Certificate Authority) geliefert und
ermdglicht daher Verbindungen mit jedem SSL/TLS-Client. Falls gewlnscht, kann der kontrollierte Zugriff
auf SSL/TLS-geschutzte Funktionen konfiguriert werden, indem ein Client-Authentifizierungszertifikat in
den ICDM-RX hochgeladen wird.

Zertifikate sind bei kommerziellen Zertifizierungsstellen (VeriSign, Thawte, Entrust usw.) erhaltlich.

Zertifikate kdnnen von Benutzern mithilfe von openssl-Befehlszeilenprogrammen oder anderen
Anwendungen zur eigenen Verwendung erstellt werden.

Zertifikate und Schliissel, die auf den ICDM-RX hochgeladen werden sollen, miissen im Binardateiformat
.DER und nicht im ASCII-Dateiformat .PEM vorliegen. (Die openssl-Programme kénnen Dateien in beiden
Formaten erstellen und Dateien zwischen den beiden Formaten hin und her konvertieren.)

Die Konfiguration von Zertifikaten und Schllsseln erfolgt durch vier hochgeladene Dateien im unteren Teil
Key and Certificate Management der Website Edit Security Configuration:
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- RSA Key Pair used by SSL and SSH servers

Hierbei handelt es sich um ein privates/6ffentliches Schliisselpaar, das fur zwei Zwecke verwendet
wird:

* Es wird von einigen Verschlisselungssammlungen verwendet, um die SSL/TLS-Handshake-
Nachrichten zu verschllsseln. Der Besitz des privaten Teils dieses Schlisselpaars ermdglicht es
einem Lauscher, den Datenverkehr auf SSL/TLS-Verbindungen zu entschllsseln, die beim
Handshake die RSA-Verschllsselung verwenden.

¢ Erwird zum Signieren des RSA-Serverzertifikats verwendet, um zu iberpriifen, ob der ICDM-RX
zur Verwendung des RSA-Serveridentitatszertifikats autorisiert ist. Durch den Besitz des privaten
Teils dieses Schlisselpaars kann sich jemand als ICDM-RX ausgeben.

Wenn der serverseitige RSA-Schlussel ersetzt wird, muss auch ein entsprechendes RSA-
Serverzertifikat erstellt und als Ubereinstimmender Satz hochgeladen werden, da die Clients das
Identitatszertifikat andernfalls nicht verifizieren kénnen.

- RSA Server Certificate used by SSL servers

¢ Dies ist das RSA-Identitatszertifikat, das vom ICDM-RX beim SSL/TLS-Handshake verwendet
wird, um sich zu identifizieren. Es wird im ICDM-RX am haufigsten vom SSL-Servercode
verwendet, wenn die Clients Verbindungen mit dem sicheren Webserver des ICDM-RX oder
anderen sicheren TCP-Ports 6ffnen. Wenn die ICDM-RX-Konfiguration mit seriellem Port so
eingerichtet ist, dass eine TCP-Verbindung (als Client) zu einem anderen Servergeréat hergestellt
wird, verwendet der ICDM-RX dieses Zertifikat auch, um sich selbst als SSL-Client zu identifizieren,
sofern dies vom Server angefordert wird.

* Um ordnungsgemaf zu funktionieren, muss dieses Zertifikat mit dem Server-RSA-SchlUssel
signiert werden. Das bedeutet, dass das RSA-Serverzertifikat und der RSA-Serverschllssel als
Paar ersetzt werden missen.

- DH Key pair used by SSL servers

Hierbei handelt es sich um ein privates/6ffentliches Schllisselpaar, das von einigen
Verschlisselungssammiungen verwendet wird, um die SSL/TLS-Handshake-Nachrichten zu
verschlisseln.

Der Besitz des privaten Teils des Schliisselpaars ermdglicht es einem Lauscher, den Datenverkehr auf
SSL/TLS-Verbindungen zu entschllsseln, die beim Handshake die DH-Verschlisselung verwenden.

- Client Authentication Certificate used by SSL servers

Wenn der ICDM-RX mit einem CA-Zertifikat konfiguriert ist, miissen alle SSL/TLS-Clients ein RSA-
Identitétszertifikat vorlegen, das vom konfigurierten CA-Zertifikat signiert wurde. Der ICDM-RX ist bei
Auslieferung nicht mit einem CA-Zertifikat konfiguriert, und alle SSL/TLS-Clients sind zulassig.

4.3.6. SSL-Leistung

Der ICDM-RX verflgt tber die folgenden SSL-LeistungskenngréBen:

Die Ver- und Entschlisselung ist ein CPU-intensiver Prozess, und die Verwendung verschlusselter
Datenstrédme begrenzt die Anzahl der Ports, die bei einem bestimmten seriellen Durchsatz verwaltet
werden kdnnen. Die folgende Tabelle zeigt beispielsweise die Anzahl der Ports, die bei 100 % Durchsatz
von SocketServer fur verschiedene Chriffrensammlungen und Baudraten verwaltet werden kénnen.

9600 | 38400 | 57600 115200
RC4-MD5 32 16 10 5
RC4-SHA 32 13 9 4
AES128-SHA |28 7 5 2
AES256-SHA |26 7 4 2
DES3-SHA 15 3 2 1
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Hinweis: Diese Durchsétze erforderten eine CPU-Auslastung von 100 %, sodass andere Funktionen wie der

Webserver bei den oben gezeigten Durchsétzen sehr langsam arbeiten. Um eine nutzbare
Weboberfldche beizubehalten, sollte die oben angegebene maximale Durchsatzrate/Port-Anzahl
deutlich unterschritten werden.

Der fur die Einrichtung einer SSL-Verbindung benétigte Overhead ist erheblich. Die benétigte Zeit zum
Offnen einer Verbindung mit SocketServer ist abhangig vom Verschliisselungsschema des 6ffentlichen
Schlissels, das fur den ersten Handshake verwendet wird. Typische Einrichtungszeiten fur die drei
VerschllUsselungsschemata mit éffentlichen Schliisseln beim ICDM-RX sind:

- RSA 0,66 Sekunden
- DHE 3,84 Sekunden
- DHA 3,28 Sekunden

Da flrr jeden Datenblock, der tiber eine SSL-Verbindung gesendet/empfangen wird, ein gewisser Overhead
entsteht, haben die SocketServer-Abfragerate und die GréBe der auf SocketServer geschriebenen Blécke
auch spirbare Auswirkungen auf die CPU-Auslastung. Das Schreiben gréBerer Datenblécke und eine
langsamere SocketServer-Abfragerate verringern die CPU-Auslastung und ermdglichen einen etwas
héheren Durchsatz.

4.3.7. SSL-Chriffrensammiungen

I3 PEPPERL+FUCHS

Dieser Unterabschnitt enthalt Informationen zu SSL-Chriffrensammlungen.

Eine SSL-Verbindung verwendet vier verschiedene Funktionen, von denen jede eine von mehreren
verschiedenen Chiffren oder Algorithmen verwenden kann. Eine bestimmte Kombination aus vier Chiffren/
Algorithmen wird als Chriffrensammlung bezeichnet.

Umfang einer Chriffrensammliung:
- VerschlUsselungsalgorithmus des 6ffentlichen Schilssels
* Dient zum Schutz des ersten Handshake und der Verbindungseinrichtung.

¢ Typische Optionen sind RSA, DH, DHA, DHE, EDH, SRP, PSK. Der ICDM-RX unterstiitzt RSA,
DHA und DHE.

- Authentifizierungsalgorithmus
e Wird verwendet, um die Identitaten der beiden Parteien untereinander zu Uberprifen.
e Typische Optionen sind RSA, DSA, ECDSA. Der ICDM-RX unterstitzt nur RSA.
- Stromverschlisselung
* Dient zur Verschliisselung der zwischen den beiden Parteien ausgetauschten Benutzerdaten.

¢ Typische Optionen: RC4, DES, 3DES, AES, IDEA, Camellia, NULL. Der ICDM-RX unterstitzt RC4,
3DES und AES.

- Message Authentication Code (Nachrichtenauthentifizierungscode)

e Hash-Funktion (Prifsumme), mit der sichergestellt wird, dass kein Nachrichten-Frame bei der
Ubertragung beschéadigt oder geandert wurde.

e Zuden typischen Optionen gehéren MD5, SHA, MD2, MD4. Der ICDM-RX unterstitzt MD5 und
SHA.

Bei der Entwicklung der SSL/TLS-Protokolle sind die vier oben genannten Optionen nicht voneinander
unabhéngig: Nur bestimmte Kombinationen werden durch die Standards definiert. Die
Standardkombinationen der Protokolle (SSL oder TLS) und Chriffrensammlungen, die vom ICDM-RX
unterstutzt werden, sind in der folgenden Tabelle aufgefuhrt.
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4.3.8. Vom ICDM-RX unterstiitzte Chriffrensammlungen

Der ICDM-RX unterstitzt folgende Chriffrensammlungen:

Protokoll ng:hr:}jliscsrﬁr Authentifizierung| Chiffre MAC
SSL RSA RSA 3DES SHA
SSL RSA RSA RC4 SHA
SSL RSA RSA RC4 MD5
SSL DHE RSA 3DES SHA
SSL DHA RSA RC4 MD5
SSL RSA RSA NULL MD5
SSL RSA RSA NULL SHA
TLS RSA RSA AES128 |SHA
TLS RSA RSA AES256 |SHA
TLS DHE RSA AES128 |SHA
TLS DHE RSA AES256 |SHA
TLS DHA RSA AES128 |SHA
TLS DHA RSA AES256 |SHA

4.3.8.1. SSL-Ressourcen

Weitere Informationen finden Sie in den folgenden SSL-Ressourcen:

Die Standardreferenz ist ,SSL and TLS“ von Eric Rescorla.

Die Wikipedia-Seite zu SSL/TLS bietet einen guten Uberblick: http:/en.wikipedia.org/wiki/TLS
openssl enthélt Befehlszeilenprogramme fiir die folgenden Zwecke. Weitere Informationen finden Sie

unter: http://www.openssl.org/
- Schlissel/Zertifikate erstellen/lberprifen
- Als Client oder Server agieren

ssldump ist ein Befehlszeilenprogramm, das einen visuell lesbaren Auszug aus Handshake und

Datenverkehr einer SSL-Verbindung anzeigt: Weitere Informationen finden Sie unter: http://www.rtfm.com/

ssldump/.

- Kann den Datenstrom entschliisseln, wenn der private Schliissel des Servers bereitgestellt wird

- Kann decodierte Datenstrome in ASCIl/Hex anzeigen
- Kann Inhalte von Handshake-Paketen anzeigen (einschlieBlich ID-Zertifikate)

I3 PEPPERL+FUCHS
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4.4. Konfigurieren/Aktivieren der Sicherheitsfunktionen — Ubersicht

Sie kénnen die ICDM-RX-Sicherheitsfunktionen auf der Webseite aktivieren. Die Schlissel- und
Zertifikatsverwalfung muss Uber die Registerkarte Security auf den ICDM-RX-Webseiten erfolgen.

Wenn Sie sichere COM-Ports wiinschen, missen Sie auch den SSL-Modus aktivieren (Enable SSL Mode)
und alle zutreffenden Server- oder Client-Zertifikate im NS-Link-Geratetreiber fir Windows eingeben.

Die folgende Abbildung zeigt die Seite Security Settings im Menu Network. Sie wird in der folgenden Tabelle

COMTROL Home Serial Modbus QUEIWGIGE Diagnostics System Logout
* FappataFocis

Configuration Password = Security  Keys/Certs

erlautert.

Security Settings

Enable Secure Config Mode: O

Enable Telnet/ssh:
Enable SNMP:

Minimum Allowed SSL/TLS Version: | 55Lv3.0 ~

Save

© Pepperl+Fuchs Comtrol, Inc.

Hinweis: Die Seite Sicherheitseinstellungen ist fiir alle Protokolle gleich, in diesem Beispiel handelt es sich
um ein Modbus-Produkt.

Beschreibung der Sicherheitsoptionen

Enable Secure
Config Mode

Wenn der Secure Config Mode aktiviert ist, wird damit der unverschlisselte Zugriff
auf Verwaltungs- und Diagnosefunktionen deaktiviert. Der Secure Config Mode
andert das ICDM-RX-Verhalten wie folgt:

Der Telnet-Zugriff auf Verwaltungs- und Diagnosefunktionen ist deaktiviert. Der
SSH-Zugriff ist weiterhin zulassig.

Der unverschlisselte Zugriff auf den Webserver tber Port 80 (http://URLS) ist
deaktiviert.

Der verschlusselte Zugriff auf den Webserver lber Port 443 (https://URLS) ist
weiterhin zulassig.

Administrative Befehle, die die Konfiguration oder den Betriebszustand &ndern
und Uber das proprietére TCP-Treiberprotokoll von Pepperl + Fuchs an TCP-Port
4606 eingehen, werden ignoriert.

Administrative Befehle, die die Konfiguration oder den Betriebszustand &ndern
und mit der proprietaren Ethernet-Protokollnummer Ox11FE von Pepperl + Fuchs
im MAC-Modus empfangen werden, werden ignoriert.

Mit dieser Option wird die Telnet-Sicherheitsfunktion aktiviert oder deaktiviert,
Enable Telnet/ssh |nachdem Sie auf Save geklickt haben und der ICDM-RX neu gestartet wurde. Diese
Option ist standardméf3ig aktiviert.

Mit dieser Option wird die SNMP-Sicherheitsfunktion aktiviert oder deaktiviert,
Enable SNMP nachdem Sie auf Save geklickt haben und der ICDM-RX neu gestartet wurde. Diese
Option ist standardméf3ig aktiviert.

I3 PEPPERL+FUCHS
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Schliussel- und Zertifikatsverwaltung

Beschreibung der Sicherheitsoptionen (Fortsetzung)

Sie kénnen die entsprechende Version flr Inre Umgebung auswahlen.
*  SSLv3.0
Minimum Allowed |,
SSL/TLS Version TLSv1.0 (default)
©  TLSv1A1
¢ TLSv1.2

4.4.1. Schlissel- und Zertifikatsverwaltung

Die Schliissel- und Zertifikatsverwaltung ist nur auf der Webseite Network | Keys/Cert verfiigbar.

COMTROL Home Serial Ethernet ENEISYLIIE Diagnostics System Logout

Configuration Password Security | Keys/Certs | PROFINET IO

Key and Certificate Management

RSA Key pair used by SSL and S5H servers: Fat:tor\,-r
RSA Server Certificate used by S5L servers: Factory

DH Key pair used by SSL servers: Fat:tor\,-r

oo

Note
Key and certificate changes will take effect after a reboot.
Files must be in DER format.

The RSA key and RSA certificate are used together by clients to authenticate
the identity of the server. If you update one without updating the other, clients
will be unable to authenticate the server and you will receive warnings from the
web browser and other SSL clients.

© Pepperl+Fuchs Comtrol, Inc.
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Beschreibung der Optionen fiir die Schliissel- und Zertifikatsverwaltung

RSA Key pair used by SSL
and SSH servers

Hierbei handelt es sich um ein privates/6ffentliches Schllisselpaar, das flur zwei
Zwecke verwendet wird:

Es wird von einigen Verschlisselungssammlungen verwendet, um die SSL/TLS-
Handshake-Nachrichten zu verschlisseln. Der Besitz des privaten Teils dieses
SchlUsselpaars ermdglicht es einem Lauscher, den Datenverkehr auf SSL/TLS-
Verbindungen zu entschliisseln, die beim Handshake die RSA-Verschliisselung
verwenden.

Er wird zum Signieren des RSA-Serverzertifikats verwendet, um zu Uberprifen,
ob der ICDM-RX zur Verwendung des RSA-Serveridentitatszertifikats autorisiert
ist. Durch den Besitz des privaten Teils dieses Schliisselpaars kann sich jemand
als ICDM-RX ausgeben.

Wenn der Server-RSA-Schllssel ersetzt werden soll, muss auch ein
entsprechendes RSA-Identitatszertifikat erstellt und hochgeladen werden, sonst
kénnen die Clients das Identitatszertifikat nicht Gberprifen.

RSA Server Certificate
used by SSL servers

Dies ist das RSA-ldentitatszertifikat, das vom ICDM-RX beim SSL/TLS-
Handshake verwendet wird, um sich zu identifizieren. Es wird im ICDM-RX am
haufigsten vom SSL-Servercode verwendet, wenn die Clients Verbindungen mit
dem sicheren Webserver des ICDM-RX oder anderen sicheren TCP-Ports
6ffnen. Wenn die ICDM-RX-Konfiguration mit seriellem Port so eingerichtet ist,
dass eine TCP-Verbindung (als Client) zu einem anderen Servergerét hergestellt
wird, verwendet der ICDM-RX dieses Zertifikat auch, um sich selbst als SSL-
Client zu identifizieren, sofern dies vom Server angefordert wird.

Um ordnungsgeman zu funktionieren, muss dieses Zertifikat mit dem Server-
RSA-Schlussel signiert werden. Das bedeutet, dass das RSA-Serverzertifikat
und der RSA-Serverschliissel als Paar ersetzt werden muissen.

DH Key pair used by SSL
servers

Hierbei handelt es sich um ein privates/6ffentliches Schllisselpaar, das von
einigen Verschlisselungssammlungen verwendet wird, um die SSL/TLS-
Handshake-Nachrichten zu verschlisseln.

Hinweis: Der Besitz des privaten Teils des Schilisselpaars erméglicht es
einem Lauscher, den Datenverkehr auf SSL/TLS-Verbindungen zu
entschltsseln, die beim Handshake die DH-Verschlisselung
verwenden.

Von SSL-Servern
verwendetes Client-
Authentifizierungszertifikat

Wenn der ICDM-RX mit einem CA-Zertifikat konfiguriert ist, missen alle SSL/
TLS-Clients ein RSA-ldentitatszertifikat vorlegen, das vom konfigurierten CA-
Zertifikat signiert wurde. Der ICDM-RX ist bei Auslieferung nicht mit einem CA-
Zertifikat konfiguriert, und alle SSL/TLS-Clients sind zulssig.

Weitere Informationen finden Sie unter Client-Authentifizierung auf Seite 40.

Alle ICDM-RX-Einheiten werden ab Werk mit identischer Konfiguration ausgeliefert. Alle haben
identische, selbstsignierte Server-RSA-Zertifikate, Server-RSA-Schliissel, Server-DH-Schllissel von
Pepperl + Fuchs und keine Client-Authentifizierungszertifikate.

Fir maximale Daten- und Zugriffssicherheit sollten Sie alle ICDM-RX-Einheiten mit benutzerdefinierten
Zertifikaten und Schliisseln konfigurieren.

I3 PEPPERL+FUCHS
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4.5. Verwendung eines Webbrowsers zum Festlegen von
Sicherheitsfunktionen

Die folgenden Verfahren werden im Folgenden erlautert:
Andern der Sicherheitskonfiguration
Andern von Schiiisseln und Zertifikaten auf Seite 48

4.5.1. Andern der Sicherheitskonfiguration

Gehen Sie wie folgt vor, um die Sicherheitseinstellungen des ICDM-RX zu &ndern.

1. Geben Sie die IP-Adresse des ICDM-RX in das Feld Address Ihres Webbrowsers ein, und driicken Sie
Enter.

2. Kilicken Sie auf Network | Security.

3. Aktivieren Sie die entsprechenden Kontrollkéstchen, um die Sicherheit fiir lInre Umgebung zu aktivieren
oder zu deaktivieren.

COMTROL Home Serial Modbus QUEIWGIGE Diagnostics System Logout

Configuration Password = Security  Keys/Certs

Security Settings

Enable Secure Config Mode: O
Enable Telnet/ssh:
Enable SNMP:

Minimum Allowed SSL/TLS Version: | 55Lv3.0 ~
e

© Pepperl+Fuchs Comtrol, Inc.

Weitere Informationen finden Sie im Hilfesystem oder unter Konfigurieren/Aktivieren der
Sicherheitsfunktionen — Ubersicht auf Seite 44.

4. Nachdem Sie die Anderungen vorgenommen haben, klicken Sie auf Save.

I3 PEPPERL+FUCHS
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4.5.2. Andern von Schliisseln und Zertifikaten

Gehen Sie wie folgt vor, um die Sicherheitsschlissel und Zertifikate des ICDM-RX zu aktualisieren. Weitere
Informationen finden Sie im Hilfesystem oder unter Schilissel- und Zertifikatsverwaltung auf Page 48.

1.

2.

Geben Sie bei Bedarf die IP-Adresse des ICDM-RX in das Feld Address lhres Webbrowsers ein, und
driicken Sie Enter.

Klicken Sie auf Network | Keys/Certs.

Klicken Sie auf Browse, um die Schlissel- oder Zertifikatsdatei zu suchen. Markieren Sie die Datei, und
klicken Sie auf Open.

Klicken Sie auf Upload.
Klicken Sie auf Save; die Anderungen werden jedoch erst nach einem Neustart des ICDM-RX wirksam.

Hinweis: Die Schilissel- oder Zertifikatsschreibweise &ndert sich von factory oder none in User, sobald
der ICDM-RX sicher ist.

Sie kdnnen den ICDM-RX neu starten, indem Sie auf System | Reboot klicken oder die PortVision DX-
Neustartoption verwenden.

COMTROL Home Serial Ethernet ENCISVLI@ Diagnostics System Logout
PepperisFuchs

Configuration Password Security @ Keys/Certs | PROFINET IO

Key and Certificate Management

RSA Key pair used by S5L and SSH servers: Factoryx

RSA Server Certificate used by SSL servers: Fat:tor\,ur

DH Key pair used by SSL servers: Fat:tor\,ur
En

Note
Key and certificate changes will take effect after a reboot.
Files must be in DER format.

The RSA key and RSA certificate are used together by clients to authenticate
the identity of the server. If you update one without updating the other, clients
will be unable to authenticate the server and you will receive warnings from the
web browser and other SSL clients.

@© Pepperi+Fuchs Comtrol, Inc.

I3 PEPPERL+FUCHS 48



3/26/20

4.6. Kennwortauthentifizierung

In diesem Abschnitt werden drei Methoden zur Konfiguration der Kennwortauthentifizierung beschrieben.

Uber die Webseite
Uber Telnet oder SSH

4.6.1. Uber die Webseite

Sie kénnen problemlos ein Kennwort einrichten, um den ICDM-RX zu sichern. Gehen Sie wie folgt vor, um ein

Kennwort Uber die Webseite zu konfigurieren.

Hinweis: Es wurde kein werkseitiges Kennwort festgelegt.

Verwenden Sie die folgenden Informationen, um ein Kennwort fir den ICDM-RX zu konfigurieren.

Klicken Sie auf Network | Password.

R

. Klicken Sie auf die Schaltflache Save.

Melden Sie sich beim ICDM-RX Uber Ihren Webbrowser mit der IP-Adresse von ICDM-RX an.

Wenn Sie ein vorhandenes Kennwort &ndern, geben Sie dieses in das Feld Old Password ein.
Geben Sie ein neues Passwort und das Bestatigungspasswort ein.

Wenn jemand versucht, sich beim ICDM-RX anzumelden, muss er Folgendes eingeben:

Admin flr den Benutzernamen
Das konfigurierte Kennwort als Kennwort

4.6.2. Uber Telnet oder SSH

Wenn Sie dies noch nicht getan haben, installieren Sie PortVision DX. Das ist eine Windows-Anwendung. Bei
Bedarf kdnnen Sie von https://www.pepperl-fuchs.com die neueste Version von PortVision DX herunterladen

und diese Version installieren.

In diesem Unterabschnitt werden die folgenden Themen behandelt:

Anmeldeauthentifizierung auf Seite 49
Konfigurieren von Passwdrtern auf Seite 52
Telnet-Befehle auf Seite 54

4.6.2.1. Anmeldeauthentifizierung

Fihren Sie die folgenden Schritte aus, um auf eine
Telnet-Sitzung in PortVision DX zuzugreifen, damit Sie
die Anmeldeauthentifizierung festlegen kdnnen.

1. Starten Sie PortVision DX.
2. Beim erstmaligen Start von PortVision DX:

a. Klicken Sie in der Symbolleiste auf die
Schaltflache Scan, um den ICDM-RX zu finden,
fir den Sie die Kennwortauthentifizierung
konfigurieren méchten.

b. Klicken Sie auf die ICDM-RX-Option oder andere
entsprechende Modelle.

c. Klicken Sie auf die Schaltflache Scan.

I3 PEPPERL+FUCHS

Scan Metwork *

Select any number of device types from the list below and dick Scan to start
scanning the network.

Iv¥ DeviceMaster / ICDM-RX
[~ 10-Link Master / ICE2 / ICE3
™ Rocketlinx / ICRL (Managed Only)

Mote: If you want to abort the process, dick Cancel.
Cancel
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Anmeldeauthentifizierung

3. Markieren Sie den ICDM-RX im Teilfenster Device List (unten), den Sie fur die Kennwortauthentifizierung
konfigurieren méchten, und klicken Sie auf Telnet / SSH Session.

PV PortVision DX = O X
File Manage View Tools Help

S # % 4 8 <

Properties  Save Load Upload Reboot Webpage  Notes
El--[==] 1_Primary_Systems [9 /9]
B o Device D0:0D:81:09:08:CC
Device 00:0D:81:09:09:FE
Device 00:0D:81:08:0A: AE
Device 00:0D:81:09:08:3C
Device 00:0D:81:0%:FD:E4
Device 00:0D:81:09:FD:E5
Device §706-000036
Device §708-000061
Device §710-000064
2_Secondary_Systems [20 / 24]
3_Backup_Systems [10/12]

4_ Other_Devices [7/ 7]
Metwork_Devices [0/ 0]

Scan Results [18 /18]

b (] =

Help About Exit

Scan  Refresh All

PV

Name : 1_Primary_Systems

BOG0o

Use menu or toolbar to add notes in
this area.

Device Name I 4 Model IP Address MAC Addr Software Version Status

B - - [ 2 Etherl 2 OM-LINE
B+ Device 00:00:81:09:08:FE ICDM-RX/TCP-DE Refresh Device 00:0D:81:09:09:FE NS-Link 11.37 OM-LIME (Remote]}
1+ Device 9708-000061 ICE2-BI0L-GB5L-\ Properties 00:0D:81:08:C1:29  EtherMet/IP 1.5.39 ON-LINE
1+ Device 9710-000064 ICE2-810L-K45P-F Edit Natee 00:0D:81:09:0C:8A EtherMet/IP 1.5.39-mqtt-13b  ON-LINE
1+ Device 9706-000036 ICE3-810L-K435-F 00:0D:81:08:CD:08 PROFINETIO 1.5.38-mqtt-13b ON-LINE
B+ Device 00:0D:81:0%:FD:E5 ICRL-M-16RJ45/4 Webpage 00:0D:81:09:FD:E5 v1.0_b5 (b1.0.0.1) ON-LINE
B Device O0:0D:81.09FD:E4  ICRL-M-8RM5/45 e | 00:0D:81:09:FD:E4 v1.0 (B1.0.0.1) OM-LINE
- /55H Session [
Use menu or toolbar to add notes in B+ Device 00:0D:21:09:08:8C MOD-DB9/RJ45-L EM; B E} 00:0D:81:09:0B:8C Modbus Router 7.04 ON-LINE
this area. B Device 00:0D:81:09:08:CC  PN-ST/RI45-DIN e » | OD:0D:31:08:0%:CC  PROFINETIOV 342 OM-LINE
Configuration >
Tracker >
Rename
Move
Delete
Help ..
Access the selected device(s) using Telnet session |— \Lanary,Systens |E |1 |Ready él

4. Wahlen Sie Telnet oder SSH. Lassen Sie die Nummer Selected Port unverandert bei 23 oder 22, und
klicken Sie auf Ok.

Telnet / 55H Settings *

* Telnet

Selected Port : |23

" s5H

oK I Cancel |

3/26/20
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5. Wenn Sie SSH auswahlen, klicken Sie auf Yes beim PuTTY Security Alert.

PuTTY Security Alert

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 1024 c&b5:clif4:94:a5:c1:98:73:03:94:11:81:86:81:64
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting,

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection.

*

6. Wenn es sich um eine Telnet-Sitzung handelt und fur den ICDM-RX ein Kennwort konfiguriert wurde,

geben Sie das Kennwort ein und dricken Sie die Eingabetaste.

[ E2 10.8.11.74 - PuTTY

Hinweis: Wenn kein Kennwort festgelegt wurde, driicken Sie die Eingabetaste.

Wenn es sich um eine SSH-Sitzung mit Typ ,,admin® fir die Anmeldung handelt und fir den ICDM-RX ein

Kennwort konfiguriert wurde, geben Sie das Kennwort ein, und driicken Sie die Eingabetaste

10.8.11.74 - PuTTY

I3 PEPPERL+FUCHS
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7. Geben Sie auth ein, und
dricken Sie die Eingabetaste,
um den
Authentifizierungsstatus
anzuzeigen. ,None“ gibt an,
dass keine Authentifizierung
festgelegt ist.

8. Geben Sie auth basic ein,
und driicken Sie die
Eingabetaste, um die
Erzwingung der
Anmeldefunktion zu
aktivieren.

9. Geben Sie reset ein, und
driicken Sie die Eingabetaste.

10. Schlie3en Sie das PuTTY-
Fenster.

PortVision DX zeigt bis zum
nachsten Abfragezyklus voribergehend ICDM-RX als OFF-LINE an, da ICDM-RX neu gestartet wird.

Um die erzwungene Anmeldefunktion zu deaktivieren, geben Sie auth none ein.

EP 10.8.11.74 - PuTTY - O

4.6.2.2. Konfigurieren von Passwodrtern

Gehen Sie wie folgt vor, um ein ICDM-RX-Kennwort zu konfigurieren.

1. Markieren Sie im Teilfenster Device List (unten) den ICDM-RX, fiir den Sie ein Kennwort konfigurieren

mochten, und klicken Sie auf Telnet / SSH Session.

2. Wabhlen Sie Telnet oder SSH. Lassen Sie die Nummer Selected Port unverandert auf 23, und klicken Sie

auf Ok.
3. Wenn Sie SSH auswéhlen, klicken Sie auf Yes beim PuTTY Security Alert.

PuTTY Security Alert *

The server's host key is not cached in the registry. You

! have no guarantee that the server is the computer you
think it is.
The server's rsa2 key fingerprint is:
ssh-rsa 1024 c&b5:clif4:94:a5:c1:98:73:03:94:11:81:86:81:64
If you trust this host, hit Yes to add the key to
PuTTY's cache and carry on connecting,
If you want to carry on connecting just once, without
adding the key to the cache, hit No.
If you do not trust this host, hit Cancel to abandon the
connection.

I3 PEPPERL+FUCHS
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4. Wenn es sich um eine Telnet-Sitzung handelt und fiir den ICDM-RX ein Kennwort konfiguriert wurde,
geben Sie das Kennwort ein und dricken Sie die Eingabetaste.

[ E2 10.8.11.74 - PuTTY - O X

Hinweis: Wenn kein Kennwort festgelegt wurde, driicken Sie die Eingabetaste.

Wenn es sich um eine SSH-Sitzung mit Typ ,admin* fir die Anmeldung handelt und fiir den ICDM-RX ein
Kennwort konfiguriert wurde, geben Sie das Kennwort ein, und dricken Sie die Eingabetaste

10.8.11.74 - PuTTY - O X

5. Geben Sie ,password” ein und das Kennwort, das Sie festlegen méchten. Das folgende Beispiel zeigt, wie
das Kennwort auf ,do-not-use-admin“ festgelegt wird.

Hinweis: Stellen Sie sicher, dass Sie das Kennwort nicht vergessen, da Sie nach der Konfiguration von
ICDM-RX mit dem Secure Config Mode das Kennwort nicht wiederherstellen kénnen und es auf die
Werkseinstellungen zurticksetzen miissen, damit die Standardeinstellung geladen wird.

6. Geben Sie quit ein, und driicken Sie die Eingabetaste.
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4.6.2.3. Telnet-Befehle

Um auf die Telnet-Hilfe zuzugreifen, geben Sie ,help“ ein.

10.8.11.74 - PuTTY

I3 PEPPERL+FUCHS
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Webseitenkennwort-Zugriff

4.6.3. Webseitenkennwort-Zugriff

Wenn fir die Authentifizierung ein Kennwort, wie bei ,basic®, erforderlich ist, miissen Sie sich bei jeder
Webserver-Sitzung anmelden, unabhéngig davon, ob Sie PortVision DX oder einen Webbrowser verwenden.

Fihren Sie die folgenden Schritte aus, um sich anzumelden:

1. Tragen Sie keinen Benutzernamen ein.

2. Geben Sie Ihr Kennwort ein. Wenn kein Kennwort konfiguriert ist, tragen sie keines ein.
3. Kilicken Sie auf OK.

quT ROL Logout

Login

asername

=

I http://10.8.11.74/goform/login © Pepperl+Fuchs Comtrol, Inc.

Nach der Anmeldung haben Sie vollstandigen Lese-/Schreibzugriff auf den Webseiten.

3/26/20
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5. AnschlieBen von seriellen Geraten

In diesem Abschnitt wird erlautert, wie Sie lhre seriellen Gerate an den ICDM-RX anschlieBen. AuBerdem
erhalten Sie Informationen zum Konfektionieren von seriellen Kabeln oder Testkabeln und Loopback-
Steckverbindern zum Testen der seriellen Anschliisse.

DB9-Steckverbinder auf Seite 57

RJ45-Steckverbinder auf Seite 60

Vier Schraubklemmen (ICDM-RX/xxx-2ST/RJ45-DIN) auf Seite 63
Neun Schraubklemmen (ICDM-RX/xxx-ST/RJ45-DIN) auf Seite 66

Stellen Sie sicher, dass Sie die Ports fiir den richtigen Kommunikationsmodus konfiquriert
Vorsicht haben, bevor Sie Geréte anschlieBen. Der Standardmodus ist RS-232. In seltenen Fallen
kann es geschehen, dass ein serielles Gerédt beim AnschlieBen im falschen Modus
beschédigt wird.

Angeschlos-

ICDM-RX senes Gerit

vV V

. keine Gehdusemasse
Signalmasse

3/26/20
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5.1. DB9-Steckverbinder

Dieser Unterabschnitt enthélt die folgenden Informationen:

Stiftbelegung (unten)

DB9-Nullmodemkabel (RS-232) auf Seite 58
DB9-Nullmodemkabel (RS-422) auf Seite 58
Nicht gekreuzte DB9-Netzwerkkabel (RS-232/485) auf Seite 58

DB9-Loopback-Stecker auf Seite 59

AnschlieBen von seriellen DB9-Geréaten auf Seite 59

Stiftbelegung im DB9-Steckverbinder
| mowz | PRI | dsiumer
1 DCD Nicht belegt Nicht belegt
2 RxD RxD- Nicht belegt
3 TxD TxD- TRxD-
4 DTR Nicht belegt Nicht belegt
5 Signalmasse Signalmasse Signalmasse
6 DSR Nicht belegt Nicht belegt
7 RTS TxD+ TRxD+
8 CTS RxD+ Nicht belegt
9 RI Nicht belegt Nicht belegt
f Hutschienenmodelle unterstiitzen RS-485 Vollduplex.

Wenn Sie Hilfe bei der Stiftbelegung oder Verkabelung des seriellen Geréats bendtigen, lesen Sie die
Installationsdokumentation des Hardwareherstellers. Dort sind die Signale des DB9-Steckverbinders
dargestellt.

RS-232 RS-422 RS-485
] ] PO\
SIG GND-{ {o> SIGGND o)) | i SIGGND i
DTR-He o1 8t  Nicht belegt 1o SITRIGH Pe'edt  Nicht belegt He oI T Nicht DojSSt
XBTree[ RIS RXB- T2 el I TxD+ TRxD- gt 1S o TRXD+
CD —({e% gf’: 6 Nicht belegt __Z,j_ilslﬁpttﬁbelegt Nicht belegt'_c‘.}“ "é't?::tsbdegt
stift 11 © : stit17] o stift1{ o

DB9-Stecker DB9-Stecker DB9-Stecker

3/26/20
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5.1.1. DB9-Nullmodemkabel (RS-232)

Verwenden Sie die folgende Abbildung, wenn Sie ein RS-232-Nullmodemkabel konfektionieren missen. Fir
den Anschluss von DTE-Geraten wird ein Nullmodemkabel benétigt.

DB9
Signal Stite Stifte Stifta Sifte Signal
XD 3 ———p» 2 3 5 RxD
o RxD 2 ¢— 3 2 4 TxD
@ RTS 7 — P 8 5 8 CTS
=g CTS 8 @— 7 4 1 RTS
SR DSR 6 ::Ii 4 20 2 DIR
=  DCD 1 1 8 6 DCD
DTR 4 4[: 6 6 7 DSR
SIGGND5 «@——p 5 7 3 SIGGND

Note: Sie sollten ein nicht gekreuztes Netzwerkkabel erwerben oder konfektionieren und einen Nullmodem-
Adapter erwerben.

5.1.2. DB9-Nullmodemkabel (RS-422)

Verwenden Sie die folgende Abbildung, wenn Sie ein RS-422-Nullmodemkabel konfektionieren miissen.
DB9
Signal Stifte Signal
TxD+ 7— p» RxD+
TxD- 3— B RxD-
RxD+ 8 «@q— TxD+
RxD- 2 qQ— TXD-
SIGGND 5 <@¢——P» SIG GND
Note: Die RS-422-Stiftbelegung ist nicht genormt. Jeder Peripheriehersteller verwendet unterschiedliche

Stiftbelegungen. Informationen zur Stiftbelegung fiir die oben genannten Signale finden Sie in der
Dokumentation zum Peripheriegerét.

ICDM-RX
Buchse

5.1.3. Nicht gekreuzte DB9-Netzwerkkabel (RS-232/485)

Verwenden Sie die folgende Abbildung, wenn Sie ein nicht gekreuztes Netzwerkkabel des Typs RS-232 oder
RS-485 konfektionieren miissen. Nicht gekreuzte Kabel werden zum AnschlieBen von Modems und anderen
DCE-Geraten verwendet. Etwa kann ein nicht gekreuztes Kabel verwendet werden, um COM2 mit einem
Modem zu verbinden.

. DB9 DB9 RJ45 DB25
Signal Stifte Stifte Stifte Stifte Signal
DCD 1 —p1 6 8 DCD
RxD 2 — p2 5 3 RxD
< TxD oder TRXD- 3 ——— P 3 4 2 TxD oder TRxD-
e ® DTR 4 ppd 2 20 DTR
=G SIG GND 5 __ _p5 3 7 SIGGND
S & DsR 6 g6 7 6 DSR
~ RTSoderTRxD+ 7 — p- 7 1 4 RTS oder TRxD+
CTS 8_— p8 8 5 CTS
RI 9 —  p9 NV. 22 BRI
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5.1.4. DB9-Loopback-Stecker

Loopback-Steckverbinder sind Stecker fur serielle DB9-Ports mit zusammenverdrahteten Stiften, die in
Verbindung mit der Anwendungssoftware zum Testen serieller Anschliisse verwendet werden. Der ICDM-RX
wird mit einem Loopback-Steckverbinder (RS-232/422) geliefert.

Verdrahten Sie die folgenden Stifte miteinander, um zuséatzliche Steckverbinder zu konfektionieren oder einen
fehlenden RS-232-Loopback-Stecker zu ersetzen:

Stift 1an4an6 . i
Stift 1 ( —ﬂ— S Stift 5 Nur RS-232 Der RS-232-Loopback-Stecker

Stift2an 3 " ' o ;
i NP . (Riickansicht) funktioniert auch mit RS-422.
St|ﬂ 7an8an9 Stift 6 tift 9
Verkabeln Sie die folgenden Stifte als RS-422-Loopback-Stecker:
Stift2an 3 . ]
Stift 1 Z Stift 5
Stift 7an 8 I o n 00 Nur RS-422
0 NOPPO S (Riickansicht)
Stift 6 Stift 9

5.1.5. AnschlieBen von seriellen DB9-Geraten

Mit diesen Informationen kénnen Sie serielle Gerate an DB9-Steckverbinder anschlieBen.

1. SchlieBen Sie lhre seriellen Gerate mit dem passenden Kabel am entsprechenden seriellen Port des ICDM-
RX an.

Note: Wenn Sie Hilfe bei der Stiftbelegung oder Verkabelung des Perijpheriegeréts bendtigen, lesen Sie
die Installationsdokumentation des Hardwareherstellers.

2. Stellen Sie sicher, dass die Gerate ordnungsgemafn kommunizieren.

Note: ICDM-RX-DIN-Modelle haben keine TX/RX-LEDs.
Die LEDs fiir RX (gelb) und TX (griin) funktionieren entsprechend, wenn das ™ @
Kabel ordnungsgemaf an ein serielles Gerat angeschlossen ist. * Represents port number.

¢ Nach dem Aus- und Einschalten des ICDM-RX (entsprechende Modelle)
sind die RX/TX-LEDs ausgeschaltet.

e Die LEDs funktionieren erst wie beschrieben, nachdem der Port von einer Anwendung gedffnet wurde.

Modus LEDs

RS-232 |RX-LEDs (gelb) leuchten wahrend des Empfangens von

Rs-422 |Daten

TX-LEDs (grin) leuchten wahrend des Empfangens von
RS-485 Daten

3. Informationen zu den verbleibenden LEDs finden Sie unter /ICDM-RX LEDs auf Seite 102.
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5.2. RJ45-Steckverbinder

Dieser Unterabschnitt enthélt die folgenden Informationen:

e Stiftbelegung (unten)

*  RJ45-Nullmodemkabel (RS-232)

e RJ45-Nullmodemkabel (RS-422) auf Seite 61

e Nicht gekreuzte RJ45-Netzwerkkabel (RS-232/485) auf Seite 61
e RJ45-Loopback-Stecker auf Seite 61

*  RJ45-RS-485-Testkabel auf Seite 61

*  AnschlieBen von RJ45-Geréten auf Seite 62

Sie kénnen Ihr eigenes Nullmodem oder ein nicht gekreuztes serielles RJ45-Kabel konfektionieren, wenn Sie
die DB9-zu-RJ45-Adapter wie in den folgenden Unterabschnitten angegeben verwenden.

RT5 | TxD+ | T«D 4 TxD/RxD +
s DTR =
| ~51G GND S1G GND L SIGGNED - SIGGND
Tx TxD - — T«l [l H=l -
N o, = =
A R N RD 1B
RS-232 RS-422 RS-485 Full Duplex RS-485 Half Duplex
Stift RS-232 RS-422 RS-485
1 RTS TxD+ TRxD+
2 DTR Nicht belegt Nicht belegt
3 Signalmasse |Signalmasse |Signalmasse
4 TxD TxD- TRxD-
5 RxD RxD- Nicht belegt
6 DCD Nicht belegt Nicht belegt
7 DSR Nicht belegt  [Nicht belegt
8 CTS RxD+ Nicht belegt

5.2.1. RJ45-Nullmodemkabel (RS-232)

Verwenden Sie die folgende Abbildung, wenn Sie ein RS-232-Nullmodemkabel konfektionieren missen. Fur
den Anschluss von DTE-Geraten wird ein Nullmodemkabel benétigt.

_ RJ45 DB9 DB25 RJ45

Signal Stifte Stifte Stifte Stifte Signal
_ TxD 4 — _  _p 2 3 5 RxD
29 RxD 5 ¢4—— 3 2 4 TxD
g5 RTS 1—— P 3 5 8 CTS
22 ClS 8 «@——— 7 4 1 RIS
2" DSR 7 ::li 4 20 2 DTR
2 Dcp 6 1 8 6 DCD

DTR 2 4[: 6 6 7 DSR

SIGGND3 <¢@——p 5 7 3 SIGGND

Note: Sie sollten ein nicht gekreuztes Netzwerkkabel erwerben oder konfektionieren und einen Nullmodem-
Adapter erwerben. Beispielsweise kann ein Nullmodemkabel verwendet werden, um COM2 eines PCs
mit COM2 eines anderen PCs zu verbinden.
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5.2.2. RJ45-Nulimodemkabel (RS-422)

Verwenden Sie die folgende Abbildung, wenn Sie ein RS-422-Nullmodem-RJ45-Kabel konfektionieren
muissen. Fir den Anschluss von DTE-Geréaten wird ein Nullmodemkabel benétigt.

) RJ45
5o Signal Stifte Signal
7)_2 TxD+ 1 —— p» RxD+
SG TxD- 4 — P RxD-
9@ RxD+ 8 @——— TxD+

3 RxD- 5 <@——— TxD-

O SIG GND 3 -«—P SIGGND

Note: Die RS-422-Stiftbelegung ist nicht genormt. Jeder Peripheriehersteller verwendet unterschiedliche
Stiftbelegungen. Informationen zur Bestimmung der Stiftbelegung fiir die oben genannten Signale
finden Sie in der Dokumentation zum Peripheriegerét.

5.2.3. Nicht gekreuzte RJ45-Netzwerkkabel (RS-232/485)

Verwenden Sie die folgende Abbildung, wenn Sie ein nicht gekreuztes Netzwerkkabel des Typs RS-232 oder
RS-485 konfektionieren missen. Nicht gekreuzte Kabel werden zum AnschlieBen von Modems und anderen
DCE-Geraten verwendet.

RJ45 DB9 RJ45 DB25
Signal Stifte StifteStifte Stifte Signal
DCD 6 —p 1 6 8 DCD
RxD 5 ———p 2 5 3 RxD
o o TxD oder TRXxD- 4 ——p» 3 4 2 TxD oder TRxD-
@ o DTR 2 _____p4 2 20 DIR
%é [S)ISGRGND 3 —_— g 3 7 SIG GND
g — > 6 DSR
2 RTSoderTRxD+1 — p 7 1 4 RTS oder TRxD+
CTS 8 —p 8 8 5 CTS

5.2.4. RJ45-Loopback-Stecker

Loopback-Steckverbinder sind Stecker fir serielle RJ45-Ports mit zusammenverdrahteten Stiften, die in
Verbindung mit der Anwendungssoftware zum Testen serieller Anschliusse verwendet werden. Der ICDM-RX
wird mit einem Loopback-Steckverbinder (RS-232/422) geliefert.

e Stift4an5s
. =
© Stt1an8 T Der RS-232-Loopback-Steck
. 8 er - -Loopback-stecker
e Stift2an6an7 D?;ﬁggigfm funktioniert auch fiir RS-422.

5.2.5. RJ45-RS-485-Testkabel

Sie kdnnen wie zuvor gezeigt ein nicht gekreuztes Kabel verwenden, oder ein eigenes Kabel konfektionieren.
RJ45
Signal Stifte Signal

TRxD- 4 --—P» TRxD-

TRxD+ 1 -g—p» TRxD+

Note: Die RS-422-Stiftbelegung ist nicht genormt. Jeder Peripheriehersteller verwendet unterschiedliche
Stiftbelegungen. Informationen zur Bestimmung der Stiftbelegung fiir die oben genannten Signale
finden Sie in der Dokumentation zum Peripheriegerét.

I3 PEPPERL+FUCHS 61



[ ]

3/26/20

5.2.6. AnschlieBen von RJ45-Geraten

Mit diesen Informationen kdnnen Sie serielle Gerate an RJ45-Steckverbinder anschliel3en.

1. SchlieBen Sie Ihre seriellen Gerate mit dem passenden Kabel am entsprechenden seriellen Port des ICDM-

RX an.
Note: Wenn Sie Hilfe bei der Stiftbelegung oder Verkabelung des

Peripheriegeréts bendtigen, lesen Sie die Ba—>
Installationsdokumentation des Hardwareherstellers. RJ45 LEDs

2. Wenn der ICDM-RX lber RX/TX-LEDs verfugt, Gberprifen Sie, ob die

Gerate ordnungsgeman kommunizieren. Bx —>

Die LEDs fur RX (gelb) und TX (griin) funktionieren entsprechend, wenn das
Kabel ordnungsgemaf an ein serielles Gerat angeschlossen ist.

e Nach dem Aus- und Einschalten des ICDM-RX sind die RX/TX-LEDs ausgeschaltet.

<« Tx

<~ Tx

¢ Die LEDs funktionieren erst wie beschrieben, nachdem der Port von einer Anwendung gedffnet wurde.

Modus LED-Funktionen

RS-232 RX-LEDs (gelb) leuchten wéhrend des Empfangens
RS-422 von Daten

TX-LEDs (griin) leuchten wahrend des Empfangens
RS-485 von Daten

3. Informationen zu den verbleibenden LEDs finden Sie unter /ICDM-RX LEDs auf Seite 102.
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5.3. Vier Schraubklemmen (ICDM-RX/xxx-2ST/RJ45-DIN)

In diesem Unterabschnitt werden die folgenden Themen fir den ICDM-RX/xxx-2ST/RJ45-DIN mit 4 seriellen
Schraubklemmen behandelt.

e Serielle 4-fach-Anschlussklemme fiir Steckverbinder auf Seite 63

e Serielle 4-fach-Anschlussklemme fiir Nullmodemkabel (RS-232) auf Seite 64

e Serielle 4-fach-Anschlussklemme fiir Nullmodemkabel (RS-422) auf Seite 64

e Serielle 4-fach-Anschlussklemme fir nicht gekreuzte Kabel (RS-232/485) auf Seite 65
e Serielle 4-fach-Anschlussklemme fiir Loopback-Signale auf Seite 65

*  AnschlieBen von seriellen Geraten auf Seite 65

5.3.1. Serielle 4-fach-Anschlussklemme fiir Steckverbinder

Die folgende Tabelle und die folgenden Zeichnungen dienen zur Information Uber die Signale. Die Signale fir
SERIAL2 sind identisch mit SERIAL1.

RS-232 RS-48T'>S\;:I2;§upIex RS-485 Halbduplex _
SERIAL 1 SERIAL 1 SERIAL 1
QS QS QS
ST L] e
TxD RTS RxD CTS TxD- TxD+ RxD- RxD+ TRxD+

1 Masse muss mit der entsprechenden Signalmasse verbunden sein.

RS-232: Herstellen der Masseverbindung

OOOY OO

Signal- . I I Signal- hiuse- -
masse Nicht verbunden masse.'. geasggie \i?ovﬂ
1 Drahtdurchmesser: AWG 12-22 Riickleitert Hinleitert
RS-2321 TxD RTS RxD CTS
RS-422/RS-485
Vollduplex TxD- TxD+ RxD- RxD+
RS-485
Halbduplex TRxD- TRxD+
1 RS-232-Masse muss mit der Signalmasse verbunden sein.
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Serielle 4-fach-Anschlussklemme fir Nullmodemkabel (RS-232)

5.3.2. Serielle 4-fach-Anschlussklemme fiir Nullmodemkabel (RS-232)

Fur den Anschluss von DTE-Geréaten wird ein RS-232-Nullmodemkabel benétigt.
RS-232-Nulimodemkabel

SERIAL 1

TxD RTS RxD CTs

vy

RxD CTS TxD RTS
DB9 2 8 3 7

DB25 3 5 2 4

5.3.3. Serielle 4-fach-Anschlussklemme fiir Nullmodemkabel (RS-422)

Fur den Anschluss von DTE-Geraten wird ein RS-422-Nullmodemkabel bendtigt.
RS-422-Nullmodemkabel

SERIAL 1

TxD RTS RxD CTS
RxD- RxD+ TxD- TxD+
DB9 2 8 3 7

DB25 3 5 2 4
Note: Die RS-422-Stiftbelegung ist nicht genormt. Jeder Peripheriehersteller verwendet unterschiedliche

Stiftbelegungen. Informationen zur Bestimmung der Stiftbelegung fir die oben genannten Signale
finden Sie in der Dokumentation zum Peripheriegerét.
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5.3.4. Serielle 4-fach-Anschlussklemme fiir nicht gekreuzte Kabel (RS-232/485)

Nicht gekreuzte RS-232- oder RS-485-Kabel werden zum AnschlieBen von Modems und anderen DCE-
Geraten verwendet.

Nicht gekreuztes RS-232/422-Kabel
SERIAL 1

NS
BN

TxD RTS RxD CTS
oder oder

TRxD- TRxD+
pBg9 3 7 2 8

DB25 2 4 3 5

5.3.5. Serielle 4-fach-Anschlussklemme fiir Loopback-Signale

Verwenden Sie diese Zeichnung, um ein Loopback zu verkabeln, das in
Verbindung mit einer Anwendungssoftware zum Testen serieller Ports

verwendet wird. SE{R'AL 1

Verkabeln Sie die Anschlussklemmen miteinander, um einen Loopback zu

erstellen. ' \
s TxDanRxD ® ' @

« RTSanCTS TXD RTS RxD CTS

I

Verwenden Sie die folgenden Informationen, um den ICDM-RX/>xx-2ST/RJ45-DIN mit seriellen
Anschlussklemmen zu verbinden.

1. SchlieBen Sie lhre seriellen Gerate mit dem passenden Kabel am entsprechenden seriellen Port des ICDM-
RX/xxx-2ST/RJ45-DIN an. Sie kdnnen lhre eigenen Kabel oder Loopbacks anhand der entsprechenden
Vorgaben konfektionieren.

Note: Wenn Sie Hilfe bei der Stiftbelegung oder Verkabelung des seriellen Geréts bendtigen, lesen Sie die
Installationsdokumentation des Hardwareherstellers.

2. Informationen zu den LEDs finden Sie unter /ICDM-RX LEDs auf Seite 102.

5.3.6. AnschlieBen von seriellen Geraten
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5.4. Neun Schraubklemmen (ICDM-RX/xxx-ST/RJ45-DIN)

In diesem Unterabschnitt werden die folgenden Themen fir den ICDM-RX/xxx-ST/RJ45-DIN mit 9 seriellen
Schraubklemmen behandelt.

9-fach-Schraubklemmen auf Seite 66

9-fach-Schraubklemme fiir RS-232-Nullmodemkabel auf Seite 67
9-fach-Schraubklemme fiir RS-422-Nullmodemkabel auf Seite 67
9-fach-Schraubklemme fiir nicht gekreuzte RS-232/485-Kabel auf Seite 68
9-fach-Schraubklemme fiir Loopback-Signale auf Seite 68

AnschlieBen von seriellen Geréten auf Seite 68

5.4.1. 9-fach-Schraubklemmen

Die folgende Tabelle und die folgenden Zeichnungen dienen zur Information tber die Signale.

RS-422
RS-485 Vollduplex

cb | Rl [Txp [RXD | siG TxD-inD-] SIG TRxD- sia
GND GND ‘ GND

DSR DTR RTS CTS TxD+ RxD+ TRxD+

RS-232

RS-485 Halbduplex

T Masse muss mit der Signalmasse verbunden sein.

1 2 3 4 5 6 7 8 9

RS-232 CD DSR |RI DTR |TxD RTS RxD CTS Signalmasse

RS-422/RS-485
Vollduplex

N.V.  |N.V. N.V.  |N.V. TxD- TxD+ RxD- RxD+ |Signalmasse

RS-485 Halbduplex |N.V. |N.V. N.V. |N.V. TRxD- |TRxD+ |N.V. N.V. Signalmasse

1 Masse muss mit der Signalmasse verbunden sein.
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5.4.2. 9-fach-Schraubklemme fiir RS-232-Nullmodemkabel

Fir den Anschluss von DTE-Geraten wird ein RS-232-Nullmodemkabel benétigt.
RS-232-Nulimodemkabel

G000

CD DSR RI DTR TxD RTS RxD CTS SIG GND

A A A A

Yy Ly vvy

DCD DTR RI DSR RxD CTS TxD RTS SIG GND
peg 1 4 9 6 2 8 3 7 5

DB25 8 20 22 6 3 5 2 4 7

5.4.3. 9-fach-Schraubklemme fiir RS-422-Nullmodemkabel

Fur den Anschluss von DTE-Geraten wird ein RS-422-Nullmodemkabel benétigt.
RS-422-Nulimodemkabel

G000

CD DSR RI DTR TxD RTS RxD CTS SIG GND

RxD- RxD+ TxD- TxD+ SIG GND
DB9 2 8 3 7 5

DB25 3 5 2 4 7

Note: Die RS-422-Stiftbelegung ist nicht genormt. Jeder Peripheriehersteller verwendet unterschiedliche
Stiftbelegungen. Informationen zur Bestimmung der Stiftbelegung fiir die oben genannten Signale
finden Sie in der Dokumentation zum Peripheriegerét.
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5.4.4. 9-fach-Schraubklemme fiir nicht gekreuzte RS-232/485-Kabel

Nicht gekreuzte RS-232- oder RS-485-Kabel werden zum AnschlieBen von Modems und anderen DCE-
Geraten verwendet.

Nicht gekreuztes RS-232/485-Kabel

GOS0

CD DSR RI DTR TxD RTS RXD CTS SlGGND

DCD DSR RI DTR TxD RTS RxD CTS SIGGND
oder oder
TRxD-TRxD+

DB9 1 6 9 4 3 7 2 8
DB25 8 6 22 20 2 4 3 5

5.4.5. 9-fach-Schraubklemme fiir Loopback-Signale

Verwenden Sie diese Zeichnung, um ein Loopback zu verkabeln, das in Verbindung mit einer
Anwendungssoftware zum Testen serieller Ports verwendet wird.

CD DSR RI DTR TxD RTS RxD CTS

Verkabeln Sie die Anschlussklemmen miteinander, um einen Loopback zu erstellen.
TxD an RxD
RTSan CTS an Rl
DTR an CD an DSR

5.4.6. AnschlieBen von seriellen Geraten

Verwenden Sie die folgenden Informationen, um den ICDM-RX mit seriellen Anschlussklemmen zu verbinden.

1. SchlieBen Sie Ihre seriellen Gerate mit dem passenden Kabel am entsprechenden seriellen Port des ICDM-
RX an. Sie kénnen Ihre eigenen Kabel oder Loopbacks anhand der entsprechenden Vorgaben
konfektionieren.

Note: Wenn Sie Hilfe bei der Stiftbelegung oder Verkabelung des seriellen Geréts bendtigen, lesen Sie die
Installationsdokumentation des Hardwareherstellers.

2. Informationen zu den LEDs finden Sie unter ICDM-RX LEDs auf Seite 102.
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6. Verwalten des ICDM-RX

In diesem Abschnitt werden die folgenden ICDM-RX-Instandhaltungsverfahren behandelt:
Neustarten des ICDM-RX
Hochladen der Firmware auf mehrere ICDM-RX-Einheiten auf Seite 70
Konfigurieren mehrerer ICDM-RX-Netzwerkadressen auf Seite 71

Note: Sie kénnen die Netzwerkadressen fiir mehrere ICDM-RX-Einheiten konfigurieren, allgemeine
Einstellungen fir die ICDM-RX-Einheiten konfigurieren und die Einstellungen in einer
Konfigurationsdatei speichern, mit der Sie Einstellungen fiir alle oder ausgewéhite ICDM-RX-
Einheiten laden kénnen.

Neues Gerét in PortVision DX hinzufiigen auf Seite 71

Andern der Bootloader-Zeittiberschreitung auf Seite 73: Hier wird das Andern des Bootloader-Timeouts
beschrieben.

Verwalten des Bootloaders auf Seite 75: Hier wird erlautert, wie Sie die Bootloader-Version Uberprifen und
den neuesten Bootloader herunterladen.

Wiederherstellen der Werkseinstellungen (spezifische Modelle — Reset-Schaltfldche) auf Seite 78
Wiederherstellen der Standardwerte auf Seite 80
Zugreifen auf RedBoot-Befehle in Telnet-/SSH-Sitzungen (PortVision DX) auf Seite 81

Note: Sie kénnen optional unter RedBoot-Verfahren auf Seite 85 nachsehen, wenn Sie Verfahren auf
RedBoot-Ebene durchfiihren méchten.

6.1. Neustarten des ICDM-RX

Es gibt viele Méglichkeiten, den ICDM-RX neu zu starten.

Methode Vorgehensweise

Klicken Sie mit der rechten Maustaste auf den ICDM-RX oder die ICDM-RX-Einheiten im
Teilfenster Device List. Klicken Sie auf Advanced >Reboot und dann auf Yes.

Note: Wenn die Sicherheitsfunktion auf der Webseite aktiviert wurde, mtissen Sie den
ICDM-RX auf der Webseite neu starten.

System | Reboot: Sie haben 10 Sekunden Zeit zum Abbrechen, bevor der ICDM-RX

PortVision DX

Webseite automatisch neu startet. Optional kénnen Sie auf Reboot Now klicken.
Telnet Geben Sie reset ein.
Die Hutschienenmodelle des ICDM-RX haben einen Reset/Restore-Schalter.
ICDM-RX Wenn der Schalter Reset/Restore weniger als 2 Sekunden gedriickt wird, startet der
ggﬁ:chienenmo- ICDM-RX neu.

Wenn der Schalter Reset/Restore langer als etwa 5 Sekunden gedruckt wird,
werden die Werkseinstellungen des ICDM-RX wiederhergestellt.

3/26/20
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6.2. Hochladen der Firmware auf mehrere ICDM-RX-Einheiten

Sie kénnen dieses Verfahren anwenden, wenn Ihr ICDM-RX mit dem Host-PC oder Laptop verbunden ist, oder
wenn sich der ICDM-RX im lokalen Netzwerksegment befindet.

1. Wenn Sie dies nicht getan haben, installieren Sie PortVision DX (/nstallation von PortVision DX auf Seite
22), und scannen Sie mit Scan das Netzwerk.

2. Kilicken Sie auf dem Bildschirm Main bei gedrickter Umschalttaste auf alle ICDM-RX, die Sie aktualisieren
mochten, und gehen Sie dann anhand einer der folgenden Methoden vor:

¢ Klicken Sie auf die Schaltflache Upload.
¢ Klicken Sie mit der rechten Maustaste, und klicken Sie dann auf Advanced > Upload Firmware.
* Klicken Sie im Menii Manage auf Advanced >Upload Firmware.

IFV PortVision DX O x

File Manage View Tools Help

T E  #FE P S 8 8 X - 0 A

Scan  Refresh All | Properties  Seue load  Upload  Reboot Webpage Help About Exit

B E 1_Primary_Systems [B/ 9]

+ Device 00:0D:81:09:08:E1
Mame : 1_Primary_Systems

B+ Device 00:00:81:09:0%:FE
+" Device 00:0D:81:0%:0A:AE
+" Device 00:00:81:09:0B:9E
® Device 00:00:81:0%:0E:C3
B+ Device 00:00:81:09:61:08
- | + Device $706-000036

- | & Device 9708-000061

1 + Device 9710-000064
2_Secondary_Systems [21/ 23]
3_Backup_Systems [11/ 12]
4_Qther_Devices [T/ 7]
MNetwork_Devices [0/ 0]

5. =] |CDM-R¥_Devices [58 / 74]
-[E=] ICE_Devices [12/15]

- =3 ICRL_Switches [14 / 14]
—=] ScanResults[1/1]

Use menu or toolbar to add notes in
this area.

4 Device Name Model IP Address MAC Address Software Version Status
Device 00:0D:81:00:08:E1 PN-5T/RJ45-DIN 10.8.11.72 00:0D:81:09:08:E1 PROFINETIO V 3.4.2
B v Device 00:0D:81:09:09:FF TCP-DBS/RI45-PM 10.8.11.73 00:0D:81:09:09:FE NS-Link 11.37 ON-LINE
B Device 00:0D:81:0%:0A:AE EN-4DB9/2RJ45-DIN 10.8.11.74 00:0D:81:00:0A:AE EtherMet/IP 7.12 ON-LINE
B Device 00:0D:81:09:08:9E MOD-DB9/RI45-DIN 10.8.11.71 00:00:81:09:0B:9E Modbus Router 7.05 ON-LINE
B X Device 00:0D:21:09:0E:C3 EN-DBS/RJ45-DIN 10.8.11.70 00:0D:81:09:0E:C3 EtherMet/IP 7.14 OFF-LINE
| 1 2 Device 00:0D:81:00:61:08 -PN- L oie 2ol PROFINETIO V 3.4.2
| v Device 9706-000036 1CE3- Refresh Device :0D: .CD: PROFInet 10 1.5.37 ON-LINE
8+  Device 9708000061 ICE2. Properties EtherMet/IP 1.5.37 ON-LINE
l v Device 9710-000064 ICE2- Edit Notes 00:00:81:09:0C:8A EtherMet/IP 1.5.37 ON-LINE
ar otes
Webpage

Telnet / 55H Session

Advanced > Reboot

Configuration » Upload Firmware

=y 2 Change Detection Type
Rename Assign IP to Multiple Devices
Move Save Device Diagnostics Data
Delete

Help ...

Upload a new firmware into the selected device(s) 1_Primary_Systems 9 |2 |Ready

3. Suchen Sie die Firmware-Datei (.cmtl). Klicken Sie auf Open (neue Firmware suchen), und klicken Sie
dann auf Yes (Firmware hochladen).

Es kann einige Minuten dauern, bis die Firmware auf den ICDM-RX hochgeladen wird. Der ICDM-RX
startet beim Hochladen neu.

4. Klicken Sie in der Hinweismeldung auf Ok (gibt vor, dass Sie mit der Verwendung des Gerats warten sollen,
bis der Status ON-LINE lautet).

Im nachsten Abfragezyklus aktualisiert PortVision DX das Teilfenster Device Listund zeigt die neue
Firmwareversion an.
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6.3. Konfigurieren mehrerer ICDM-RX-Netzwerkadressen

Sie kénnen die Netzwerkadressen fir mehrere ICDM-RX-Einheiten mit der Option Assign IP to Multiple
Devices konfigurieren.

Dartber hinaus kdnnen Sie allgemeine Einstellungen fur die ICDM-RX -Webseite konfigurieren und die
Einstellungen in einer Konfigurationsdatei speichern, die Sie in alle oder ausgewahlte ICDM-RX-Einheiten
laden konnen.

Damit dieses Verfahren funktioniert, miissen sich die ICDM-

RX-Einheiten im selben Netzwerksegment befinden. Gehen Assign [P Addresses to Multiple Devices =
Sle W'e fOIQt Vor’ um mehrere ICDM-RX-EInheIten u WARMIMG: Using invalid and/or duplicate |P addresses
konﬂguneren. may cause serous network problems. |t can k
lz0 eliminate all TCP i h. L. |
1. Wenn Sie dies nicht getan haben, installieren Sie whtbeseunis G|
PortViSion DX (Insta//atlon von Porf\/ision DX auf Seite »»» Selected devices may reboot after receiving the new IF information
22), und scannen Sie mit Scan das Netzwerk.
2. Klicken Sie bei gedriickter Umschalttaste auf die ICDM- Ueslesaniiodiiems ool g soi o e on i
RX-Einheiten, deren Netzwerkinformationen Sie Starting IP Address : . 0.0 . %
programmieren mochten. Klicken Sie mit der rechten S e et o

Maustaste, und klicken Sie dann auf Advanced >
Assign IP to Multiple Devices.

3. Geben Sie die Start-IP-Adresse, die Subnetzmaske und
das IP-Gateway ein. Klicken Sie auf Proceed.

PortVision DX zeigt die programmierten IP-Adressen nach dem nachsten Aktualisierungszyklus im
Teilfenster Device Listan.

Default Gateway : o.0.0.4d

6.4. Neues Gerat in PortVision DX hinzufiigen

Sie kdnnen einen neuen ICDM-RX manuell hinzufligen, wenn Sie das Netzwerk nicht nach neuen ICDM-RX-
Einheiten durchsuchen méchten. In bestimmten Fallen kénnen Sie jedoch das Fenster Add New Device
verwenden, um Folgendes zu tun:

Konfigurieren Sie die ICDM-RX-Einheiten, die sich nicht im lokalen Netzwerk (Remote) befinden, geman
Remote-Einheit mit IP-Adresse auf Seite 71.

Vorkonfigurieren Sie einen ICDM-RX inPortVision DX (lokal) gemaB Lokale Einheit mit IP-Adresse oder
MAC-Adresse auf Seite 72.

6.4.1. Remote-Einheit mit IP-Adresse

Gehen Sie wie folgt vor, um eine ICDM-RX-Remote-Einheit in PortVision DX hinzuzufiigen.
1. Offnen Sie das Fenster New Device anhand einer der folgenden Methoden:
e Klicken Sie im Menu Manage auf Add New > Device.

¢ Kilicken Sie mit der rechten Maustaste auf einen Ordner oder einen RocketLinx-Switch im Teilfenster
Device Tree (an einem beliebigen Punkt, sofern kein ICDM-RX markiert ist und Sie sich in einem
gultigen Ordner befinden), und klicken Sie auf Add New > Device.

Wabhlen Sie den entsprechenden ICDM-RX in der Drop-Down-Liste Device Type aus.
Wahlen Sie das entsprechende Modell in der Drop-Down-Liste Device Model aus.
Geben Sie einen Geratenamen in das Listenfeld Device Name ein.

Wahlen Sie REMOTE als Detection Type.

Geben Sie optional die Seriennummer in das Listenfeld Serial Number ein.

o0~
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7. Geben Sie die IP-Adresse fir den ICDM-RX ein. Es ist nicht nétig, die Subnetzmaske und das Standard-

Gateway einzugeben.

Add New Device — *
General Settings
ok |
Device Type |IEDM-F|>< j C Save th
ance
L
Device Model : |IEDM-F|><£PN-DBS£F|J45-DIN j Hel |
elp

Device Name : |F'F|DFINET STYSTEM

Metwork Settings

Detection Type:  |REMOTE - IP Address 0. o .0 22
Identification Mode : || Subnet Mask : 255 . 295 .

Serial Mumber : Drefault Gateway : 0.0 .0 .0
MAC Address:  |00:C0:4E:

8. Klicken Sie auf Ok, um das Fenster Add New Device zu schlie3en. Es kann einige Minuten dauern, bis der

ICDM-RX gespeichert wird.

9. Klicken Sie bei Bedarf auf Refresh, damit der neue ICDM-RX im Teilfenster Device Tree oder Device List

angezeigt wird. Der ICDM-RX zeigt ,,OFF-LINE" an, wenn er nicht mit dem Netzwerk verbunden ist oder
eine falsche IP-Adresse eingegeben wurde.

6.4.2. Lokale Einheit mit IP-Adresse oder MAC-Adresse

Gehen Sie wie folgt vor, um eine lokale ICDM-RX-Einheit in PortVision DX hinzuzufligen, sofern Sie das
Netzwerk nicht scannen mdchten.

1. Suchen Sie die Netzwerkinformationen oder die MAC-Adresse des ICDM-RX, den Sie hinzufligen
mochten.

2. Offnen Sie das Fenster New Device anhand einer der folgenden Methoden:
e Klicken Sie im Menu Manage auf Add New > Device.

¢ Kilicken Sie mit der rechten Maustaste auf einen Ordner oder einen RocketLinx-Switch im Teilfenster
Device Tree (an einem beliebigen Punkt, sofern kein ICDM-RX markiert ist und Sie sich in einem
gultigen Ordner befinden), und klicken Sie auf Add New > Device.

3. Wahlen Sie den entsprechenden ICDM-RX in der Drop-Down-Liste Device Type aus.

Add New Device - *
General Settings
oK [
Device Type:  |ICDM-Rx =
o | J Cancel |
Device Model : |IEDM-HXJEN-4DBS£2HJ45-DIN j - |
elp

Device Mame : |EtherNet.-"IF' System

Metwork Settings

Detection Type . |LOCAL - IP Address : ’—

Identification Mode : |pMaC - Subnet Mask : ’—
Serial Mumber : ’— Default Gateway : ’—
MAC Address:  [0D.0D:E1:096614
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N o o s

Waéhlen Sie das entsprechende Modell in der Drop-Down-Liste Device Model aus.
Geben Sie einen Geratenamen in das Listenfeld Device Name ein.

Wahlen Sie LOCAL als Detection Type.
Geben Sie die MAC-Adresse oder die Netzwerkinformationen ein.

Note: An allen ICDM-RX-Einheiten ist ein MAC-Adressenschild angebracht.

© ©

Klicken Sie auf Ok.

Geben Sie optional die Seriennummer in das Listenfeld Serial Number ein.

10. Klicken Sie bei Bedarf auf Refresh, damit der neue ICDM-RX im Teilfenster Device Tree oder Device List
angezeigt wird. Der ICDM-RX zeigt ,,OFF-LINE" an, wenn er nicht mit dem Netzwerk verbunden ist oder
eine falsche IP-Adresse eingegeben wurde.

6.5. Andern der Bootloader-Zeitiiberschreitung

Gehen Sie wie folgt vor, um die Bootloader-Zeitlberschreitung auf 45 Sekunden zu andern. Mit diesem
Verfahren kdnnen Sie nach dem erfolgreichen Hochladen von SocketServer die Bootloader-Zeitiberschreitung
auf 15 Sekunden zurilicksetzen.

1. Verwenden Sie bei Bedarf Ihren Browser, um Uber die IP-Adresse auf den ICDM-RX zuzugreifen.
2. Klicken Sie auf Network.
3. Geben Sie in das Feld Boot Timeout den Wert 45 ein, und klicken Sie auf Save.

COMTROL

........

Home Serial Ethernet JREVLIE Diagnostics System

Configuration Password Security Keys/Certs PROFINET IO

Network Configuration

General

IPv4

Device Name: m () Use DHCP
TCP Keepalive: [60 |5 () Use PLC assigned
[ Boot Timeout: |15 S ] @® Use static config below:
Telnet Timeout: [300 |s Address:

Subnet Mask: |255.255.0.0
Default Gateway: |:|

Em

© Pepperl+Fuchs Comtrol, Inc.

Note: Sie sollten den Wert fiir die Bootloader-Zeitiiberschreitung nach dem Hochladen der Firmware wieder
auf 15 Sekunden zurticksetzen.
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6.6. Verwenden von Konfigurationsdateien

In diesem Unterabschnitt ist beschrieben, wie Sie ICDM-RX-Konfigurationsdateien erstellen (speichern) und
laden kénnen. ICDM-RX-Konfigurationsdateien kénnen aus folgenden Grinden erstellt werden:

Speichern der ICDM-RX-Konfigurationseinstellungen, um diese in ahnliche ICDM-RX-Einheiten laden zu
konnen und Zeit bei der Konfiguration von ICDM-RX zu sparen.

Speichern der ICDM-RX-Konfigurationseinstellungen, weil Sie eine neue Firmwareversion installieren
mussen und die alten Konfigurationseinstellungen mit der neuen Firmwareversion laden méchten.

6.6.1. Speichern von Konfigurationsdateien

Hier ist beschrieben, wie Sie Konfigurationsdateien speichern kénnen.

1. Geben Sie die IP-Adresse in lhren Browser ein, um die Webschnittstelle zu 6ffnen.
2. Klicken Sie auf System | Configuration File.

3. Kilicken Sie auf die Schaltflaiche Save Configuration.

COMTROL Home Serial Ethemnet Network Diagnostics SN
PepperisFuchs.

Update Firmware = Configuration File System Snapshot Restore Defaults Reboot

Configuration File

Save Configuration Load Configuration
To save this ICDM-RX's configuration to a file on To load a configuration file to this ICDM-RX, select the file,
your PC, dick "Save Configuration”. and then click "Load Configuration”.

O | contouranone:[ |
Lo ontgon

@ Pepperli+Fuchs Comtrol, Inc.

4. Je nach Browser miissen Sie auf ,Speichern® klicken oder zu einem bestimmten Ablageort navigieren.
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6.6.2. Laden von Konfigurationsdateien

Verwenden Sie das folgende Verfahren, um Konfigurationsdateien zu laden.
1. Geben Sie bei Bedarf die IP-Adresse in Ihren Browser ein.
2. Kilicken Sie auf System | Configuration File.

3. Kilicken Sie auf die Schaltflache Browse, und wahlen Sie die Konfigurationsdatei aus. Der voreingestellte
Name der Konfigurationsdatei lautet:

dm_XXX.XXX.XXX.XxX.ds
Dabei steht xxx.xxx.xxx.xxx fir die IP-Adresse, und .ds ist die Dateierweiterung.
4. Klicken Sie auf die Schaltflache Load Configuration.

COMTROL Home Serial Ethemnet Network Diagnostics SN
PepperisFuchs.

Update Firmware = Configuration File System Snapshot Restore Defaults Reboot

Configuration File

Save Configuration Load Configuration

To save this ICDM-RX's configuration to a file on To load a configuration file to this ICDM-RX, select the file,
your PC, dick "Save Configuration”. and then click "Load Configuration”. (@
Configuration file: |dm_icdmtliple.ds

o
Ol

@ Pepperli+Fuchs Comtrol, Inc.

6.7. Verwalten des Bootloaders

Bootloader bezieht sich auf das Betriebssystem, das wahrend der Einschaltphase auf der ICDM-RX-Hardware
ausgefihrt wird und dann die Standardanwendung (z. B. EtherNET/IP, Ethernet/IP zu Modbus, Modbus-
Router, PROFINET 10, oder PROFINET 10 zu Modbus-Firmware) ladt.

Note: In der Regel sollten Sie den Bootloader nur aktualisieren, wenn Sie vom technischen Pepper! + Fuchs-
Support dazu aufgefordert werden.

Es gibt verschiedene Methoden und Tools, mit denen Sie die Bootloader-Version Gberpriifen oder den
Bootloader aktualisieren kénnen.

PortVision DX ist die einfachste Mdglichkeit, die Bootloader-Version zu iberprifen und die neueste
Version hochzuladen.

Optional kann RedBoot verwendet werden, um die Bootloader-Version zu Uberpriifen und den Bootloader
zu aktualisieren. Weitere Informationen finden Sie unter RedBoot-Verfahren auf Seite 85.
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6.7.1. Uberpriifen der Bootloader-Version

Im folgenden Verfahren wird die Bootloader-Version mit PortVision DX tberprift. Optional kdnnen Sie RedBoot
verwenden, siehe Ermitteln der Bootloader-Version auf Seite 89.

1. Wenn Sie dies nicht getan haben, installieren Sie PortVision DX (/nstallation von PortVision DX auf Seite
22), und scannen Sie mit Scan das Netzwerk.

2. Klicken Sie mit der rechten Maustaste auf den ICDM-RX im Teilfenster Device List. Klicken Sie dann auf
Advanced > Reboot.

3. Klicken Sie auf Yes, um die Abfrage Confirm Reboot zu bestatigen.

4. Klicken Sie mit der rechten Maustaste im Teilfenster Device List auf den ICDM-RX. Klicken Sie auf
Refresh. Sie miussen dies méglicherweise mehrmals tun, bis Sie den Neustartzyklus im Teilfenster Device
List sehen. Die Bootloader-Version wird beim Neustartvorgang kurz vor dem Laden der Anwendung (z. B.

EtherNET/IP, Ethernet/IP zu Modbus, Modbus-Router, PROFINET IO, oder PROFINET IO zu Modbus-

Firmware) angezeigt.

5. Uberpriifen Sie auf der Website https://www.pepperl-fuchs.com, ob eine neuere Version des Bootloaders
verflgbar ist.

PV PortVision DX

File Manage View Tools Help

For Help, press F1

Scan Results

A0 = 2 A — 3
e e ¥ 4 8 8 v 0+
Scan  Refresh All | Properties Save Load Upload Reboot  Webpage  Notes Help About Exit
-~ [Z=] Scan Results [40 / 40]
Mame : Scan Results
[
|
i
|
||| Use menu or toolbar to add notes in
| | this area.
Device Name Model IP Address | 4 MAC Address \ | Software Version Status [l
Device $706-000022 ICE3-810L-K455-RJ45 10.0.0.151 PROFInet 10 1.5.37 ON-LINE
Device 00:00:81:00:07:37 - TCP-4DBY/2RM45-DIN 10.0.0.30 Bootloader 4.36.01
1« Device 9709-000024 ICE2-810L-K455-RI45 10.0.0.150 EtherMet/IP 1.5.37 ON-LINE
B v Device 00:0D:81:09:61:08 PM-4DBY/2RJ45-DIN 10.89.187 2 PROFINET 10V 3.4.2 ON-LINE
T B PM-DB9/RI45-DIN 10.8.5.185 00:0D:81:09:61:0D PROFINET 10V 3.4.2 ON-LINE
DEV/CE*MASTER® B RT5-4P (DB9) 10.8.13.04 00:C0:4E:07:05:B7 N5-Link 11.30 ON-LINE
B RTS-4P (DBY) 10.0.0.23 00: CO:4E:0T:FR:FC SocketServer 11,33 Firmware uploaded
T S B RT5-8P (DBY) 10.8.40.209 00:C0:4E:08:01:60 N5-Link 11.20 ON-LINE
this area. av ES8510 10.8.11.103 00: CO:4E:2C:00:6C vi.la (b1.6.2.12) ON-LINE
av ES8510-XTE 10.8.11.106 00:C0:4E:30:00:10 vila (b1.6.2.12) ON-LINE
av E57528 10.0.0.101 00:CO:4E:32:04:22 v2.1_b3 (b0.3.0.11) ON-LINE
av ES8509-XT 10.0.0.102 v2.la (b1.3.1.7) ON-LINE
av E59528-XT 10.0.0.105 w20 (b1.1.04) ON-LINE
av ES7510-XT 10.0.0.107 v2.1b (b1.4.1.8) ON-LINE
av ES7510-XT 10.0.0.111 v2.1b (b1.4.1.8) ON-LINE
B DM-LT16 10.0.0.61 SocketServer 11.34 ON-LINE
B 47 Di-2302 10.8.41.24 EtherNet/IP 7.10 ON-LINE
1 v Device 9590-000006 DR-8-EIP 10.8.11.199 EtherNet/IP 1.5.28 ON-LINE
I« Device 9500-000122 DR-2-EIP 10.0.0.170 EtherMNet/IP 1.5.26 ON-LINE
1 v Device 9592-065520 DR-8-PNIO 10.8.11.184 00:C0:4E:57:FF:F9 PROFInet 10 1.5.28 ON-LINE

40 |1 |Ready

6. Gehen Sie zum nachsten Unterabschnitt, wenn Sie eine neue Version des Bootloaders hochladen missen.
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6.7.2. Hochladen des Bootloaders

Gehen Sie wie folgt vor, um den Bootloader in den ICDM-RX hochzuladen. In der Regel sollten Sie den
Bootloader nur aktualisieren, wenn Sie vom technischen Pepperl + Fuchs-Support dazu aufgefordert werden
oder auf https://www.pepperl-fuchs.com eine Benachrichtigung mit der Firmware veréffentlicht wurde.

Note: Der technische Support rét davon ab, den Bootloader tiber ein WAN zu aktualisieren. Die besten
Ergebnisse erzielen Sie, wenn Sie den ICDM-RX direkt an einen PC oder Laptop anschlie3en, um den
Bootloader hochzuladen.

Stellen Sie sicher, dass die Stromversorgung beim Hochladen des Bootloaders nicht

A unterbrochen wird. Nach einer Unterbrechung der Stromversorgung beim Hochladen
des Bootloaders muss der ICDM-RX an Pepperl + Fuchs gesendet werden, damit er neu
programmiert werden kann.

Wenn Sie die Firmware nicht in den ICDM-RX hochladen kénnen, laden Sie den Bootloader nicht
hoch.

1.  Wenn Sie dies nicht getan haben, installieren Sie PortVision DX (/nstallation von PortVision DX auf Seite
22), und scannen Sie mit Scan das Netzwerk.

2. Uberpriifen Sie bei Bedarf die Bootloader-Version (Uberpriifen der Bootloader-Version auf Seite 76), und
laden Sie die neueste Version herunter.

3. Klicken Sie mit der rechten Maustaste auf den ICDM-RX, den Sie aktualisieren mochten. Klicken Sie auf
Advanced > Upload Firmware. Navigieren Sie zur Bootloader-Datei .cmtl, und klicken Sie dann auf
Open.

PV PortVision DX - [m] x

File Manage View Tools Help

" S 2 4d 4 S QC - 04

Scan  Refresh All | Properties  Save Load  Upload  Reboot Webpage Notes Help About Exit

] Scan Results [40 / 40]
| Name : Scan Results
Use menu or toolbar to add notes in
this area.
Device Name Model [ 1P Address 4 MAC Address Software Version Status ~
1 v Device 9706-000022 ICE3-BIOL-K455-RI5  10.0.0.151 PROFInet [0 1.5.37 ON-LINE
TN 0 ice 00:0D:81:00:002 T WY YT I 10.0.030 SocketServer 11.37 ON-LINE
B+ Device 9709-000024 Refresh Device 10.0.0.150 EtherNet/IP 1.5.37 ON-LIME
B Device 00:0D:81:09:€ Properties |10.88.187 PROFINETIOV342  ON-LINE
) . B+ Device 00:0D:81:09:6 T — 10.8.9.185 PROFINETIOV34.2  ON-LINE
DEV/CE-MASTER® B Device OB:CO4EQT:0 |10.8.13.14 NS-Link 11.30 ON-LINE
B Device 00:COAE0T:F Webpage 10.0.0.23 SocketServer 11.33 ON-LINE
T T B+ Device O0:COAEDSC e S |10.840209  OO:CO:4l 60 NS-Link 11.20 ON-LINE
e B+  Device 00:CO4E:2C 10.2.11.103 00:CO:4E:2C:00:6C v3.1a (b162.12) ON-LINE
B Device 00:CO:4E:30:0 Advanced > Reboot B.1a (b1.62.12) ON-LINE
[ ] ¥ Device 00:CO4E320 Configuration 5 Upload Firmware L B.1_b3 (603.0.17) ON-LINE
B+  Device 00:CO4E:35:0 pla (b1.3.1.7) ON-LINE
B Device 00:CO4E:36:0 j=ckey 2 Change Detection Type 2.0 (61.1.04) OMN-LINE
B Device 00:CO:4E:38:0 . b (b1.4.1.8) ON-LINE
3 Rename Assign IP to Multiple Devices
B+ Device 00:C0:4E:32:0 2 2.1b (b1.41.9) ON-LINE
B Device 00:COAEARD Move T P s beketServer 11.34 ON-LINE
B Device 00:COAEATF Delete [10.84728 00:CO:a1 EtherNet/IP 7.10 ON-LINE
1 v Device 9590-000006 10811199 00:COA4E: EtherNet/IP 1.5.28 ON-LINE
1+ Device9590-000122 (e 10.0.0.170 00:CO:AE:54:00:7 EtherNet/IP 1.5.26 ON-LINE
v Device9592-065520 DR-8-PNIO 10811184 O0:COMEST:FRFS PROFInet 10 1.5.28 ON-LINE &
Upload a new firmware into the selected device(s) Scan Results |40 [T [Ready

3/26/20

Hpe

PPERL+FUCHS "



[ ]

3/26/20

4. Klicken Sie auf Yes in der Meldung Upload Firmware, die Sie darauf hinweist, dass es sich um einen

sensiblen Prozess handelt.

Upload Firmware ...

; - This is a very sensitive process and shouldn't be interrupted

IMPORTANT NOTES :

at all.
- Any access to this application will be blocked during the
process.
- It is highly recommended that you save the configuration of
your

device(s} before uploading new firmware,

[Refer to PVDX help file for instructions)

Do you want to upload firmware to the selected Device(s)
now?

[ |

5. Klicken Sie in der zweiten Meldung Upload Firmware auf Ok.

6. Klicken Sie mit der rechten Maustaste auf den ICDM-RX, und klicken Sie auf Refresh, bis die Bootloader-
Version im Teilfenster Device Listangezeigt wird. Uberprifen Sie, ob die neue Version geladen wurde.

6.8. Wiederherstellen der Werkseinstellungen (spezifische Modelle -

Reset-Schaltflache)

Gehen Sie wie folgt vor, um die ICDM-RX-Hutschienenmodelle auf die Werkseinstellungen zurlickzusetzen.
Informationen zum Wiederherstellen der Port-Standardeinstellungen siehe Wiederherstellen der Standardwerte

auf Seite 80.

Wenn Sie vom technischen Support aufgefordert werden, die ICDM-RX-Werkseinstellungen

wiederherzustellen, driicken Sie den Schalter Reset/Restore ldnger als 5 Sekunden.

Modell

Position zuriicksetzen

ICDM-RX/xxx-DB9/RJ45-DIN
ICDM-RX/xxx-ST/RJ45-DIN

oee®

101100

Loch fir die Taste zum Zurlicksetzen links neben der STATUS-LED.

alalele)
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ICDM-RX Hardware-Installation und -Konfiguration

Wiederherstellen der Werkseinstellungen (spezifische Modelle — Reset-

3/26/20

Modell

Position zuriicksetzen

ICDM-RX/xxx-2DB9RJ45-DIN

Loch fiir die Taste zum Zurlicksetzen unter dem Logo

auf der linken oberen Seite.

ICDM-RX/xxx-2ST/RJ45-DIN

Loch fir die Taste zum Zurlicksetzen unterhalb des Ethernet-Ports

und Gber dem Logo.

ICDM-RX/xxx-4DB9/2RJ45-DIN

Loch fur die Taste zum Zurlcksetzen unter dem Logo auf der linken

oberen Seite.

Baaal
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Beim Wiederherstellen der ICDM-RX-Hutschienenmodelle werden die folgenden Einstellungen auf die
Werkseinstellungen zurlickgesetzt:

Port-Einstellungen
Netzwerkeinstellungen
Password

Telnet-Aktivierung
Zeitliberschreitung beim Start
SSL-Aktivierung
Telnet-Zeituberschreitung

6.9. Wiederherstellen der Standardwerte

Mit dem folgenden Verfahren kdnnen Sie einige oder alle ICDM-RX-Einstellungen auf die Werkseinstellungen
zurlicksetzen.

1. Offnen Sie die Webschnittstelle, indem Sie die IP-Adresse in Ihren Browser eingeben.
2. Klicken Sie auf System | Restore Defaults.

3. Wahlen Sie aus, welche Elemente Sie auf Werkseinstellungen zuriicksetzen méchten.
4. Klicken Sie auf die Schaltflache Restore.

QWOMTHOL Home Serial Ethernet MNetwork Diagnostics Systern
Fushs

Update Firmware Configuration File System Snapshot | Restore Defaults Reboot

Restore Defaults

Select the settings you would like to restore to factory defaults, then click the
'Restore’ button. After the settings are restored to defaults, the ICDM-RX will
reboot and the browser will redirect to the home page.

[ Everything

[ serial and Ethernet Device settings

[ General network settings, PROFINET IO settings
[ Security settings, password, keys, and certificates
[ 1P address settings

reses
© Pepperl+-Fuchs Comtrol, Inc.

Note: Dieser Screenshot zeigt die wiederherzustellenden Standwardwerte fliir PROFINET IO, jedes ICDM-RX
Industrial Gateway enthélt protokollspezifische Einstellungen.
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6.10. Zugreifen auf RedBoot-Befehle in Telnet-/SSH-Sitzungen
(PortVision DX)

Sie kénnen eine Telnet- oder SSH-Sitzung mit PortVision DX 6ffnen, um auf RedBoot-Befehle zuzugreifen.
Gehen Sie wie folgt vor, um mit PortVision DX auf eine Telnet- oder SSH-Sitzung zuzugreifen.

1. Klicken Sie in PortVision DX, PortVision DX, mit der rechten Maustaste im Teilfenster Device List auf den
ICDM-RX, fir den Sie eine Telnet-Sitzung 6ffnen mdchten. Klicken Sie dann auf Telnet/SSH Session.

1PV PortVision DX - m] x|

File Manage View Tools Help

e % S 4 8 8 - 0 A

Scan  Refresh All | Properties  Save Load  Upload  Reboot Webpage Motes Help  About Exit
Bt~ [E=] Devices[40/ 40] ~

B+ Device 00:0D:81:08:07:37
B « Device 00:0D:81:09:61:08

B " Device 00
B " Device 00:

B " Device 00:C0:4E:07:FF:FC

Name : Devices

Use menu or toolbar to add notes in

this area.
|

+ Device 0: 9

Device Name: > Model IP Address | MAC Address Software Version Status ~
= = 7 Socketserver 1137 ON-LINE
SH-16P (DBS) Renshinsties 3 SocketServer 11.34 ON-LINE
RTS-8P (DB2) Properties 0 NS-Link 11.20 ON-LINE
RTS-4P (DB2) Edit Notes 7 NS-Link 11.30 ON-LINE
T RTS-4P (DB2) C SocketServer 1137 ON-LINE
DEV/CE-MASTER® PNIO-2201 Webpage D PROFINETIOV 340  ON-LINE
PNIO-2101 Telnet / SSH Session 2 PROFINET 10 329 ON-LINE
e e 1| PN-DBS/RJ45-DIN [k D PROFINET IOV 3.4.2 ON-LINE
this area. PN-4DB9/2RM5-DIN Advanced > I8 PROFINETIOV 342 ON-LINE
: MOD-2304 T > B Modbus Router 701 ON-LINE
Device 00:CO:4E:5D:00:01 MOD-2101 1 Modbus Server 706 ON-LINE
Device 00:C0:4E:5D:00:03 MOD-2101 s Pk Modbus/TCP 6.10 ON-LINE
Device 3706-000022 ICE3-BIOL-K4S5-RI4S e o PROFinet 101,537 ON-LINE
Device 9709-000024 ICE2-BIOL-K455-RI45 7 Etherlet/IP 15.37 ON-LINE
Device 00:CO:4E:5B:00:01 ES9528-XT V2 Move 1 v21a (b2.0.056) ON-LINE
Device 00:CO:4E:5B:00:00 ES9528-XT V2 Delete v2la (b20.056) ON-LINE
Device 00:CO:4E36:00:02 ES9528-XT o 2 v2.0 (61.10.4) ON-LINE
Device 00:CO:4E:60:00:00 ES8814-XT lo V1.0.b10 (62.11.0) ON-LINE
Device 00:CO:4E:5F00:68 E58520-XT 10.00.116 00:CO:AE:5F-00:68 V.28 (b20.1.1) ON-LINE

Device 00:CO:4E:30:00:10 ES8510-XTE 10811106 0G:CAE30:00:10 vida (b1:62.12) ON-LINE ”

Access the selected device(s) using Telnet session Devices 40 [1 [Ready

2. Wabhlen Sie Telnet oder SSH. Lassen Sie die Nummer Selected Port unverandert, und klicken Sie auf Ok.

Telnet / S5H Settings Y Telnet / S5H Settings Y
(* Telnet " Telnet
Selected Port: | 23 Selected Port: | 22
" ssH {+ s5H

Cancel m Cancel
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3. Geben Sie ggf. das Passwort ein, und driicken Sie Enter. Wenn kein Passwort festgelegt wurde, driicken
Sie Enter. Wenn Sie eine SSH-Sitzung verwenden, geben Sie admin als Anmeldedaten ein, und driicken
Sie Enter.

10.0.0.30 - PuTTY = O %

clm: P

Wenn der PuTTY-Bildschirm im Hintergrund blinkt und nicht wie oben dargestellt angezeigt wird, stellen Sie
sicher, dass Enable Telnet/ssh auf der Webseite nicht deaktiviert wurde. Um dies zu tberprifen, kehren
Sie zu PortVision DX zurlick, klicken Sie mit der rechten Maustaste auf den ICDM-RX im Teilfenster Device
List, und klicken Sie auf Webpage. Klicken Sie auf Network | Security, und Uberprifen Sie, ob die Option
Enable Telnet/ssh aktiviert ist. Ist dies nicht der Fall, klicken Sie auf die Option und dann auf Save.
SchlieBen Sie die Webschnittstelle.

4. Geben Sie Reset ein, driicken Sie Enter, und schlieBen Sie die Telnet-Sitzung.

P 10.0.0.30 - PuTTY - O X

3/26/20
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5. Offnen Sie die Telnet- oder SSH-Sitzung rasch erneut, indem Sie die vorherigen Schritte ausfiihren.

PUTTY — O >

6. Wabhlen Sie Telnet oder SSH. Lassen Sie die Nummer Selected Port unverandert, und klicken Sie auf Ok.

Telnet / S5H Settings > Telnet / 55H Settings >
(* Telnet " Telnet
Selected Port: | 23 Selected Port: | 22
(" 85H (¢ 55H

Cancel Kl Cancel
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7. Dricken Sie Enter. Sie kdnnen help eingeben, um die RedBoot-Befehle zu Uiberpriifen. Weitere
Informationen finden Sie unter RedBoot-Befehlslibersicht auf Seite 91.

10.0.0.30 - PUTTY - O X

Note: Die dm-Eingabeaufforderung sollte durch eine RedBoot-Eingabeaufforderung ersetzt werden. Falls
nicht, kbnnen Sie die Bootloader-Zeitiiberschreitung fiir eine ldngere Zeitdauer zuriicksetzen und
dieses Verfahren wiederholen.

3/26/20

I3 PEPPERL+FUCHS 84



[ ]

3/26/20

7. RedBoot-Verfahren

Sie kénnen diesen Abschnitt als Referenz verwenden, wenn Sie Aufgaben in RedBoot ausfiihren méchten.
Zugreifen auf die RedBoot-Ubersicht auf Seite 85
Einrichten einer seriellen Verbindung auf Seite 86
Einrichten einer Telnet-Verbindung auf Seite 87
Festlegen der Netzwerkeinstellungen auf Seite 88
Konfigurieren der Netzwerkeinstellungen auf Seite 88
Andern der Bootloader-Zeittiberschreitung auf Seite 89
Ermitteln der Bootloader-Version auf Seite 89
Zurticksetzen des ICDM-RX auf Seite 90
Konfigurieren von Passwértern auf Seite 90
RedBoot-Befehlsiibersicht auf Seite 91

Optional kénnen Sie PortVision DX auf einem Windows-System im Netzwerk installieren und alle diese
Aufgaben ausfiihren. PortVision DX stellt eine Telnet/SSH-Sitzung bereit, die unter Zugreifen auf RedBoot-
Befehle in Telnet-/SSH-Sitzungen (PortVision DX) auf Seite 81 beschrieben ist.

7.1. Zugreifen auf die RedBoot-Ubersicht

Fir den Zugriff auf RedBoot kdnnen Sie eine der folgenden Methoden verwenden:

Eine serielle Verbindung zwischen Port 1 am ICDM-RX und einem COM-Port an einem PC (Seite 86).
Wenn Sie die serielle Methode verwenden méchten, bendétigen Sie ein Nullmodemkabel, ein auf dem PC
installiertes und konfiguriertes Terminalprogramm und einen Bootloader-Timeout-Wert von mehr als

15 Sekunden. Wenn der Wert Bootloader Timeout auf 1 Sekunde reduziert wurde, ist dieses Verfahren
NICHT méglich.

Note: Verwenden Sie die serielle Verbindungsmethode, wenn sich der ICDM-RX nicht im selben
Ethernet-Netzwerksegment wie der PC befindet.

Wenn Sie die IP-Adresse des ICDM-RX nicht kennen, miissen Sie eine serielle Verbindung verwenden, um
mit dem ICDM-RX zu kommunizieren.

Eine Telnet-Verbindung (Seite 87), wenn der ICDM-RX lokal tber Ethernet zuganglich ist. Fir eine Telnet-
Verbindung mussen Sie die IP-Adresse kennen. Dariiber hinaus muss die IP-Adresse auch fur das
Netzwerk gultig sein, mit dem sie verbunden ist.

Beispiel: Wenn Sie die IP-Adresse nicht gedndert haben, um in lnrem Netzwerk zu arbeiten, muss das
Netzwerksegment 192.168.250.x sein, um Telnet zur Standard-IP-Adresse des ICDM-RX zu fihren.
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7.2. Einrichten einer seriellen Verbindung

Gehen Sie wie folgt vor, um eine serielle Verbindung mit einem Terminalserverprogramm einzurichten. Sie
kénnen PuTTY (Windows) verwenden, oder von PortVision DX Gber Tools > Applications > PUTTY optional
auf PuTTY zugreifen.

1.

o

I3 PEPPERL+FUCHS

SchlieBen Sie ein Nullmodemkabel von einem verfiigbaren COM-Port Ihres PCs an Port 1 des ICDM-RX
an.

Note: Wenn Sie ein Nullmodemkabel konfektionieren miissen, siehe Anschlie3en von seriellen Geréten
auf Seite 56.

Konfigurieren Sie das Terminalserverprogramm auf die folgenden Werte:
e Bits pro Sekunde = 57.600

e Datenbits =8

¢ Paritat = keine

e Stoppbits =1

* Flusssteuerung = keine

Note: Wenn Sie das Laden des Bootloaders (Schritt 3 bis 5) nicht vor der Zeitliberschreitung deaktivieren
(Default = 15 Sekunden), wird eine Anwendung aus dem Flash geladen und gestartet. Wiederholen
Sie in diesem Fall Schritt 3 bis 5. Der Befehl #1DM ist der einzige Befehl, bei dem Grof3- und
Kleinschreibung beachtet wird. Er muss in Grof3buchstaben eingegeben werden.

Setzen Sie den ICDM-RX zurlick.

Note: Trennen Sie je nach Modell das Netzkabel, und schiieBen Sie es wieder an (externes Netzteil und
kein Netzschalter), oder schalten Sie den Netzschalter ein und wieder aus (internes Nelzteil).

Geben Sie sofort #!DM ein, und driicken Sie Enter im Terminalprogramm.

EP COMI3 - PuTTY - O X

Geben Sie dis bei der Eingabeaufforderung RedBoot> ein, und driicken Sie Enter.
Vergewissern Sie sich, dass das Laden deaktiviert wurde.

Sie kénnen die gewiinschte Aufgabe mit dem Verfahren auf Seite 85 oder gemaR RedBoot-
Befehisiibersicht auf Seite 91 ausfihren.
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7.3. Einrichten einer Telnet-Verbindung

Gehen Sie wie folgt vor, um eine Telnet-Verbindung zum ICDM-RX herzustellen.

1.

o ok~ w

Offnen Sie eine Telnet-Sitzung, und geben Sie die IP-Adresse des ICDM-RX ein.

Unter Windows kénnen Sie PortVision DX verwenden, siehe Zugreifen auf RedBoot-Befehle in Telnet-/
SSH-Sitzungen (PortVision DX) auf Seite 81.

Driicken Sie Enter, wenn Sie kein Passwort programmiert haben, oder geben Sie das Passwort ein, und
dricken Sie Enter.

10.0.0.30 - PuTTY - O X

Note: Der |CDM-RX ist nicht mit einem Passwort vorprogrammiert.

Geben Sie reset ein, und schlieBen Sie die Sitzung.

Offnen Sie eine neue Telnet-Sitzung. Geben Sie die IP-Adresse des ICDM-RX und das Passwort ein.
Geben Sie dis ein, um den Bootloader zu deaktivieren.

Vergewissern Sie sich, dass das System mit der Meldung Loading disabled reagiert.

30 - PuTTY - O X

10.0.0
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7.4. Festlegen der Netzwerkeinstellungen

Wenn Sie sich nicht sicher sind, welche Netzwerkinformationen auf dem ICDM-RX vorhanden sind, kbnnen Sie
das folgende Verfahren durchfihren.

Standardnetzwerkeinstellungen:

1.

2.

IP-Adresse: 192.168.250.250
Subnetzmaske: 255.255.0.0
Gateway-Adresse: 192.168.250.1

Stellen Sie die Kommunikation zum ICDM-RX mithilfe der seriellen Methode (Seite 86) oder der Telnet-
Methode (Seite 87) her.

Geben Sie ip bei der Aufforderung RedBoot ein.

Die Werte flr IP-Adresse, Subnetzmaske und IP-Gateway werden angezeigt.

P 10.0.0.30 - PuTTY - O X

Note: Optional kbnnen Sie PortVision DX auf einem Windows-System im Netzwerk installieren und die IP-

Informationen im Fenster Gerételiste abrufen.

7.5. Konfigurieren der Netzwerkeinstellungen

Gehen Sie wie folgt vor, um die IP-Adresse mit RedBoot zu programmieren.

1.

2.

Stellen Sie die Kommunikation zum ICDM-RX mithilfe der seriellen Methode (Seite 86) oder der Telnet-
Methode (Seite 87) her.

Geben Sie ip [addr mask gateway] ein, und driicken Sie Enter, um die IP-Adresse zu konfigurieren.
Wobei gilt:

addr = |P-Adresse, die Sie verwenden méchten
mask = Subnetzmaske Ihres Netzwerks
gateway = vom Netzwerkadministrator zugewiesen
Stellen Sie sicher, dass jeder Wert durch ein Leerzeichen abgetrennt ist.

RedBoot>dis

Loading disabled

RedBoot> ip 192.168.11.152 255.255.0.0 192.168.0.254
RedBoot>

IP:  192.168.11.152

Mask: 255.255.00

Gateway: 192.168.0.254

RedBoot> reset

.. Resetting

Uberpriifen Sie, ob RedBoot mit Ihren konfigurierten Netzwerkinformationen antwortet, oder fiihren Sie den

Befehl erneut aus.

Wenn Sie keine weiteren zugehoérigen RedBoot-Aufgaben haben, geben Sie reset ein, um den ICDM-RX

zuruckzusetzen.
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7.6. Andern der Bootloader-Zeitiiberschreitung

Gehen Sie wie folgt vor, um die Bootloader-Zeitliberschreitung zu andern.

1. Stellen Sie die Kommunikation zum ICDM-RX mithilfe der seriellen Methode (Seite 86) oder der Telnet-
Methode (Seite 87) her.

2. Geben Sie timeout bei der Aufforderung RedBoot ein.

RedBoot> dis
Loading disabled
RedBoot> timeout
Timeout 15 seconds
RedBoot> timeout 45
timeout 45 seconds
RedBoot>_

RedBoot antwortet mit dem aktuellen Bootloader-Zeitliberschreitungswert.

3. Geben Sie timeout und einen Wert ein, um die Zeitliberschreitung zu &ndern. Beispiel Timeout 45: So
wird die Bootloader-Zeitiiberschreitung auf 45 Sekunden geéndert.

7.7. Ermitteln der Bootloader-Version

Gehen Sie wie folgt vor, um festzustellen, welche Bootloader-Version im ICDM-RX geladen ist.

1. Stellen Sie die Kommunikation zum ICDM-RX mithilfe der seriellen Methode (Seite 86) oder der Telnet-
Methode (Seite 87) her.

2. Geben Sie version bei der Eingabeaufforderung RedBoot ein.
Die Bootloader-Informationen werden angezeigt.

P 10.0.0.30 - PuTTY - O X

3. Wenn Sie keine weiteren zugehdrigen RedBoot-Aufgaben haben, geben Sie reset ein, um den ICDM-RX

zurtickzusetzen.
Note: Optional kénnen Sie PortVision DX auf einem Windows-System im Netzwerk installieren und die

Bootloader-Version im Fenster ,Device List“abrufen. Starten Sie den ICDM-RX neu, klicken Sie mit der
rechten Maustaste auf den ICDM-RX, und klicken Sie auf,,Refresh Device®, bis die Bootloader-Version

angezeigt wird. Die Bootloader-Version wird nur fir einen Moment angezeigt.
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7.8. Zuriicksetzen des ICDM-RX

Wenn Sie Ihre Aufgaben in RedBoot abgeschlossen haben, miissen Sie einen reset-Befehl in der
Eingabeaufforderung RedBoot> eingeben, damit der ICDM-RX mit dem Vorgang beginnen kann.

Note: Die LEDs am ICDM-RX durchlaufen die Einschaltsequenz. Der ICDM-RX hat den Reset-Zyklus
abgeschlossen, wenn die PWR- oder Status-LED leuchtet und nicht mehr blinkt.

RedBoot> dis
Loading disabled
RedBoot> reset

7.9. Konfigurieren von Passwoértern

In diesem Abschnitt wird beschrieben, wie Sie ein Passwort fiir den Web- und Telnet-Server konfigurieren.

Gehen Sie wie folgt vor, um das ICDM-RX-Passwort fiir den Web- und Telnet-Server einzurichten. Durch die
Einrichtung eines Passworts werden unbefugte Anderungen an der ICDM-RX-Konfiguration verhindert.

1. Stellen Sie die Kommunikation zum ICDM-RX mithilfe der seriellen Methode (Seite 86) oder der Telnet-
Methode (Seite 87) her.

2. Geben Sie password [Ihr_Passwort] ein, und driicken Sie Enter.

Note: Wenn Sie Ihr Passwort vergessen haben, kénnen Sie es mit der seriellen Methode neu
programmieren, die das Passwort umgeht.

10.0.0.30 - PUTTY - O X

Note: Die Bootloader-Version auf lhrem ICDM-RX kann sich von der in dieser Grafik gezeigten Version
unterscheiden.

Wenn Sie die Webbrowser-Authentifizierung einrichten méchten, lesen Sie iber den Befehl auth in RedBoot-
Befehisiibersicht auf Seite 91 nach.
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7.10. RedBoot-Befehlsiibersicht

Die folgende Tabelle bietet einen Uberblick (iber die verfligbaren RedBoot-Befehle. Nach dem Zugriff auf
RedBoot kénnen Sie die Liste der Befehle online anzeigen, indem Sie help eingeben und Enter driicken.

RedBoot-Befehle

auth

{noaccess, none, basic, md5,
invalid}

Legt die Webauthentifizierung fest oder zeigt sie an. Die
Standardeinstellung ist none, d. h., es wird keine Authentifizierung fir
den Zugriff auf den Webserver benétigt.

Um den Zugriff auf den Webserver zu verweigern, klicken Sie auf
noaccess oder invalid. Bei einem Zugriffsversuch wird eine Meldung
angezeigt, die den Benutzer darlber informiert, dass der Zugriff
verweigert wird.

Um den Webserver so zu konfigurieren, dass er ein unverschlisseltes
Passwort anfordert, klicken Sie auf basic. Um den Webserver fiir die
Anforderung eines verschllisselten Passworts zu konfigurieren, klicken
Sie auf md5. (Einige Browser unterstiitzen den Befehl md5 nicht.)

baudrate [-b <rate>]

Baudrate der Systemkonsole festlegen/abfragen.

boardrevt

Zeigt die Platinenversion an.

cache [ON | OFF]

Verwaltet die Caches der Maschine.

catalognum [catalog number]t

Zeigt die Katalognummer an.

channel [-1l<channel number>]

Zeigt den Konsolenkanal an oder schaltet ihn um.

chassist

Zeigt Gehauseinformationen an.

cksum -b <location> -l <length>

Berechnet eine 32-Bit-Priifsumme [POSIX-Algorithmus] flr einen
Speicherbereich.

clearconfig

Léscht die Anwendungskonfiguration.

cpufreqt

Zeigt die CPU-Taktfrequenz an.

delaycal <passes>t

Kalibriert die SDRAM-Taktverzégerung.

deviceid [device id]t

Zeigt die Geréte-ID an.

disable

Deaktiviert das automatische Laden der Standardanwendung.

dump -b <location> [-] <length>]
[-s][-11-2]-4]

Zeigt einen Speicherbereich an (Hexadezimal-Speicherauszug).

eepromvers [ver]t

Zeigt die eeprom-Version an.

fis {cmds}

Verwaltet Flash-Images.

flash

Zeigt Flash-Informationen an.

go [-w <timeout>] [-c] [-n] [entry]

Fuhrt Codes an einer Position aus.

help <topic>

Zeigt die verfugbaren RedBoot-Befehle an.

history

Zeigt den Befehlsverlauf an.

hwflagst

Zeigt die HW-Feature-Flags an.

ip [addr mask gateway]

Zeigt die IP-Adresskonfiguration an oder legt sie fest.

load [-r] [-v] [-h <host>]
[-p <TCP port>]

[-m <varies>]

[-c <channel_number>]
[-b <base_address>]
<file_name>

Ladt eine Datei.
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RedBoot-Befehle (Fortsetzung)

loop 2321422lint port-number

Fahrt einen Loopback-Test auf dem Port aus.

mact

Zeigt die Ethernet-MAC-Adresse an.

mcmp -s <location> -d
<location> -l <length> [-11-2]-4]

Vergleicht zwei Speicherbldcke.

mcopy -s <location> -d
<location> -l <length> [-1]-2I-4]

Kopiert den Speicher von einer Adresse auf eine andere.

mem_read <start_addr>
(<end_addr>)

Liest den Speicher aus.

mem_write <value> <start_addr>
(<end_addr>)

Schreibt in den Speicher.

mfill -b <location> -l <length> -p
<pattern> [-11-2]-4]

Fllt einen Speicherblock mit einem Muster.

model [model-number]t

Zeigt die Modellnummer an.

modelname [model name]t

Zeigt den Modellnamen an.

numether [num]t

Zeigt die Anzahl der Ethernet-Ports an.

numserial [num]t

Zeigt die Anzahl der seriellen Ports an.

oemid [id]t

Zeigt die OEM-ID an.

password {password}

Legt das Passwort fest oder I6scht es.

ping [-v] [-n <count>]

[l <length>] [-t <timeout>]
[-r <rate>]

[i <IP_addr>] -h <IP_addr>

Netzwerkverbindungstest.

ramtest <passes>

Testet den RAM.

ramtime [reg [<value>]]

Zeigt die RAM-Timing-Registerwerte an.

reset

Setzt den ICDM-RX zuriick.

secureconf [disablelenable]

Legt die Aktivierung der sicheren Konfiguration fest oder zeigt sie an.

securedata [disablelenable]

Legt die Aktivierung sicherer Daten fest oder zeigt sie an.

sernum [prefix] [serial_number]
sernum [serial_number]t

Zeigt die Seriennummer des Gerats an (falls verfligbar).

?

Zeigt kurz gefasste Hilfethemen an.

snmp [disablelenable]

Legt die SNMP-Aktivierung fest oder zeigt sie an.

summary

Zeigt eine Zusammenfassung mit Bootloader-Version,
Netzwerkadressinformationen, MAC-Adresse und
Sicherheitseinstellungen an.

telnet [disable | enable}

Legt die Aktivierung des Telnetservers fest oder zeigt sie an. Deaktiviert
Telnet.

teltimeout [seconds]

Zeigt eine Telnet-Zeitlberschreitung an oder legt sie fest.

terse

Antwortmodus flir den TERSE-Befehl.

t485 port #1 port #2

Fihrt Port-zu-Port-RS-485-Tests durch. Die Portnummerierung ist Port 0
bis 15. Sie miussen ein nicht gekreuztes Netzwerkkabel, z. B. ein
Ethernet-Patchkabel, anschlieBen.

timeout {seconds}

Zeigt den Zeittuberschreitungswert fiir den Bootloader an oder legt ihn
fest.
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RedBoot-Befehle (Fortsetzung)

vendorid [vendor id]t

Zeigt die Hersteller-ID an.

version

Zeigt die Versionsinformationen zu RedBoot an.

x -b <location> [l <length>] [-s]
[-11-21-4]

Zeigt einen Speicherbereich an (Hexadezimal-Speicherauszug).

kszdump Speicherauszug eines vordefinierten Satzes von KSZ8863-Registern.
kszrd <ri1> [r2] Angegebene KSZ8863-Register lesen.
kszrestart KSZ8863 neu starten.

kszwr <r1> <val>

Angegebene KSZ8863-Register lesen.

1 Schreibgeschiitzte Elemente, die in RedBoot nicht gedndert werden kénnen.
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8. Spezifikationen des externen Netzteils

Dieser Abschnitt enthalt Informationen, die Sie mdglicherweise bendtigen, wenn Sie lhre eigenen externen

Netzteile verwenden méchten.
ICDM-RX/xxx-DB9/RJ45-PM Netzteil auf Seite 94

ICDM-RX/xxx-DB9/RJ45-DIN oder ICDM-RX/xxx-ST/RJ45-DIN Netzteil auf Seite 95

ICDM-RX/xxx-2ST/RJ45-DIN Netzteil auf Seite 96
ICDM-RX/xxx-2DB9RJ45-DIN Netzteil auf Seite 97
ICDM-RX/xxx-4DB9/2RJ45-DIN Netzteil auf Seite 98

8.1. ICDM-RX/xxx-DB9/RJ45-PM Netzteil

Diese Tabelle enthalt Spezifikationen fiir das Netzteil, das mit dem ICDM-
RX 1-Port-Schalttafeleinbau geliefert wird. In dieser Tabelle sind die

Spezifikationen flr das optionale Netzteil von Pepperl + Fuchs aufgefiihrt.

Pepperl + Fuchs Netzteil: ICDM-RX/xxx-DB9/RJ45-PM

Frequenz Eingangsleitung 43-63 Hz
Spannung Eingangsleitung 90-260V AC
Ausgangsspannung 24VDC
Ausgangsstrom 500 mA bei 24V DC

Diese Tabelle enthalt die Vorgaben flr die Verwendung eines eigenen
Netzteils.

Schraubklemmenanschluss

+ |Positiv

Drahtdurch-
messer:
AWG 12-22

ICDM-RX/xxx-DB9/RJ45-PM Externes Netzteil

Ausgangsspannungt 5-30VDC
Leistung 25W

Stromstarket 100 mA (min.) bei 24 V DC

1 Es kann jedes Netzteil verwendet werden, das die Anforderungen an
Stromverbrauch, Spannung, Stromversorgung und Stiftbelegung erfillt.
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8.2. ICDM-RX/xxx-DB9/RJ45-DIN oder ICDM-RX/xxx-ST/RJ45-DIN
Netzteil

Diese Tabelle enthélt die Vorgaben beim Erwerb eines Netzteils fir einen ICDM-RX/xxx-DB9/RJ45-DIN oder
ICDM-RX/xxx-ST/RJ45-DIN.

1 Drahtdurchmesser: AWG 12-22

Hinleitert; (Riickleiterty | Hinleitert

I I
Gehéause-
5-30VDC 5-30VDC masset

Nivrilaldes
OO

Diese Tabelle enthalt die Vorgaben fur die Verwendung eines eigenen Netzteils.

ICDM-RX/xxx-DB9/RJ45-DIN oder
ICDM-RX/xxx-ST/RJ45-DIN
Externes Netzteil

Ausgangsspannungt 5-30VDC
Stromstarket 100 mA (min.) bei 24 V DC
Leistung 25W

1 Es kann jedes Netzteil verwendet werden, das die
Anforderungen an Stromverbrauch, Spannung,
Stromversorgung und Stiftbelegung erftillt.

3/26/20

I3 PEPPERL+FUCHS 95



[ ]

3/26/20

8.3. ICDM-RX/xxx-2ST/RJ45-DIN Netzteil

Diese Tabelle enthélt die Vorgaben beim Erwerb eines Netzteils fir einen ICDM-RX/xxx-2ST/RJ45-DIN.

Geben Sie 1 ein:
Stromanschluss - Unterseite des Geréts

OO
v 177

Signal- Gehiuse- 6-30VDC
masset  masset |

]

Riickleitert | ‘ | | Hinleitert
t Drahtdurchmesser: AWG 12-22

Signalmasse wird zum Anschluss

von RS-232-Geriten im weiteren Verlauf
der Installation verwendet.

Diese Tabelle enthalt die Vorgaben flr die Verwendung eines eigenen Netzteils.

ICDM-RX/xxx-2ST/RJ45-DIN
Externes Netzteil

Ausgangsspannungt 6-30VDC
Stromstarket 100 mA (min.) bei 24 V DC
Leistung 2,5W

1 Es kann jedes Netzteil verwendet werden, das die Anforderungen
an Stromverbrauch, Spannung, Stromversorgung und Stiftbelegung
erflillt.
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8.4. ICDM-RX/xxx-2DB9RJ45-DIN Netzteil

Diese Tabelle enthélt die Vorgaben fiir den Erwerb eines Netzteils flir einen ICDM-RX/xxx-2DB9RJ45-DIN.

1 Drahtdurchmesser: AWG 12-22
Hinleitert; |Ruckleitert; | Hinleitert

I I
Gehéause-
5-30VDC 5-30VDC masset

Nivriialdes
OO

Diese Tabelle enthalt die Vorgaben fur die Verwendung eines eigenen Netzteils.

ICDM-RX/xxx-2DB9RJ45-DIN
Externes Netzteil

Ausgangsspannungt 5-30VDC
Stromstarket 100 mA (min.) bei 24 V DC
Leistung 2,5W

1 Es kann jedes Netzteil verwendet werden, das die
Anforderungen an Stromverbrauch, Spannung,
Stromversorgung und Stiftbelegung erfiillt.
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8.5. ICDM-RX/xxx-4DB9/2RJ45-DIN Netzteil

Diese Tabelle enthélt die Vorgaben firr den Erwerb eines Netzteils fiir einen ICDM-RX/xxx-4DB9/2RJ45-DIN.

Hinleiter1-| |Riickleiter1-

Gehéause-
5-30VDC \ ‘5-30VDC masset

Hinleitert

_|_

\

/ \

+

SOSS

1 Drahtdurchmesser: AWG 12-22

Diese Tabelle enthalt die Vorgaben flr die Verwendung eines eigenen Netzteils.

ICDM-RX/xxx-4DB9/2RJ45-DIN

Externes Netzteil

Ausgangsspannungt 5-30VDC
Stromstarket 100 mA (min.) bei 24 V DC
Leistung 25W

1 Es kann jedes Netzteil verwendet werden, das die
Anforderungen an Stromverbrauch, Spannung,
Stromversorgung und Stiftbelegung erftillt.
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9. Fehlerbehandlung und technischer Support

Dieser Abschnitt enthélt Informationen zur Fehlerbehandlung fiir Inren ICDM-RX. Bevor Sie den technischen
Support anrufen, sollten Sie die folgenden Unterabschnitte durchlesen, da Sie viele Verfahren oder Priifungen
durchftihren missen, bevor man lhnen bei der Diagnose eines Problems helfen kann.

Checkliste zur Fehlerbehandlung auf Seite 99
Allgemeine Fehlerbehandlung auf Seite 100
Verkettung des ICDM-RX mit zwei Ethernet-Ports auf Seite 101
ICDM-RX LEDs auf Seite 102
Wenn Sie das Problem nicht diagnostizieren kénnen, wenden Sie sich an den technischen Support.

9.1. Checkliste zur Fehlerbehandlung

Die folgende Checkliste kann Ihnen bei der Diagnose lhres Problems helfen:

Stellen Sie sicher, dass Sie die richtigen Kabeltypen an den richtigen Anschliissen verwenden und dass
alle Kabel fest angeschlossen sind.

Note: Die meisten Kundenprobleme, die dem technischen Support von Pepperl + Fuchs gemeldet
werden, sind letztendlich auf Verkabelungs- oder Netzwerkprobleme zuriickzufiihren.

Modell Verbunden mit Ethernetkabel | Steckverbindername

ICDM-RX/xxx-DB9/RJ45-PM Ethernet-Hub oder NIC |Standard 10/100 ETHERNET

ICDM-RX/xxx-DB9/RJ45-DIN
ICDM-RX/xxx-ST/RJ45-DIN
ICDM-RX/xxx-2DB9RJ45-DIN
ICDM-RX/xxx-2ST/RJ45-DIN

ICDM-RX/xxx-4DB9/2RJ45-DIN |Ethernet-Hub oder NIC |Standard 10/100 - E1/E2

Ethernet-Hub oder NIC |Standard 10/100

Uberpriifen Sie, ob Netzwerk-IP-Adresse, Subnetzmaske und Gateway stimmen und fiir das Netzwerk
geeignet sind. Stellen Sie sicher, dass die im ICDM-RX programmierte IP-Adresse mit der vom
Systemadministrator zugewiesenen eindeutigen, reservierten, konfigurierten IP-Adresse lbereinstimmt.

- Wenn eine IP-Adressierung verwendet wird, sollte das System in der Lage sein, den ICDM-RX
anzupingen.

- Bei Verwendung von DHCP muss das Hostsystem die Subnetzmaske und das Gateway bereitstellen.

Stellen Sie sicher, dass der Ethernet-Hub und alle anderen Netzwerkgerate zwischen System und ICDM-
RX eingeschaltet und in Betrieb sind.

Starten Sie das System neu, setzen Sie dann die Stromversorgung am ICDM-RX zurtick, und beobachten
Sie die Aktivitat der PWR- oder Status-LED (Seite 102).

PWR- oder Status-LED Beschreibung

5 Sek. Aus, 3x Blinken, 5 Sek. Aus, 3x Blinken... |Redboot™-Priifsummenfehler.
5 Sek. Aus, 4x Blinken, 5 Sek. Aus, 4x Blinken... |SREC-Ladefehler.

Nur PROFINET IO:
Status- oder PWR-LED Beschreibung
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Blinkt alle 10 Sekunden

Keine SPS-Verbindung.

Leuchtet (durchgehend)

Mindestens eine SPS-Verbindung wurde hergestellt.

Blinkt

LED-Blinkmodus ist aktiviert.
Fehler erkannt oder Diagnoseinformationen verflgbar.

Wenn Sie ein ICDM-RX-Ersatzgerat haben, tauschen Sie das Gerat versuchsweise aus.

9.2. Allgemeine Fehlerbehandlung

In dieser Tabelle sind Tipps zur allgemeinen Fehlerbehandlung aufgefihrt.
Note: Vergewissern Sie sich, dass Sie die Checkliste zur Fehlerbehandlung auf Seite 99 gelesen haben.

Allgemeiner Zustand

Erkldrung/Handlungsanweisung

PWR- oder Status-LED
blinkt

Zeigt an, dass das Bootprogramm nicht auf das Gerat heruntergeladen wurde.
1. Starten Sie das System neu.

2. Stellen Sie sicher, dass Sie die aktuelle Firmware fiir lhr Protokoll
heruntergeladen haben.

Note: Wenn die PWR- oder Status-LED weiterhin blinkt, wenden Sie sich
an den technischen Support.

PWR- oder Status-LED
leuchtet nicht und blinkt nicht
alle 10 Sekunden

Nur PROFINET IO

Zeigt an, dass die Stromversorgung nicht eingeschaltet wurde oder ein
Hardwarefehler vorliegt. Wenden Sie sich an den technischen Support.

Gerat kann nicht Uber
Ethernet-Hub angepingt
werden

Trennen Sie den ICDM-RX vom Netzwerk. Verbinden Sie das Gerat direkt mit
der NIC im Hostsystem.

Ping oder Verbindung mit
dem ICDM-RX nicht mdglich

Auf die Standard-IP-Adresse des ICDM-RX kann aufgrund der Subnetzmaske
eines anderen Netzwerks oft nicht zugegriffen werden, es sei denn, im
Netzwerk wird 192.168 verwendet.

In den meisten Féllen ist es erforderlich, eine Adresse einzugeben, die lhrem
Netzwerk entspricht.

Bei Verbindung mit einigen
Ethernet-Switches oder -
Routern wird der ICDM-RX
immer wieder neu gestartet.

Ungiiltige IP-Informationen kdnnen auch dazu fuhren, dass der Schalter oder
Router nach einer Gateway-Adresse sucht. Das Fehlen einer Gateway-Adresse
ist eine haufige Ursache.
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9.3. Verkettung des ICDM-RX mit zwei Ethernet-Ports

Die ICDM-RX-Modelle mit zwei Ethernet-Ports entsprechen den IEEE-Spezifikationen flir standardmaBige
Ethernet 10/100BASE-TX-Topologien.

Bei Verwendung der Ports E1 und E2 ist der ICDM-RX als Switch einzustufen. Wenn nur der Port UP verwendet
wird, handelt es sich um ein einfaches Endknotengerét.

Die maximale Anzahl der verketteten ICDM-RX-Einheiten und die maximale Entfernung zwischen den
Einheiten basieren auf den Ethernet-Standards und werden durch lhre eigene Umgebung und die Konformitat
Ihres Netzwerks mit diesen Standards bestimmt.

Pepperl + Fuchs hat sieben verkettete ICDM-RX-Geréte mit CAT5-Kabeln von 3 m L&nge getestet; dies ist
jedoch nicht die theoretische Grenze. Es kann vorkommen, dass die Leistung der Gerate am Ende der Kette
beeintrachtigt wird. Es wird daher empfohlen, Ihre Umgebung zu tberlasten und die Leistung zu testen. Auch
das Betriebssystem und die Anwendung kénnen die Gesamtanzahl der Ports begrenzen, die installiert werden
kénnen.

Im Folgenden finden Sie einige kurze Richtlinien und URLs mit zusé&tzlichen Informationen. Beachten Sie, dass
sich Normen und URLs gelegentlich andern.

Regeln fir Ethernet 10BASE-T

- Es sind maximal vier Repeater-Hops méglich.

- Sie kdnnen 10BASE-T-Twisted-Pair-Kabel der Kategorie 3 oder 5 verwenden.
- Die maximale Lange jedes Kabels betragt 100 m.

Note: Twisted-Pair-Kabel nach CAT3 oder 5 sehen wie Telefonkabel aus, sind jedoch nicht identisch.
Das Netzwerk funktioniert nicht, wenn Telefonkabel zum Anschlie3en des Geréts verwendet
werden.

Regeln fur Fast Ethernet 100BASE-TX

- Es sind maximal zwei Repeater-Hops mdglich (fir einen Hub der Klasse Il). Ein Hub der Klasse Il kann
direkt an einen anderen Fast-Ethernet-Hub der Klasse Il angeschlossen werden. Ein Hub der Klasse |
kann nicht direkt mit einem anderen Fast-Ethernet-Hub verbunden werden.

- Sie missen 100BASE-TX-Twisted-Pair-Kabel der Kategorie 5 verwenden.
- Die maximale Lange jedes Twisted-Pair-Kabels betréagt 100 m.

- Die Gesamtlange der Twisted-Pair-Verkabelung (lber direkt angeschlossene Hubs) darf 205 m nicht
Uberschreiten.

Note: Twisted-Pair-Kabel nach CAT5 sehen wie Telefonkabel aus, sind jedoch nicht identisch. Das
Netzwerk funktioniert nicht, wenn Telefonkabel zum AnschlieBen des Geréts verwendet
werden.

IEEE 802.3-Spezifikation: Ein Netzwerk mit Leistungsverstérkern zwischen den Kommunikationsstationen
(PCs) unterliegt der 5-4-3-Regel fir die Leistungsverstéarker-Anordnung im Netzwerk:

- Funf Segmente, die mit dem Netzwerk verbunden sind
- Vier Repeater

- Andrei Segmente der 5 Segmente kdnnen Stationen angeschlossen sein. Die anderen beiden
Segmente missen Inter-Leistungsverstérker-Link-Segmente ohne angeschlossene Stationen sein.

Weitere Informationen finden Sie im Internet.

I3 PEPPERL+FUCHS 101



[ ]

3/26/20

9.4. ICDM-RX LEDs

Die LEDs zeigen an, dass die ICDM-RX-Standardanwendung ausgefihrt wird. Wenn Sie PortVision DX
geladen haben, kénnen Sie den ICDM-RX-Status online Uberprifen.

Modell

Netzwerk-LEDs

ICDM-RX/xxx-DB9/RJ45-PM

Wenn die Status-LED an der Vorderseite des Gerats leuchtet, wird
das Gerat mit Strom versorgt und hat den Startvorgang
abgeschlossen.

Die Status-LED blinkt wahrend des Startvorgangs. Es dauert ca.
15 Sekunden, bis der Bootloader den Zyklus abgeschlossen hat.
Wenn der Bootloader den Zyklus abgeschlossen hat, leuchtet die
LED durchgehend und blinkt nur etwa alle 10 Sekunden.

Nur PROFINET I0: Wenn der Bootloader den Zyklus beendet,
blinkt die LED mehrmals schnell, erlischt dann, und blinkt ca. alle
10 Sekunden, wenn keine SPS-Verbindung besteht.

Wenn die rote LED Link Act leuchtet, ist die Ethernet-Verbindung
betriebsbereit.

Wenn die rote Duplex-LED leuchtet, weist dies auf Vollduplex-
Aktivitat hin.

Wenn die rote 100-LED leuchtet, weist dies auf eine funktionierende
100-MB-Ethernet-Verbindung hin (nur 100-MB-Netzwerk).

ICDM-RX/xxx-DB9/RJ45-DIN
ICDM-RX/xxx-ST/RJ45-DIN
ICDM-RX/xxx-2DB9RJ45-DIN
ICDM-RX/xxx-2ST/RJ45-DIN
ICDM-RX/xxx-4DB9/2RJ45-DIN

Wenn die STATUS-LED an der Vorderseite des Gerats leuchtet, wird
das Gerat mit Strom versorgt und hat den Startvorgang
abgeschlossen.

Die STATUS-LED blinkt wahrend des Startvorgangs. Es dauert ca.
15 Sekunden, bis der Bootloader den Zyklus abgeschlossen hat.
Wenn der Bootloader den Zyklus abgeschlossen hat, leuchtet die
LED durchgehend und blinkt nur etwa alle 10 Sekunden.

Nur PROFINET I0O: Wenn der Bootloader den Zyklus beendet,
blinkt die LED mehrmals schnell, erlischt dann, und blinkt ca. alle
10 Sekunden, wenn keine SPS-Verbindung besteht.

Wenn die LED LINK (griin) leuchtet, weist dies auf eine
funktionierende Ethernet-Verbindung hin.

Wenn die LED ACT (gelb) blinkt, weist dies auf Netzwerkaktivitat
hin.
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