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Zweck der Dokumentation

Diese Anleitung beschreibt exemplarisch die Integration eines WILSEN.sonic.level Ultraschall-Funksensors in ein LoRa-
Netzwerk am Beispiel des Onboarding Prozesses an das “The Things Network” (TTN) v3.

Die Beispielintegration besteht aus folgenden Schritten:

Erstellung eines Kundenkontos bei TTN

Erstellung einer neuen Applikation

Anlage eines neuen Geréates

Ubertragung der Sensordaten

Payload Decoder

Softwareapplikationen zur Verarbeitung der Sensordaten

o ok w0~

1. Erstellung eines Kundenkontos bei TTN

1. Geben Sie in das Suchfenster ihres Webbrowsers , The Things Network” ein oder folgen Sie dem Link:
https://www.thethingsnetwork.org/

S
‘ Communities Learn Support Forum Conference

THE THINGS
HETWORK

Building a global open LoORaWAN?® network.

U

THE THINGS

'

>

2. Kilicken Sie auf ,Sign Up“, um ein eigenes Kundenkonto zu erstellen.
3. Folgen Sie den weiteren Angaben des Dialogmenis.
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4. Wabhlen Sie nach erfolgreicher Anlage eines Kundenkontos den Bereich ,,Console” an.

5. Wabhlen Sie anschlieBend in der Auswahlliste auf der linken Bildschirmseite das firr Sie zugehérige TTN Cluster
aus, z. B. ,Europe 1 (eu1)*.

» Hier gibt es die Mdglichkeit eine neue Applikation (zum Beispiel einen WILSEN-Sensor) oder ein neues LoRa-
Gateway am Netzwerk anzumelden.

Hinwei

Stelle‘:\ SSie sicher, dass sich der Sensor an seinem spateren Einsatzort im Funkbereich mindestens eines LoRa-
Gateways befindet. Wenn Sie noch kein eigenes Gateway installiert haben, kénnen Sie mit Hilfe eines LoRa-
Netzwerktesters herausfinden, ob an diesem Ort bereits eine TTN-Netzabdeckung vorhanden ist. Buchen Sie hierzu
einen Netzwerktester als neues Gerat in lhren TTN-Account ein. Hinweise wie dabei vorzugehen ist, finden Sie in der
Begleitdokumentation des jeweiligen Netzwerktestgerates.

Wenn noch keine TTN-Abdeckung vorhanden ist, kdnnen Sie ein eigenes LoRa-Gateway installieren. Folgen Sie hierzu
den Angaben in der Begleitdokumentation des Gateway-Herstellers.

Befindet sich am Einsatzort des Sensors bereits ein aktives TTN-Netz, kdnnen Sie den WILSEN.sonic.level dort einbuchen
und betreiben.
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2. Erstellung einer neuen Applikation

1. Klicken Sie in lhrem Account in der,,Overview*Ansicht auf den Link ,,Go to applications” oder wahlen Sie in der
Kopfzeile direkt ,Applications”an.

\\ NG = EU Community
B AT TR O —— o e -
T G o support plas @

Welcome back, flasheaa! €9

Walk right through to your applications and/or gateways.

Need help? Have a look at our @l Documentation @ or Get Support & .

D)

Go to gateways

Go to applications

2. Wabhlen Sie als nachstes ,add application”in der rechten oberen Ecke des Dialogfensters aus
3. Voliziehen Sie als nachstes die geforderten Eintragungen ,Application ID“ und ,Description®.

Hinweis
Fur néhere Informationen zu den Eintragungen, lesen Sie die zugehoérige Begleitdokumentation im Portal.

=

m E';fv‘!rﬂﬁ,’&ﬁ?ﬁ,‘ 55 Overview O Applications o Gateways an Organizations
TS
Add application
Owner”
—

Application ID*

wilsen-test-at-ttn

Application name

My WILSEN test application|

Description

y

Opticnal application description; can also be used to save notes about the application

Create application

4. Bestatigen Sie die Eingaben durch einen Klick auf die Schaltflache ,Create application”.
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3. Anlage eines neuen Gerats

1. Wabhlen Sie die Registerkarte ,Applications” an und wahlen Sie dort die Applikation aus, zu der Sie ein Gerat

hinzufiigen méchten.

2. Kilicken Sie anschlieBend auf die Schaltflache ,,Add end device*.

=
- “ E",f.."f""f"fﬂﬂﬁ“ 53 Overview O Applications <& Gateways  ZL Organizations
b
applications > MyWILSEN test application
m My WILSEN test application
m My WILSEN test application
== Overview 1D: wilsen-tast-at-ttn
A Enddevices Lastseeninfounavailable %, OEnddevices &% 1Collaborstor ©w 0APIkeys
M uvedaa
General information * Live data
<> Payload formatters ~
z Application 1D wilsen-test-at-ttn [ 12:29:42
). Integrations ~
Created at Jun30,2021 12:28:42
-
&% Collaborators astupdated at Jun 30,2021 12:20:42
Ov APl keys
£ General settings
End devices (0)
D s Mame Deveul
No items found

wilsen-tes..

@ Eua community

See all activity

Create application

pm

Last seen

3. Wabhlen Sie im Dialog ,Register end device® zunachst ,Manually”. Achten Sie darauf, dass als ,Activation mode*
»Over the air activation (OTAA)“ ausgewahlt ist. Im Folgenden wéhlen Sie als ,LoRaWAN version“,MAC V1.0.3"

aus.
4. Kilicken Sie auf die Schaltflache ,Start".
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, 77l THE THINGS STACK
ST B8 Community Edition
NETWORK

Overview

End devices

Live data

Payload formatters

Integrations

Collaborators.

APl keys

General settings

< Hide sidebar

B3 Overview

m My WILSEN test application

O applications = Gateways aw Organizations
pp 1y &

Applications » My WILSEN test application » Enddevices » Register manually

Register end device

From The LoRaWAN Device Repository Manually

Preparation

Activation mode & *
®  Over the air activation (OTAA)
Activation by personalization (ABP)
Multicast
Do net configure activation
LoRaWAN version & *

MACV1.0.3

Network Server address

eul.cloud.thethings.network

Application Server address

eul.cloud.thethings.network

External Join Server @

Enabled

Join Server address

eul.cloud.thethings.network

5. Folgen Sie dem Dialog zur Anlage eines neuen Geréates und vergeben Sie eine ,End Device ID" als

Geratebezeichnung.
Beachten Sie hierbei, dass der Formulareditor nur Kleinbuchstaben und keine Leerzeichen akzeptiert!

6. Tragen Sie im Feld ,,AppEUI“ entweder die vom Gerate-Hersteller werksseitig vergebene ,,AppEUI“ ein oder
vergeben Sie selbst eine beliebige 16-stellige ,AppEUI* im Hexadezimalformat fur lhre Anwendung.

Hinweis
Die herstellerseitig vergebene AppEUI finden Sie, indem Sie sich mit Hilfe der WILSEN App mit dem Gerat

verbinden. Im Menu "LoRaWAN Konfiguration" der App wird die App EUI angezeigt.

Fur den Fall, dass Sie selbst eine eigene AppEUI vergeben, muss die AppEUI Uber die App in den
Sensoreinstellungen geandert und abgespeichert werden.

7. Tragen Sie als nachstes die ,,DevEUI (Device EUI)” ein. Dabei handelt es sich um eine geréateindividuelle,
einzigartige ldentifikationsnummer, Uber die jedes LoRaWAN-Gerat verflgt.

<

LoRaWAN Config.

Device EUI

Application EUI

9C:65:F9:FF:FE:45:66:8C

00:00:00:00:00:00:00:0

Bei WILSEN-Geraten finden Sie diese 16-stellige Nummer im Hexadezimal-
Format, indem Sie sich mit Hilfe der WILSEN App mit dem Gerét verbinden. Im
MenU "LoRaWAN Konfiguration" der App wird die gerateindividuelle Device
EUI angezeigt. Alternativ ist die Device EUI auch auf dem Typenschild und dem

1| Verpackungsaufkleber des Gerats zu finden.
E0:85:88:AB:24:99:40:
Application Key 64.B5:16:46:DF:8F:5F:
5A:BO
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8. Die Kennzeichnungen ,End device name*”und ,End device description” kbnnen optional vergeben werden. Klicken
Sie auf die Schaltflache ,Network layer settings”, um zu den weiteren Einstellungen zu gelangen.

Applications » MyWILSEN test application > Enddevices » Register manually > Basic settings

Register end device

From The LoRaWAN Device Repository Manually

—————————————
Basic settings ( 2 ) Network layer settings ( 3 ) Join settings
End device ID’s, Name and " Frequency plan, regional " Rootkeys, NetiD and kek
Description parameters, end device labels.

class and session keys.
End device ID® *
my-new-wilsen

AppEUI® *
00 00 00 60 00 00 00 1 ee

DevEUI®D *

9C 65 F9 FF FE 45 66 8(

End device name ()

End device description @

Y

Optional end device description; can also be used to save notes about the end device

Network layer settings >
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9. Als ,Frequency plan® wahlen Sie ,,Europe 863-870 MHz (SF9 for RX2 — recommended)” aus. Klicken Sie
anschlieBend auf die Schaltflache ,Join settings”.

Applications » My WILSEN test application » Enddevices » Register manually » Network layer settings

Register end device

From The LoRaWAN Device Repository Manually

° Basic settings ° Network layer settings Join settings
End device ID's, Mame and Frequency plan, regional Roat keys, NetlD and kek
Description parameters, end device labels.

class and session keys.

Frequency plan @ ™

Europe 863-870 MHz (SFS for R¥2 - recommended)

)

LoRaWAN version @

TIPSR
IACY1.0.3

Regional Parameters version @~

k]
[¥N ]

PHY V1.t

m

[

LoRaWAN class capabilities @

Supports class B

Supports class C

Advanced settings v

Join settings >
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10. Tragen Sie den zur Verschliisselung der Ubertragungsdaten ndtigen 32-stelligen AppKey im Hexadezimal-Format
ein und klicken Sie abschlieBend auf die Schaltflache ,Add end device".

ications » My WILSEN test application » Enddevices » Register manually > Join settings

Register end device

From The LoRaWAMN Device Repository Manually

e Metwork layer settings ——— o Join settings
and Frequency plan, regional Root keys, NetlD and kelk

end device labels.

Root keys

AP p KEY :I *

EO 85 88 AB 24 99 40 64 B5 16 46 DF 8F 5F 5A Be||

Advanced settings v

Add end device

Hinweis
Als AppKey kann der von Pepperl+Fuchs werksseitig vergebene Wert verwendet werden. Diesen finden Sie,

indem Sie sich mit Hilfe der WILSEN App mit dem Gerat verbinden. Im Menl "LoRaWAN Konfiguration" der App
wird der Application Key angezeigt.

Alternativ kann als AppKey auch ein von TTN-Netzwerk-Server-Seite vergebener oder aber auch ein véllig eigens
kreierter 32-stelliger Hexadezimal-Wert benutzt werden. Wichtig ist lediglich, dass sowohl im Gerat als auch bei
TTN derselbe AppKey eingetragen ist. Fur den Fall, dass der im Gerat hinterlegte AppKey angepasst werden soll,
andern Sie diesen mit Hilfe der WILSEN App und speichern Sie die neuen LoRaWAN-Einstellungen im Gerat
durch Driicken der Schaltflache ,Ubernehmen* ab.

Das neue Gerat ist nun der gewahlten Applikation hinzugeflgt und erscheint auch in der applikationsspezifischen Liste
der ,End devices".
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Applications > My WILSEN test application » Enddevices » my-new-wilsen

g my-new-wilsen
1D: my-new-w ilsen

Last seen info unavailable 4nfa “nja Created 34 minutes ago
Overview Live data Messaging Location Payload formatters Claiming General settings
General information * Live data See
End device ID my-new-wilsen ] © 14:01:39 Create end device
© 14:01:39 Create end device
Description This end device has no description
© 14:01:39 Create end device
Jun 30,2021 14:01:39 0 14: Create end device
© 1a: Create end device
Activation information € 12:01:39 Create end device
AppEU 20 08 80 @0 06 @8 88 81 <> I
DevEU 9C 65 F2 FF FE 45 66 BC < B Location Change location settings
R w 1D
o B ©
vikKey

Session information

NO dala available

Hinweis

Wenn sich der Sensor im Erfassungsbereich eines bei TTN angemeldeten LoRaWAN-Gateways befindet, startet
der Verbindungsaufbau nach Ablauf der in der WILSEN App, im Menu "LoRaWAN Konfiguration" unter Punkt
"Nachste Ubertragung", eingestellten Zeit. Sie erkennen einen erfolgreichen Verbindungsaufbau im TTN daran,

dass sich die Status-Anzeige lhres Gerats von gelb auf blau umstellt.

Trennen Sie nach Abschluss der Sensorkonfiguration die Bluetooth-Verbindung der WILSEN App mit dem Gerat,
indem Sie in der WILSEN App zunachst zuriick zur Ubersicht ,Geratesuche* wechseln und anschlieBend die App
beenden.
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4. Ubertragung der Sensordaten

1. Wahlen Sie die Registerkarte ,Applications” und dort lhre erstellte Applikation aus.
2. Kilicken Sie anschlieBend auf ,See all activity“im Bereich ,Live data“ auf der rechten Bildschirmseite.

Es erscheint eine Ubersicht, die alle ein- und ausgehenden Telemetriedaten anzeigt, die zwischen LoRa-Netzwerk und den
Geraten ausgetauscht werden.

Bei ersten Verbindungsaubau zwischen Sensor und Netzwerk wird das Gerat im Netzwerk eingebucht (ein Join-Prozess
wird durchgefuhrt).

Nach der Netzanmeldung beginnt die Telemetriedatenlbertragung zwischen Sensor und Netzwerk. Datenuploads vom
Sensor zum Netzwerk werden mit einem kleinen Pfeil nach oben gekennzeichnet. Downloads vom Netzwerk zum Sensor
werden mit einem kleinen Pfeil nach unten gekennzeichnet.

5. Payload-Decoder

Zur Interpretation des Payload-Stranges wird ein Payload-Decoder verwendet.

1. Wabhlen Sie die Registerkarte ,Applications” und dort Ihre erstellte Applikation aus. Klicken Sie anschlieBend im
linken Menubereich auf ,< > Payload formatter” und dann auf ,Uplink*.

2. Wabhlen Sie als ,,Formatter type“ Javascript aus.
» Im Bereich ,Formatter parameter” kdnnen Sie nun den Payload-Decoder als JavaScript-Programm einfligen.

Hinweis

Die Payload-Beschreibung und den Payload-Decoder fur ihren WILSEN.sonic.level kdnnen Sie im Internet, Uber
www.pepperl-fuchs.com, von der fur den jeweiligen Ultraschall-Funksensor WS-UCC*-F406-B15-B41-* zugehdrigen
Produktdetailseite herunterladen. Siehe dort in den Bereichen Dokumente und Software.

i @ EU1 Community
c Ed

g 8§ Overview [ Applications ok Gateways &% Organizations
Mo SLA applicable
Applications » My WILSEN test application > Payload formatters > Uplink
ﬂ My WILSEN test application

Default uplink payload formatter

2§ Overview

A End devices @ Youcan use the "Payload formatter” tab of individual end devices to test uplink payload formatters and te define individual payload formatter settings per end device.

B uvedata
Setup
<> Payload formatters ~
Formatter type *
A Uptink Javascript
& Downlink Formatter parameter
e strict’: A
J. Integrations. v i sae
function decodeUplink(input) {
& Collaborators vaz ln;
var sID;
var obj = {};
O APl keys var hexStr = byte2HexString(input.bytes);
var indicatorStr = ["FRESH T*, "USABLE", "REPLACE", "FALSE DECODING"];

obj.payload = hexStr;
I General settings for (var i = 9; i < he
1n = parseInt(hexStr
sID = hexstr.
if (sID = "01") {
if (parselnt(hexStr.s . 16) =1) {
obj.light = parselnt(hexStr.substr(i + 6, 4), 16); uintie =

3. Kopieren Sie den Programmcode des ,Payload-Decoder for TTN V3“ aus der heruntergeladenen Text-Datei und
ersetzen Sie damit evtl. voreingetragenen Code im Feld ,Formatter parameter*.

» Nach Einfligen des Quellcodes miissen Sie diesen zur Applikation speichern. Klicken Sie dazu auf die
Schaltflache Save changes.
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HETHNGS STACK g : = U1 Community
W DoImeSSACX  mp gveview [ Applications ok Gateways A Organizations ® ”
T Y

Live data
m My WILSEN test application
Time Entity ID Type Data preview 1l Pause B clea
. . . . £ battezy_vol . £illinglvl: 97, paylead L proxx: 3%, temp } 46001082583 05 89
55 overview ry-new-wilsen ormard uplink dat 3 .
i £ battezy_vol: 3.5, £illinglvl: 97, payload: . prowx: 35, temp: } 8498610023 63 05 04
ay-new-wilsen orward uplink da 2
A Enddevices < >
- o pl data age
M iiedata
<> Payload formatters ~
X integrations v

A% Collaborators
Or APlkeys

L3 General settings

Ab sofort werden nun bei allen neu hinzukommenden Telemetriedatentbertragungen unter ,Live Data“ die in jeder Payload
enthaltenen, einzelnen Messwerte/Werte und Informationen decodiert und angezeigt.
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6. Softwareapplikationen zur Verarbeitung von Sensordaten

Die eintreffenden Telemetriedaten aus den LoRa-Sensoren werden im TTN nur innerhalb des aktiven Browser-Fensters
gespeichert. So gehen die Daten durch SchlieBen des Browserfensters verloren.

Sollen die Sensordaten jedoch fiir eine grafische Darstellung oder spatere Auswertung gespeichert werden, missen sie
vom TTN aus in eine weiterfihrende Softwareapplikation Gberfiihrt werden. Das TTN bietet dazu von Hause aus schon
beispielhaft einige Integrationsmdglichkeiten an.

Wahlen Sie im linken MenUbereich ,Integrations®. In der sich éffnenden Liste sehen Sie bereits einige Mdglichkeiten. Wenn
Sie den Punkt ,Webhooks* anklicken und anschlieBend auf die Schaltflache ,+ Add webhook” oben rechts, gelangen Sie
zu einer Ubersicht verschiedener Integrationsmaéglichkeiten diverser Anbieter.

b THE THINGS STACK - EU1 Community
m“& m el L] 55 Overview  [J Applications <& Gateways % Organizations @
gt Fair use policy applies

stapplication > Webhooks > Add
B vy wisen test application

= o Choose webhook template
5 overview

A Enddevices

M vivedata
- ) ||l Akenza Cayenne cLoup S @

10T made simple STUDIO

J. Integrations ~

N Mo
W Webhooks
8 Storage Integration

N Awsior
M LoRaCloud

& Collaborators
O APlkeys

£ General settings

Akenza Core

Integrate with Akenza Core

de@em

sense | checR | act

deZem

Integrate with the dezem data
platform

Taaoll=)

Cayenne

Drag-and-Drop IoT Project Builder

Homey
Homey

Integrate The Things Stack with
your Homey

thathinm~e A0

Cloud Studio

Integrate with Cloud Studio loT
platform

@inaBox'

loTinaBox™

Plug-and-Play loT Solutions

[JThinaSpeak

Datacake

Send data to Datacake via TTI
adapter

Qubitro

Qubitro
Send your data to Qubitro

-

Unter den Integrationen finden Sie:

e Datenbanken zur langerfristigen Speicherung der Sensordaten,

e loT-Plattformen zur grafischen Darstellung der Sensordaten,

e Applikationen fur die logische Verarbeitung der Daten, indem zum Beispiel bestimmte Sensorwerte weiterfiihrende
Aktionen auslésen kénnen.

Zur Auswahl einer passenden Integration lesen Sie die jeweilige Produktbeschreibung. Jede Integration bietet eine
spezifische Dokumentation zur Einbindung der Sensordaten aus dem TTN.
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