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Einleitung
1 Einleitung
1.1 Inhalt des Dokuments

1.2

Dieses Dokument beinhaltet Informationen, die Sie flir den Einsatz lhres Produkts in den
zutreffenden Phasen des Produktlebenszyklus benétigen. Dazu kénnen zéhlen:

* Produktidentifizierung

e Lieferung, Transport und Lagerung
* Montage und Installation

* Inbetriebnahme und Betrieb

* Instandhaltung und Reparatur

e Stérungsbeseitigung

* Demontage

* Entsorgung

Hinweis!
Dieses Dokument ersetzt nicht die Betriebsanleitung.

Hinweis!

Entnehmen Sie die vollstdndigen Informationen zum Produkt der Betriebsanleitung und der
weiteren Dokumentation im Internet unter www.pepperl-fuchs.com.

Hinweis!

Sie finden spezifische Gerateinformationen wie z. B. das Baujahr, indem Sie den QR-Code
auf dem Gerat scannen. Alternativ geben Sie die Seriennummer in der Seriennummernsuche
unter www.pepperl-fuchs.com ein.

Die Dokumentation besteht aus folgenden Teilen:

* Vorliegendes Dokument
* Betriebsanleitung
e Datenblatt

Zusétzlich kann die Dokumentation aus folgenden Teilen bestehen, falls zutreffend:

e EU-Baumusterprifbescheinigung
* EU-Konformitatserklarung

e Konformitatsbescheinigung

e Zertifikate

e Control Drawings

e Handbuch funktionale Sicherheit
*  Weitere Dokumente

Zielgruppe, Personal

Die Verantwortung hinsichtlich Planung, Montage, Inbetriebnahme, Betrieb, Instandhaltung
und Demontage liegt beim Anlagenbetreiber.

Nur Fachpersonal darf die Montage, Inbetriebnahme, Betrieb, Instandhaltung und Demontage
des Produkts durchfihren. Das Fachpersonal muss die Betriebsanleitung und die weitere
Dokumentation gelesen und verstanden haben.

Machen Sie sich vor Verwendung mit dem Gerat vertraut. Lesen Sie das Dokument sorgfaltig.
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Verwendete Symbole

Dieses Dokument enthélt Symbole zur Kennzeichnung von Warnhinweisen und von informati-
ven Hinweisen.

Warnhinweise

Sie finden Warnhinweise immer dann, wenn von lhren Handlungen Gefahren ausgehen kén-
nen. Beachten Sie unbedingt diese Warnhinweise zu Ihrer persénlichen Sicherheit sowie zur
Vermeidung von Sachschéaden.

Je nach Risikostufe werden die Warnhinweise in absteigender Reihenfolge wie folgt darge-
stellt:

Gefahr!
Dieses Symbol warnt Sie vor einer unmittelbar drohenden Gefahr.

Falls Sie diesen Warnhinweis nicht beachten, drohen Personenschaden bis hin zum Tod.

Warnung!
Dieses Symbol warnt Sie vor einer méglichen Stérung oder Gefahr.

Falls Sie diesen Warnhinweis nicht beachten, kénnen Personenschaden oder schwerste Sach-
schaden drohen.

Vorsicht!
Dieses Symbol warnt Sie vor einer méglichen Stérung.

Falls Sie diesen Warnhinweis nicht beachten, kdnnen das Produkt oder daran angeschlossene
Systeme und Anlagen gestort werden oder vollstandig ausfallen.

Informative Hinweise

Hinweis!
Dieses Symbol macht auf eine wichtige Information aufmerksam.

Handlungsanweisung

Dieses Symbol markiert eine Handlungsanweisung. Sie werden zu einer Handlung oder Hand-
lungsfolge aufgefordert.
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Produktbeschreibung
2 Produktbeschreibung
2.1 Einsatz und Anwendung

Dieses Handbuch beschreibt die Softwarefunktionen fir Konfiguration, Inbetriebnahme,
Betrieb und Wartung der industriellen Ethernet-APL Rail Field Switches von Pepperl+Fuchs.
Alle Rail Field Switches verwenden das gleiche Software-Betriebssystem mit dem Namen
PANOS. Die in diesem Handbuch beschriebenen Softwarefunktionen werden nicht von allen
Rail Field Switches unterstitzt. Weitere Informationen finden Sie im Datenblatt des spezifi-
schen Ethernet-APL Rail Field Switches.

Ethernet-APL Rail Field Switches sind fur den Einsatz in Ethernet-APL-Netzwerken vorgese-
hen, die die Hauptanforderungen fir Installationen in der Prozessindustrie, auch in explosions-
geféhrdeten Bereichen, erflillen. Die Rail Field Switches sind die Schnittstellen zwischen
Ethernet-APL-Feldgeraten und dem Steuer-/Regelungssystem. Je nach Version kénnen PRO-
FIBUS-PA-Feldgerate an die Spur-Ports angeschlossen werden. Der Feldgeratetyp wird auto-
matisch erkannt. Rail Field Switches versorgen die Feldgerate mit Strom und das Steuer-
/Regelungssystem mit Ethernet-Konnektivitat.

Zusatzlich zu den Standard-Switch-Protokollen und -Funktionen unterstiitzen die Ethernet-APL
Rail Field Switches PROFINET IO-Geratefunktionen, die mit IEC 61784-2 CP 3/5 CC-B
(Konformitatsklasse B, Prozessautomatisierung) konform sind und Echtzeit-Ethernet Klasse 1
(RT) unterstitzen. Die PROFINET-IO-Geratefunktion ermdglicht die Netzwerkkonfiguration der
Rail Field Switches, die Diagnose der Rail Field Switches und die Konnektivitat von PROFI-
BUS-PA-Geraten mit dem Steuer-/Regelungssystem. Ausgestattet mit dem Media Redundancy
Protocol (MRP), der Systemredundanz S2 und der Dynamic Reconfiguration (DR) sind die Rail
Field Switches fir PROFINET-Netzwerke geeignet, die eine hohe Verflgbarkeit erfordern.

Die bereitgestellte Funktionalitdt ermdglicht den Einsatz der Ethernet-APL Rail Field Switches
in allen Ethernet-basierten Netzwerkumgebungen:

* Netzwerke mit Standard-Ethernet-Protokollen, z. B. TCP/IP

* Netzwerke mit industriellen Ethernet-Protokollen, z. B. EtherNet/IP, HART-IP und OPC
* PROFINET-Netzwerke, die Anwendungen der Konformitatsklasse B unterstitzen

* PROFINET-Netzwerke in Anwendungen, die eine hohe Verfligbarkeit erfordern

Verwenden Sie den integrierten Webserver, FDI oder FDT/DTM zur Verwaltung von Rail Field
Switches.

Ethernet Backbone

Nicht explosionsgefihrdeter Bereich

Ll \ \ I S|

Div. 2 ] 0 T 10171711
200 m 200 m
m— Ethernet-APL
=== mit Eigensicherheit

Zone 1
Div. 2

Zone 0
Div. 1 I__—||__—|

Abbildung 2.1 Typische Netzwerkstruktur mit Ethernet-APL Rail Field Switches
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Ethernet-APL Rail Field Switches

Die folgende Serie von Ethernet-APL Rail Field Switches verwendet das Software-Betriebssy-

stem PANOS:

Typenschliissel

A R B @ (@ - [®) |
ARS Ethernet-APL Rail Field Switch

Rail Field Switches-Generationsnummer

1 1. Generation

n n-te Generation

(2) Softwarefunktionen

0 Grundlegende Sicherheit, grundlegende
Switch-Verwaltung

1 Grundlegende Sicherheit, grundlegende
Switch-Verwaltung, PROFIBUS-PA-Integra-
tion, Physical-Layer-Diagnose

2 Grundlegende Sicherheit, grundlegende
Switch-Verwaltung, Physical-Layer-Diagnose

Weitere Optionen

Optionen der Produktversionen, die fur die Softwarefunktion nicht relevant sind

Weiterfiihrende Dokumentation fiir die Ethernet-APL Rail Field Switch-
Serie

e Datenblatter

* Betriebsanleitung

e Hardware-Handbuch
o Zertifikate

Manuelles Pepper+Fuchs Discovery and Configuration Tool (PFDCT, Erkennungs- und
Konfigurations-Tool)

* CAD-Zeichnungen

Hinweis!
n Weitere Informationen zu Ethernet-APL finden Sie in der "Engineering Guideline fur Ethernet-
APL".

Zusatzliche Software-Elemente

* GSDML-Datei: Fir jede Switch-Serie ist eine PROFINET-10-spezifische Geratebeschrei-
bung zur Integration in ein Steuer-/Regelungssystem verfliigbar.

* Generische und Host-System-spezifische FDI-Pakete

e DTM: Device Type Manager (Geratetyp-Manager) zur Integration des Ethernet-APL-Swit-
ches in ein FDT-basiertes Engineering-Tool.

* PFDCT: Pepper+Fuchs Discovery and Configuration Tool zur Erkennung und Verwaltung
von Pepperl+Fuchs Ethernet-Geréaten

PANOS-Software-Updates

Es wird empfohlen, regelméaBig auf www.pepperl-fuchs.com nach Software-Updates zu
suchen. Software-Updates kdnnen wichtige Anderungen an der Netzwerksicherheit umfassen.

I3 PEPPERL+FUCHS


http://www.pepperl-fuchs.com
http://www.pepperl-fuchs.com

PANOS (Process Automation Network Operating System)
Produktbeschreibung

10

Tipp
Sie kdnnen die Pepperl+Fuchs-Software PFDCT fir Massensoftware-Updates in lhrer
Installation verwenden.

Die gesamte Dokumentation und Software kénnen Sie auf der Pepperl+Fuchs-Website unter
www.pepperl-fuchs.com herunterladen.

Open-Source-Firmware

PANOS umfasst Software, die durch kostenlose und Open-Source-Lizenzen abgedeckt ist. Die
entsprechenden Lizenzinformationen kénnen von der Website des Rail Field Switches herun-
tergeladen werden. In jedem Aktualisierungs-Paket von PANOS werden die Informationen der
zugehdérigen Lizenz als Textdatei bereitgestellt.

I3 PEPPERL+FUCHS
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Netzwerk—-Management

Ethernet-APL Field Switches bieten einen umfassenden Satz von Funktionen und Protokollen
fir den Einsatz in Universal-Ethernet-Netzwerken. Neben diesen Standardfunktionen werden
Echtzeit-Kommunikationsprotokolle fir die Prozesssteuerung unterstitzt. Ethernet-APL Field
Switches unterstiitzen PROFINET IO geman IEC 61784-2 CP 3/5 CC-B (Konformitatsklasse B,
Prozessautomatisierung). Das Profil der Konformitatsklasse B fur Switches erfordert die Unter-
stitzung der fir Ethernet Ublichen Funktionen. Dies sind z. B.VLAN (virtuelle Netzwerke) oder
SNTP (Zeitprotokoll). CC-B erfordert zudem PROFINET-spezifische Funktionen.

Uplink-Ports

Die Rail Field Switches kénnen lber Uplink-Ports, z. B. die Ports P1 bis P4 des Ethernet-APL
Rail Field Switches konfiguriert werden.

Die Konfiguration kann Gber webbasierte Verwaltungsfunktionen (HTTP und HTTPS), FDI oder
teilweise uber PROFINET erfolgen. Die Uplink-Ports unterstiitzen Datenraten von 10 MBit/s,
100 MBit/s und 1 GBit/s Vollduplex und Halbduplex mit Auto-Negotiation und Auto-Crossover.
Datenraten von bis zu 1 GBit/s kdnnen fiir die Ports P3 und P4 mithilfe optionaler SFP-Tran-
sceiver erreicht werden. Bei Verwendung von PROFINET ist die Datenrate flr die Ports P1 und
P2 auf 100 Mbit/s begrenzt und fur die Ports P3 und P4 kénnen nur 100 Mbit/s SFP-Transceiver
verwendet werden.

Weitere Informationen zu den SFP-Transceivern finden Sie im Hardwarehandbuch des Ether-
net-APL Rail Field Switches.

Spur-Ports

Jeder Spur-Port eines Switches bietet Konnektivitat fir ein Feldgerat. Es ist mdglich, ein Ether-
net-APL-Gerat mit einer Datenrate von 10 MBit/s Vollduplex oder ein PROFIBUS PA-Geréat mit

einer Datenrate von 31,25 kBit/s als Feldgeréat zu verwenden. Der Feldgeratetyp wird automa-

tisch erkannt.

Wahrend die Kommunikation des Ethernet-APL-Feldgeréts transparent auf die Uplink-Ports
Ubertragen wird, erfordert die PROFIBUS PA-Konnektivitat ein weiteres Engineering (siehe
Kapitel 4). Der Switch fungiert als Proxy fur das PROFIBUS PA-Gerét, bei dem die Daten eines
PROFIBUS PA-Geréts als ein Modul eines modularen PROFINET IO-Switches dargestellt wer-
den.

Netzwerkredundanz

Uber das Media Redundancy Protocol (MRP) ist es méglich, eine beliebige Kombination von
zwei Uplink-Ports zu konfigurieren, die fur die Verbindung eines Switches mit einem redundan-
ten Ethernet-Ring verwendet werden sollen. Die Leistung eines redundanten Rings hangt vom
verwendeten Steuerungssystem ab. Weitere Informationen finden Sie in der Dokumentation
des Steuerungssystems.

Zuweisung der IP-Adresse

Vor der Verwendung eines Switches muss eine IP-Adresse zugewiesen werden. Es gibt meh-
rere Méglichkeiten, die IP-Adresse in den folgenden Bereichen zuzuweisen:

Discovery and Basic Configuration Protocol (DCP)

Sie kénnen dem Switch die IP-Adresse und den Geratenamen mithilfe des PROFINET-Proto-
kolls "Discovery and Basic Configuration Protocol" (DCP) zuweisen. Das Engineering-Tool des
Controllers verwendet das DCP-Protokoll zusammen mit standardisierten PROFINET-
Engineering-Verfahren. Informationen zur Verwendung von DCP finden Sie im Handbuch des
verwendeten Controllers.

11
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Dynamic Host Configuration Protocol (DHCP)

Verwenden Sie DHCP (Dynamic Host Configuration Protocol), wenn Switches IP-Adressen
temporéar verwenden. Dies ist z. B. wahrend der Konfiguration des Switches der Fall, wenn kein
Controller angeschlossen ist, der DCP unterstiitzt.

Pepperl+Fuchs Discovery and Configuration Tool (PFDCT)

Das Pepperl+Fuchs Discovery and Configuration Tool (PFDCT) ist ein Softwaretool, das Pep-
perl+Fuchs Ethernet-Gerate in einem Netzwerk erkennt. Uber dieses Tool kénnen Sie Switches
eine IP-Adresse zuzuweisen, selbst wenn diese Switches die werkseitige Standard-IP-Adresse
oder eine IP-Adresse in einem anderen Subnetz verwenden. Die PANOS-Firmware kann fur
mehrere Switches, die sich im selben Subnetz befinden, parallel aktualisiert werden. Das Tool
ist kostenlos verfligbar unter www.pepperl-fuchs.com.

Webserver/FDI

Die IP-Adresse kann manuell mithilfe des Webservers und FDI festgelegt werden. Vor dem
ersten Zugriff auf den Webserver muss eine giiltige IP-Adresse Gber DCP, DHCP oder PFDCT
zugewiesen werden.

Allgemeine Switch-Verwaltungsprotokolle und -funktionen

Speichern und Weiterleiten

Ethernet-APL-Switches speichern empfangene Ethernet-Pakete voriibergehend, Gberprifen
die Datenpakete auf Richtigkeit und leiten die Frames an die ausgehenden Ports weiter. Feh-
lerhafte Datenpakete werden verworfen.

VLAN-Bridging (Virtual Local Area Network)

VLAN ermdglicht die Segmentierung von Geréaten in ein logisches Netzwerk, selbst wenn die
Geréte nicht physisch mit demselben Netzwerk verbunden sind.

Ethernet-APL-Switches unterstutzen die VLAN-Prioritdtsbehandlung. Die VLAN-Konfiguration
eines Netzwerks wird von den Switches nicht unterstutzt.

Media Redundancy Protocol (MRP)

Mithilfe von MRP kann der Switch in einem medienredundanten Netzwerkring betrieben wer-
den. Wenn der Netzwerkring unterbrochen wird, wird die Kommunikation neu organisiert,
sodass alle Gerate weiterhin tber den Controller erreichbar bleiben. Pepperl+Fuchs-Switches
unterstitzen MRP nicht als Redundanzmanager, sondern nur als Client.

IGMP-Snooping, IGMP-Querier

Das Internet Group Management Protocol erméglicht es den Switches, Multicast-Meldungen
zu verwalten, die Uber eine gemeinsame IP-Adresse (Gruppierung) an eine konfigurierbare
Auswahl angeschlossener Gerate gesendet werden sollen. Die Switches leiten Meldungen an
die Ports weiter, an die Multicast-Gruppenmitglieder angeschlossen sind. In der Regel wird ein
dedizierter Router/Switch zum Konfigurieren und Verwalten der IGMP-Gruppe verwendet. Ein
solches Gerat wird als "IGMP-Querier bezeichnet. Ethernet-APL-Switches kénnen so konfigu-
riert werden, dass sie als IGMP-Querier fungieren. Die Mitgliedschaft bei einer IGMP-Gruppe
muss regelméaBig aktualisiert werden. Der Zeitabstand fir die Erneuerung der Mitgliedschaft
kann angepasst werden. Ethernet-APL-Switches unterstitzen IGMP-Versionen v1, v2 und v3.

IGMP wird normalerweise nicht in einem PROFINET-Netzwerk, sondern z. B. in einem

OPC UA-Netzwerk verwendet. Informationen zum Einrichten des IGMP-Netzwerks und zur
entsprechenden Konfiguration des Switches finden Sie in der Dokumentation zu den verwen-
deten Tools.
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Simple Network Time Protocol (SNTP)

SNTP wird zur Synchronisierung der Systemuhren von Ethernet-Geraten in einem Ethernet-
Netzwerk verwendet.

Die folgenden SNTP-Funktionen werden unterstutzt:

*  SNTP-Serverempfang vom DHCP-Server
e |P-Eintrag
e Unterstltzung von bis zu vier SNTP-Servern

Hypertext Transfer Protocol (HTTP)

HTTP ist das Protokoll fir den Zugriff auf den Webserver der Switches. Die ausgetauschten
Daten werden nicht verschlusselt.

Hypertext Transfer Protocol Secure (HTTPS)

HTTPS ist die sichere Variante von HTTP. Die ausgetauschten Daten werden verschliisselt.
Der Switch unterstltzt benutzergenerierte Zertifikate.

Link-Layer Discovery Protocol (LLDP)

Mithilfe von LLDP kann eine Topologieansicht aller verbundenen Ethernet-Gerate eines Netz-
werks generiert werden, die LLDP unterstltzen. Informationen, die von LLDP-féhigen Geréaten
erfasst werden, sind z. B. Identitat, Funktionen und benachbarte angeschlossene Gerate.

Simple Network Management Protocol (SNMP)

SNMP erméglicht den Austausch von Informationen zwischen verschiedenen Ethernet-Geréa-
ten in einem Netzwerk. Das Protokoll wird normalerweise verwendet, um Informationen Gber
die an ein Ethernet-Netzwerk angeschlossenen Geréate zentral zu erfassen. Die Informationen
kénnen dann zu Entwicklungs-, Management- und Statusiberwachungszwecken verwendet
werden. Ethernet-APL-Switches unterstitzen SNMPv1, SNMPv2c und SNMPv3. Die ausge-
tauschten Daten werden in den "Management Information Bases® (MIBs) gespeichert.

Unterstltzte MIBs sind:

* MIB-Il, nur Teile, die fir die Topologieerkennung erforderlich sind: System, ifTable,
ifXTable, IP, SNMP

e LLDP-MIB
° LLDP-EXT-DOT3-MIB
* LLDP-EXT-PNIO-MIB

MAC-Table

Die MAC-Table oder FDB-Tabelle (Forward Data Base) enthalt MAC-Adressen von Geraten, auf
die Uber einen bestimmten Switch-Port zugegriffen werden kann. Die Switches leiten einge-
hende Kommunikation nur an den Port weiter, an den die angegebenen Netzwerkgerate ange-
schlossen sind. Die Tabelle wird dynamisch aktualisiert.

Pruning

Ethernet-APL-Switches unterstiitzen das Pruning von DCP-Multicast-Frames, um die Daten-
verkehrsauslastung auf Switch-Ports zu minimieren, mit denen Feldgeréate verbunden sind. Der
Ethernet-APL-Switch schiitzt die Ressourcen der Feldgerate, indem er die Netzwerkausla-
stung reduziert.

Der PROFINET-Controller muss die Netzwerkfunktion Pruning unterstitzen. Damit das Prun-
ing effektiv ist, missen alle angeschlossenen Feldgerate Pruning unterstiitzen. Fiir PROFI-
NET-over-Ethernet-APL-Feldgerate ist die Pruning-Unterstitzung obligatorisch.

I PEPPERL+FUCHS 13



PANOS (Process Automation Network Operating System)

PROFINET 10
4 PROFINET IO
Ethernet-APL Rail Field Switches sind PROFINET 10-Gerate, die Diagnoseinformationen,
Alarme und Parametrisierung des Switches uber PROFINET bereitstellen. An den Spur-Ports
des Rail Field Switches kdnnen PROFINET-over-Ethernet-APL-Feldgerate und PROFIBUS-
PA-Feldgerate angeschlossen werden. Wahrend native PROFINET-over-Ethernet-APL-Feld-
gerate direkt vom PROFINET-Controller angesprochen werden, werden die PROFIBUS-PA-
Feldgeratedaten im Steckplatz-/Indexadressraum des Field Switches zugeordnet, der ein ein-
zelnes, modulares PROFINET-Geréat darstellt. Die GSDML-Datei des Field Switches enthalt die
spezifischen Konfigurationsoptionen fiir das PROFIBUS PA 3.02-Profil fiir PROFIBUS-PA-
Feldgerate, die flr die Konfiguration des Field Switches mit PROFIBUS PA-Konnektivitat im
Steuerungssystem erforderlich sind.
4.1 PROFINET 10-Kommunikationsprofil
Die Rail Field Switches basieren auf dem PROFINET-Kommunikationsprofil CP3/5 (CC-B)
geman IEC/EN 61784-2:2020. Dieses Kommunikationsprofil beschreibt die Leistungsmerk-
male eines PROFINET |O-Gerats.
PROFINET-Leistungsmerkmale
Funktion Aufbau
Anwendungsklasse Prozessautomation
Uberbrickung des Vier Prioritatswarteschlagen, Cut-Through-Switching
internen Switches wird nicht unterstitzt
VLAN-Uberbrickung Unterstltzt VLAN-Prioritdtsbehandlung (Virtual Local
Area Network) gemaf IEEE 802.1Q
Kommunikationsklasse Unterstutzt PROFINET RT-Kommunikation, RT_CLAS-
S_1
Kommunikationseigenschaften 5x Zugriff Supervisor-Gerat AR
Kommunikationsbeziehung Unterstitzt 1 E/A-AR mit 1 Eingangs-CR und
1 Ausgangs-CR mit je 1.440 Bytes
Konformitétsklasse CC-B, Anwendungsprofil Prozessautomation
Dynamische Neukonfiguration Anderung der Geréatekonfiguration und der
PROFIBUS PA-Feldgeratekonfiguration siehe Kapitel
4.6
LLDP Unterstltzt Nachbarschaftserkennung geman
IEEE 802.1AB
Medienredundanz Unterstutzt Schleifenvermeidung, Ringredundanz MRP,
RED_CLASS _1
Physikalische Schicht 100 MBit/s, 10 MBit/s Vollduplex mit Auto-Crossover
und Auto-Negotiation
Prazise Zeitsynchronisierung Nicht unterstutzt
(PCTP)
Sicherheit PROFINET Security Level 1, Netzlastklasse Il
Gemeinsam genutztes Gerat Nicht unterstitzt
SNMP Unterstutzt SNMPv1, SNMPv2c und SNMPv3
SNTP Simple Network Time Protocol
Systemredundanz Unterstitzt einfache Systemredundanz S2
Tabelle 4.1
14
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PROFINET IO

4.2

4.3

I3 PEPPERL+FUCHS

Field Switch-Geratemodell fir die PROFIBUS PA-Gerateintegration

Die Field Switches basieren auf dem modularen PROFINET 10-Geratemodell.

Die Field Switches folgen der Richtlinie "PROFIBUS Integration in PROFINET |0, Amendment
1" zur Feldbus-Integration in PROFINET I0. GemaR dem PROFINET IO-Geratemodell bietet
der Switch einen Steckplatz, der seine eigenen Daten darstellt, und Untermodule, die die
Daten von PROFIBUS PA-Geraten darstellen.

Zuordnen von PROFIBUS PA-Geratedaten zu PROFINET

Alle vom Field Switch bereitgestellten Informationen sind Uber eine feste Steckplatz-Adressie-
rung bzw. eine untergeordnete Steckplatz-Adressierung zuganglich. Der Grof3teil der verfligba-
ren Daten wird von systemspezifischer Software wie z. B. einem FDT/DTM-Paket verwaltet.
Daher sind keine detaillierten Kenntnisse Uber die Datenzuordnung erforderlich.

Geratedatenzuordnung des Switches und der angeschlossenen PROFIBUS PA-Geréate
Steckplatz Daten

0 Device Access Point (DAP) mit allen Field Switch-spezifischen Informationen
und Informationen zu den Ethernet-Ports
1 Fieldbus Access Point (FAP) einschlieBlich aller PROFIBUS PA-Geratedaten

vom Field Switch-Spur-Port S1 und PROFIBUS PA-segmentspezifischen Para-
metern, z. B. Master-Parameter

2 Fieldbus Access Point (FAP) einschlieBlich aller PROFIBUS PA-Geratedaten
vom Field Switch-Spur-Port S2 und PROFIBUS PA-segmentspezifischen Para-
metern, z. B. Master-Parameter

n Fieldbus Access Point (FAP) einschlieBlich aller PROFIBUS PA-Geratedaten
vom Field Switch-Spur-Port Sn und PROFIBUS PA-segmentspezifischen Para-
metern, z. B. Master-Parameter

n = die héchste Spur-Anzahl des Rail Field Switches/Anzahl der Spur-Ports

Tabelle 4.2

PROFIBUS PA Geratemerkmale

PROFIBUS PA-Gerate geman IEC 61784-1 CP 3/1 und CP 3/2 werden unterstutzt.

Die Field Switches unterstiitzen die folgenden PROFIBUS-Kommunikationsfunktionen fir
PROFIBUS PA-Gerate:

e SET_CFG
* GET_CFG

* MS1 Azyklische Master-Slave-Kommunikation tber den zyklischen Kommunikationska-
nal

o C2-Kommunikation

SLAVE_DIAG, Zuordnung der PROFIBUS PA-Geratediagnose zu PROFINET-Diagnose-
alarmen

SET_PRM-Parametereinstellungen

PROFIBUS I&M1 bis [&M4, wenn vom PROFIBUS PA-Gerat unterstiitzt
RD_INPUT

RD_OUTPUT

Die folgenden PROFIBUS-Funktionen werden nicht untersttitzt, da PROFIBUS PA-Geréate sie
nicht unterstitzen:

Alarme

EXT_PRM

Modul-PRM-Parameter fiir PROFIBUS PA-Gerate, die strukturierte PRM verwenden
PROFIBUS PA-Kanaldiagnose

15
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4.4

4.5

4.6
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Prozessdaten der PROFIBUS PA-Gerate

Die PROFIBUS PA-Prozessdaten werden den zyklischen Geratedaten des Field Switches
zugeordnet. Fir jedes PROFIBUS PA-Gerat kbnnen maximal 246 Bytes Eingabedaten und
246 Bytes Ausgabedaten verwendet werden. Die Art der libertragenen Daten hangt von der Art
der Prozesssteuerungsdaten des verwendeten PROFIBUS PA-Feldgerats ab.

PROFIBUS PA-Gerétediagnose

Diagnosedaten des PROFIBUS PA-Gerats werden PROFINET-Diagnosealarmen zugeordnet.
Es sind zwei verschiedene Zuordnungsschemata verflgbar:

e Zuordnung zum PROFINET-Schweregrad
e Zuordnung zur qualifizierten Kanaldiagnose nach PROFIBUS PA-Profil 4.02

Kanalspezifische Diagnosefunktionen fur PROFIBUS PA-Gerate werden nicht unterstitzt.
Siehe Kapitel 6.12 fiir weitere Informationen.

Dynamic Reconfiguration

Dynamic Reconfiguration (DR) ist eine PROFINET-Funktion, mit der die Konfiguration des
Steuer-/Regelungssystems und der PROFINET-Geratekonfiguration wahrend der Betriebszeit
geandert werden kann. Einige Aktionen kdnnen ausgefihrt werden, ohne dass die Prozessda-
tenkommunikation unterbrochen werden muss (unterbrechungsfrei). Beispiele fur Aktionen
sind das Hinzuftigen, Entfernen und Austauschen von PROFINET-Geréaten oder das Andern
von Konfigurationsdaten der PROFINET-Geréate.

Die folgende Tabelle gibt einen Uberblick tiber die Funktionen und das Verhalten von Ethernet-
APL-Switches wahrend der dynamischen Neukonfiguration.

Auswirkungen auf die Prozess-E/A-Daten

MaBnahme des Ethernet-APL-Switches

Aktivieren/Deaktivieren von Protokollen inner-
halb des Ethernet-APL-Switches siehe Kapitel
5.2

Andern des PROFINET-Diagnoseformats Keine Auswirkung
siehe Kapitel 5.2

Aktivieren von Ethernet-Ports P1 ... P4 und Keine Auswirkung
S1...Sn

Deaktivieren von Ethernet-Ports P1 ... P4 Je nach Netzwerktopologie kénnen E/A-
Daten aller angeschlossenen PROFIBUS PA-
Geréte verloren gehen

Deaktivieren von Ethernet-Ports S1 ... Sn Wenn ein PROFIBUS PA-Gerat wahrend des
Datenaustauschs an einen deaktivierten Port
angeschlossen ist, stehen die E/A-Daten des
PROFIBUS PA-Gerats nicht mehr zur Verfi-
gung

Hinzufligen von Ethernet-Ports P3 ... P4 Keine Auswirkung

Andern der Konfiguration von Ethernet-Ports | Je nach gedndertem Parameter sind E/A-
P1...P4 Daten moglicherweise vortibergehend nicht
verflgbar

Hinzufugen eines PROFIBUS PA-Geréts Keine Auswirkung auf PROFIBUS PA-Geréte,
die bereits mit dem Ethernet-APL-Switch ver-
bunden sind

Entfernen eines PROFIBUS PA-Geréats Keine Auswirkung auf PROFIBUS PA-Gerate,
die mit dem Ethernet-APL-Switch verbunden
bleiben

Andern der PROFIBUS PA-Master-Parameter| Keine Auswirkung, wenn die physische
eines Ports siehe Kapitel 5.3.2 Schicht des Segments unterbrechungsfrei ist

Keine Auswirkung
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Auswirkungen auf die Prozess-E/A-Daten

MaBnahme des Ethernet-APL-Switches

Andern der zyklischen E/A-Daten eines Die E/A-Daten des PROFIBUS PA-Geréts sind
PROFIBUS PA-Gerats durch Hinzufligen oder| voribergehend nicht verfligbar, da das Geréat
Entfernen von Untermodulen siehe Kapitel neu konfiguriert werden muss

5.3.3

Tabelle 4.3

Hinweis!

Verfahren, Funktionen und Merkmale fir die dynamische Neukonfiguration sind spezifisch fir

ein Steuer-/Regelungssystem. Siehe Dokumentation des verwendeten Steuer-
/Regelungssystems.

Hinweis!

Fir die dynamische Neukonfiguration ist eine PANOS-Version hoéher als 1.1.0 und eine
GSDML-Version neuer als 2022-03-01 erforderlich.

I PEPPERL+FUCHS 17
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Inbetriebnahme

Um einen Ethernet-APL-Switch in ein PROFINET-Steuer-/Regelungssystem zu integrieren,
sind die erforderlichen Tools und Verfahren in der Regel vom Steuer-/Regelungssystem abhén-
gig. Fur jede Rail Field Switch-Serie wird eine GSDML-Datei zur Konfiguration des Rail Field
Switches im Steuer-/Regelungssystem bereitgestellt. In den folgenden Abschnitten wird die
erforderliche Konfiguration der Rail Field Switches in einer vom Steuer-/Regelungssystem
unabhéngigen Weise beschrieben. Details zu einem bestimmten Steuer-/Regelungssystem fin-
den Sie in der zugehdérigen Dokumentation.

Verwenden Sie zum Konfigurieren des Rail Field Switches:

e den Webserver

* FDI

* das Steuer-/Regelungssystem, wenn der Rail Field Switch als PROFINET-Gerat verwen-

det wird

Der Rail Field Switch erkennt den Typ des angeschlossenen Feldgerats, entweder ein
PROFIBUS PA-Gerét oder ein natives Ethernet-APL-Feldgerat, automatisch. Wahrend ein
Netzwerk-Switch speziell fur die Verwendung als PROFIBUS PA-Geréat konfiguriert werden
muss, werden Ethernet-APL-Feldgeréte transparent gekoppelt. Die Inbetriebnahme und Konfi-
guration ist abhangig vom Ethernet-APL-Feldgerat und von der Art des verwendeten industriel-
len Kommunikationsprotokolls.

Switch-Inbetriebnahme mit dem Webserver

Bevor Sie den Webserver fir die Konfiguration verwenden kénnen, ist eine Ersteinrichtung
erforderlich. Die Schritte fur die Ersteinrichtung bestehen in der Zuweisung einer IP-Adresse,
einer Benutzerrolle, eines Anmeldenamens und eines Kennworts.

IP-Adresse zuweisen

Zum Festlegen der IP-Adresse kdnnen Sie das PFDCP-Tool, einen DHCP-Server oder einen
DCP-Server verwenden.

Auf den Webserver zugreifen

Um Gber HTTP oder HTTPS auf den Webbrowser zuzugreifen, geben Sie die zuvor
zugewiesene IP-Adresse ein.

Benutzerrolle, Anmeldename und Kennwort zuweisen

n Hinweis!

Dem ersten Benutzer ist die Benutzerrolle Administrator zugewiesen. Nur die
Benutzerrolle Administrator ist berechtigt, Benutzerrollen zuzuweisen und
Benutzernamen und Kennworter zu &ndern. Weitere Informationen zu den
unterstutzten Benutzerrollen, siehe Kapitel 8.1.

Weisen Sie beim ersten Starten des Webservers einen Anmeldenamen und ein Kennwort zu.

Konfigurieren des Rail Field Switches

Der Rail Field Switch kann in allen Details tiber den Webserver oder FDI konfiguriert werden.
Weitere Informationen finden Sie in den folgenden Untermenis im Abschnitt "Webserver*:

* Konfiguration\Diagnose
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* Konfiguration\Netzwerk
* Konfiguration\Gerat

PROFINET-Inbetriebnahme

Der Ethernet-APL Field Switch bietet eine Konfigurationsoption, die wéahrend der Erstellung
des Steuer-/Regelungssystem eingestellt werden muss.

PROFINET-spezifische Einstellungen fiir den Ethernet-APL Field Switch

Der Ethernet-APL Field Switch unterstitzt zwei verschiedene PROFINET-spezifische Diagno-
seformate.

Diagnosemodus:

* ExtChannelDiagnosis
* QualifiedDiagnosis

PROFIBUS PA-Feldgerat — Globale Einstellung

Statuscodierung der Prozessdaten

PROFIBUS PA-Feldgerate geméan PROFIBUS PA Profil 3.02 oder héher unterstitzen zwei
unterschiedliche Prozesswertstatusmodelle, die die Qualitat von Prozesswerten beschreiben.
Mit dem StatusMode-Parameter werden alle angeschlossenen Feldgerate so konfiguriert, dass
entweder "Klassisch" (detailliert) oder "Komprimiert" (reduziert NE107-konform) verwendet
wird. Weitere Informationen finden Sie im Handbuch der verwendeten PROFIBUS PA-Feldge-
rate.

Status-Modus:

e Klassisch
*  Komprimiert

Protokollverwaltung

Wenn der Rail Field Switch als PROFINET-Gerat verwendet wird, kénnen Sie Protokolle akti-
vieren/deaktivieren oder die Konfiguration fiir ein bestimmtes Protokoll unverandert lassen.
Durch die Deaktivierung von Protokollen wird die Anfalligkeit gegenuber Sicherheitsangriffen
verringert.

+ Keine Anderung: Verwendet die Konfiguration des Webservers
e Aktiviert: Aktiviert das Kommunikationsprotokoll
e Deaktiviert: Deaktiviert das Kommunikationsprotokoll

Folgende Kommunikationsprotokolle kdnnen aktiviert/deaktiviert oder unverandert gelassen
werden:

SNMP (vi/v2c/v3)
PFDCP

HTTP

HTTPS

PROFIBUS PA-Inbetriebnahme
Wenn ein PROFIBUS PA-Gerat an einen Spur angeschlossen ist, missen die folgenden Para-
meter flr jedes Gerat konfiguriert werden:

* PROFIBUS PA-Prozessdaten-Statusmodus der Feldgerate siehe Kapitel 5.3.1.
* PROFIBUS PA-Master-Parameter siehe Kapitel 5.3.2.

* PROFIBUS PA-Gerateidentifikation, die den Typ der Ubertragenen Steuerungsdaten defi-
niert sieche Kapitel 5.3.3.

PROFIBUS PA-Prozessdaten-Statusmodus

FUr jedes Feldgerat kann der Statusmodus der Prozessdaten konfiguriert werden. Details zur
Statuscodierung der Prozessdaten siehe Kapitel 5.2.
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Status-Modus:
* "Globale Einstellung verwenden", Einstellung aus Parameter "Diagnosemodus" verwen-
den siehe Kapitel 5.2
* "Klassisch"
e "Komprimiert"

PROFIBUS PA-Masterparameter

Jeder Spur enthélt einen PROFIBUS PA-Master. Die Parameter des PROFIBUS PA-Masters
sind auf Standardwerte eingestellt und kénnen nicht geéndert werden. Die feste Adresse des
PROFIBUS PA-Masters mit dem Wert "1" ist fur alle Spurs gultig. Nur der Wert fur die maxi-
male Retry-Anzahl kann fUr jeden Spur-Master einzeln gedndert werden.

Empfehlung: Konfigurieren Sie die maximale Retry-Anzahl auf mindestens vier Wiederho-
lungsversuche, wenn Sie die PROFIBUS PA-Installation unter einer der folgenden Betriebsbe-
dingungen betreiben:

* Hohe Umgebungsbelastung
e Schwingungen oder StéBe

PROFIBUS PA-Masterparameter

Parameter Beschreibung

Retry-Limit Anzahl der wiederholten Tele- | Min.: 1
gramme, bevor ein Gerat aus | Max.: 7
der Live-List geléscht wird Default: 4

Tabelle 5.1

Systemkonfiguration fiir das PROFIBUS PA-Gerat

Jedes PROFIBUS PA-Gerat, das mit einem Switch-Spur verbunden ist, wird durch ein Funkti-
onsblockmodul des modularen PROFINET IO-Switches dargestellt. Fir die Systemintegration
der Field Switches wird eine PROFINET GSDML-Datei bereitgestellt. Die GSDML-Datei ent-
halt die Funktionsblockmodul-ID fir kompakte und multivariable PROFIBUS PA-Geréte, die die
Prozessdaten und den zugehdrigen Status gemal PROFIBUS PA Profile 3.02 darstellt. Da die
standardisierten PROFIBUS PA-Geréate diese generische ID unterstutzen, sind Gerate ver-
schiedener Hersteller auf Prozessdatenebene interoperabel. Wenn ein Feldgerat ausgetauscht
werden muss, muss das neue Feldgerat daher nicht mit dem ersetzten Gerat identisch sein,
sondern kann sogar von einem anderen Geratehersteller stammen. Aufgrund der Konfiguration
des Switches mit profilspezifischen generischen PROFIBUS PA 3.02-Modul-IDs ist keine wei-
tere Konfiguration des Switches oder PROFIBUS PA-Gerats in Bezug auf die Prozessdaten-
kommunikation erforderlich. Fur die Konfiguration des Switches sind keine
feldgeratespezifischen GSD-Dateien erforderlich.

Wenn ein PROFIBUS PA-Gerat herstellerspezifisch verwendet werden muss, kann die Struktur
der Prozessdaten mithilfe des Moduls "Generisches PA-Gerat mit komprimiertem Status" (siehe
Kapitel 5.3.3.3) aufgebaut werden.

PROFIBUS PA-Gerate unterstiitzen moglicherweise mehrere Identnummern, die die GSD-
Datei darstellen und die unterstitzten Funktionsblockmodul-IDs beschreiben. Die konfigurierte
oder verwendete Identnummer kann mit dem Asset-Management-Tool geéndert werden. Infor-
mationen finden Sie in der Dokumentation des Herstellers des verwendeten PROFIBUS PA-
Gerats.

Die unterstitzten Identnummern eines PROFIBUS PA-Geréts werden im Webserver des Rail
Field Switches oder FDI angezeigt. Siehe Kapitel 8.1.3.3
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Kompakte PROFIBUS PA-Gerite

Die GSDML-Datei enthéalt eine Auswahl von generischen Geratetyp-Modul-IDs fir kompakte
PROFIBUS PA-Gerate geman PROFIBUS PA-Profil 3.02. Die Geratetypmodule definieren die
Struktur der Prozessdaten mit dem zugehdorigen Status, der fur die Prozesssteuerung verwen-
det wird. Geréate desselben Typs von verschiedenen Herstellern kdnnen also ohne Neukonfigu-
ration des Steuerungssystems ausgetauscht werden. Fiir jeden Funktionsblocktyp ist eine
eindeutige Ident-Nummer festgelegt.

Informationen zur Auswahl der richtigen Geratemodul-ID fiir die Konfiguration des Switches fin-
den Sie in der Dokumentation des entsprechenden PROFIBUS PA-Geréts.

Multivariable PROFIBUS PA-Geréite

Multivariable Gerate (Ident_Number 0x9760) sind kompakte oder modulare Gerate, die aus
einer variablen Anzahl und variablen Typen von Funktionsbldcken bestehen. Fur jeden Funkti-
onsblocktyp kénnen vordefinierte Kombinationen aus Prozessparametern konfiguriert werden.
Die Kombinationen werden in der GSDML-Datei beschrieben und im PROFIBUS PA-

Profil 3.02 angegeben. Weisen Sie die Prozessparameter-Kombinationen wahrend der Switch-
Konfiguration der spezifischen PROFIBUS PA-Gerate zu. Sie kénnen bis zu 19 Variablen oder
eine Kombination aus Variablen konfigurieren, die Untermodulen pro PROFIBUS PA-Gerét
zugewiesen werden.

Informationen zur Auswahl der richtigen Geratemodul-ID fiir die Konfiguration des Switches fin-
den Sie in der Dokumentation des entsprechenden PROFIBUS PA-Geréts.

PROFIBUS PA-Geréate im herstellerspezifischen Modus

Verwenden Sie das Modul "Generic PA Devices with condensed status” (Generische PA-Gerate
mit komprimiertem Status), um Gerate mit einer herstellerspezifischen Struktur der Prozessda-
ten zu konfigurieren. Fir dieses Modul bietet die GSDML-Datei alle Kombinationsmdglichkei-

ten von Steuerdaten flr alle Arten von Funktionsblécken zur Verfligung, die im PROFIBUS PA-
Profil der Version 3.02 angegeben sind. Pro PROFIBUS PA-Gerat kénnen bis zu 19 Modul-IDs
konfiguriert werden. Informationen zur Auswahl der richtigen Geratemodul-ID fiir die Konfigura-
tion des Switches finden Sie in der Dokumentation des entsprechenden PROFIBUS PA-Gerats.

Wenn wahrend der Systemkonfiguration die Untermodule der Prozessvariablen den Steckplat-
zen nicht kontinuierlich zugewiesen werden, mussen alle freien Steckplatze bis zum letzten
Steckplatz, der eine Prozessvariable enthélt, mit der Modulbezeichnung "Empty“ konfiguriert
werden.

Herstellerspezifische Verwendung von PROFIBUS PA-Geréaten

Wenn ein PROFIBUS PA-Gerat auf herstellerspezifische Weise verwendet wird, muss der
Switch wéhrend der Systemkonfiguration zusétzlich konfiguriert werden.

Konfigurationsparameter
Parameter Beschreibung

Identnummer Wenn ein PROFIBUS PA-Gerat herstellerspezifisch verwendet
wird, ist die herstellerspezifische "ldentnummer erforderlich
(Standard "0000%).

Weitere Informationen finden Sie im Handbuch des verwende-
ten PROFIBUS PA-Gerats.

Komprimierter Status Die Verwendung des komprimierten Status kann aktiviert oder
deaktiviert werden. (Standard "Aktiviert®)

MS1-Kommunikation Die azyklische Polling-Kommunikation tber den zyklischen

aktivieren/deaktivieren Kommunikationskanal zwischen dem Controller (Master) und

dem Slave kann aktiviert oder deaktiviert werden (Standard
"Deaktiviert”).
Weitere Informationen finden Sie im Handbuch des verwende-

ten PROFIBUS PA-Geréts.

Tabelle 5.2
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PROFIBUS PA-Gerateadresse

Der gliltige Adressbereich eines PROFIBUS PA-Geréats fir die Prozessdatenkommunikation
betragt 3 ... 125.

Die PROFIBUS PA-Spur-Master scannen fiir PROFIBUS PA-Gerate im Bereich von 0 ... 126.
Wenn ein Gerat gefunden wird, gelten je nach Adresse die folgenden Regeln:

* Ein PROFIBUS PA-Geréat mit einer Adresse im Bereich von 3 bis 125 wird gefunden:

gie erkannte Adresse wird fur die Kommunikation mit dem PROFIBUS PA-Geréat verwen-
et.

* Ein PROFIBUS PA-Gerat mit dem Adressbereich 126 wird gefunden:
Der PROFIBUS PA-Master &ndert die Adresse des angeschlossenen PROFIBUS PA-
Gerats in 3.

* Mehrere PROFIBUS PA-Gerate wurden auf einem Spur erkannt:
Die PROFIBUS PA-Geréate werden fir die zyklische Kommunikation nicht berlcksichtigt.
Der Spur-Master setzt den Scanvorgang fur den Spur fort.

* Ein PROFIBUS PA-Geréat mit einer Adresse im Bereich von 0 bis 2 wird gefunden:

Das PROFIBUS PA-Gerat wird fur die zyklische Kommunikation nicht bertcksichtigt. Der
Spur-Master setzt den Scanvorgang fir den Spur fort.

* Es wird kein PROFIBUS PA-Gerat mit einer Adresse im Bereich von 3 bis 126 wird gefun-
den:
Der Spur-Master setzt den Scanvorgang fir den Spur fort.

Konfiguration der PROFIBUS PA-Feldgeréte

Um PROFIBUS PA-Feldgerate zu konfigurieren, verwenden Sie eine der folgenden Zugriffsop-
tionen:

* Gerate-DTMs in Kombination mit dem bereitgestellten Gateway Device Type Manager
(DTM) siehe Kapitel 8.3

* Gerate-FDI-Pakete in Kombination mit dem Ethernet-APL Rail Field Switch FDI-Paket mit
bestimmten FDI-Hosts siehe Kapitel 8.4

Konfiguration der Ethernet-APL-Feldgerate

Der Switch erméglicht eine transparente Kopplung der Ethernet-Kommunikation zwischen den
Ports. Der Zugriff auf angeschlossene Ethernet-APL-Feldgeréate erfolgt Uber die spezifische
Toolkette des Steuerungssystems und die verwendeten Gerateintegrationsmethoden, z. B.
FDT, FDI und EDDL.
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6 Diagnoseinformationen und Fehlerbehandlung

Field Switches bieten verschiedene Zugriffsmdglichkeiten auf Informationen, die eine Dia-
gnose und Wartung des Switches und seiner Netzwerkverbindungen erméglichen.

LED-Informationen

Anhand der LEDs auf dem Ethernet-APL Rail Field Switch lasst sich der Status des Ethernet-
APL Rail Field Switches schnell und einfach tberprifen, siehe Kapitel 6.2.

PROFINET-Diagnoseinformationen

Uber die PROFINET-Alarme sind standardisierte Diagnosedaten fiir die Wartung und Fehler-
behandlung der PROFINET-Gerate verflugbar. Geratespezifische Diagnoseinformationen wer-
den ebenfalls bereitgestellt:

e zum Zustand des Ethernet-APL Rail Field Switches selbst
e zum Zustand der Ethernet-Ports im Allgemeinen

e zum Zustand der Spur-Ports und des verbundenen Netzwerks, wenn ein Ethernet-APL-
Geréat angeschlossen ist

e zum Zustand der Spur-Ports und des verbundenen Netzwerks, wenn ein
PRFOFIBUS PA-Gerat angeschlossen ist

Prozessdatenstatus und -alarme des PPROFIBUS-PA-Gerats

Wenn ein PROFIBUS-PA-Gerat auf einem Spur verwendet wird, wandelt der Rail Field Switch
den vom Feldgerat empfangenen Prozessdatenstatus in den PROFINET-Schweregradstatus
oder die qualifizierte Kanaldiagnose um.

Webserver und FDI-Paket

Der Webserver zeigt alle verfigbaren Diagnoseinformationen an, die tber PROFINET bereit-
gestellt werden. Auf die folgenden Informationen zu Netzwerkverbindungen kann im Einzelnen
zugegriffen werden:

e Ethernet-Netzwerkverbindungen
* Ethernet-APL-Netzwerkverbindungen und Informationen zur physikalischen Schicht
* PROFIBUS-PA-Netzwerkverbindungen und Informationen zur physikalischen Schicht

Relaisausgang

Der Relaisausgang liefert eine Statuszusammenfassung und wird geéffnet, wenn der Gesamt-
status entweder "Fault, "Maintenance demanded® oder "Maintenance required® lautet.

Informationen zur physikalischen Schicht

Der Ethernet-APL Rail Field Switch liefert Informationen zur physikalischen Schicht der Spurs
fir Ethernet-APL- und fir PROFIBUS-PA-Konfigurationen. Die Informationen der physikali-
schen Schicht bieten Unterstiitzung fir einen oder alle drei der folgenden Anwendungsberei-
che in Prozessanlagen:

* Inbetriebnahme
Nach Abschluss der Installation und vor Beginn der Schleifenpriifung wird der Zustand
des Segments geprUft. Eine physikalische Schicht in gutem Zustand ist Voraussetzung fur
eine erfolgreiche Schleifenprifung und fir die Anlageninbetriebnahme.

* Online-Uberwachung
Der Ethernet-APL Rail Field Switch vergleicht die Istwerte mit den festgelegten Grenzwer-
ten. Warnungen und Alarme zeigen bereits frih an, dass ein Fehler vorliegt oder dass
sich die Qualitat der Installation verschlechtert. Das ermdglicht proaktive Korrekturmaf-
nahmen, die unerwunschten Anlagenabschaltungen vorbeugen.

* Fehlerbehandlung
Meldungen in versténdlicher Sprache helfen dem Wartungspersonal bei der Suche nach
mdglichen Ursachen fur ein Problem. Reparaturarbeiten werden nur bei Bedarf geplant
und durchgeflhrt. Das reduziert die vor Ort verbrachte Reparaturzeit erheblich.
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PROFINET-Diagnose

PROFINET, PROFIBUS PA und NE107 verwenden verschiedene Statusmodelle, um den Sta-
tus des Prozesswerts und den Status eines Diagnosealarms zu beschreiben.

Ethernet-APL Rail Field Switches ordnen die verschiedenen Diagnosemodelle einem PROFI-
NET-konformen Diagnosemodell zu.

Ethernet-APL Rail Field Switches unterstiitzen zwei verschiedene Diagnoseformate fir den
Ethernet-APL Rail Field Switch selbst und die PROFIBUS-PA-v3.x-Feldgeréte, die in der PRO-
FINET-Spezifikation spezifiziert sind.

* Erweiterte Kanaldiagnose
* Qualifizierte Kanaldiagnose

Die Ethernet-APL Rail Field Switches kénnen wéhrend des Startvorgangs mit einem der Dia-
gnoseformate konfiguriert werden.

PROFINET Erweiterte Kanaldiagnose

Die erweiterte Kanaldiagnose bietet eine Schweregrade-Klassifizierung von Diagnoseereignis-
sen. Die Klassifizierung basiert auf der Bedeutsamkeit der Diagnoseereignisse oder der Dring-
lichkeit von MaBnahmen zur Vermeidung von Stérungen der Anlage.

Der Ethernet-APL Rail Field Switch ordnet den PROFIBUS-PA-Profil-v3.x-Feldgeraten die Dia-
gnosen nach dem PROFIBUS PA-Profil-v4.x der PROFINET-Schweregradkodierung zu.

PROFINET Qualifizierte Kanaldiagnose

Die qualifizierte Kanaldiagnose erweitert die erweiterte Kanaldiagnose um einen sogenannten
Qualifier, der zusétzliche Informationen tUber die Bedeutsamkeit der Diagnose liefert.

Bei PROFIBUS-PA-Profil-v3.x-Feldgeraten ordnet der Ethernet-APL Rail Field Switch die Feld-
geratdiagnose dem PROFINET-Schweregrad und der qualifizierten Kanaldiagnose gemaf den
Tabellen in den folgenden Kapiteln zu.

Die Darstellung des Diagnose-Qualifiers ist fir ein Steuer-/Regelungssystem spezifisch. Siehe
Dokumentation des verwendeten Steuer-/Regelungssystems.

Prozessstatus und -alarme des PROFIBUS-PA-Geréts

Prozessstatus und Diagnosealarme des PROFIBUS-PA-Gerats werden dem PROFINET-Dia-
gnoseschweregrad geman "Profile for Process Control Devices V 4.02“ zugeordnet.

PROFINET- PROFIBUS- PROFIBUS-PA-Profil,

Diagnoseschweregrad Standard-Diagnosestatus komprimierter Status

Fault Station nicht vorhanden Wartungsalarm
Konfigurationsfehler
Externe Diagnose
Nicht unterstutzt
Parameterfehler

Maintenance demanded - Maintenance demanded
Ungultige Werte
Maintenance required - Wartungsbedarf
No error Alle anderen Alle anderen einschlieBlich
Funktionsprifung
Tabelle 6.1
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NE107-Statusmeldungen

NE107-Statusmeldungen werden vom Webserver und FDI verwendet, um den Status eines
Diagnosealarms zu klassifizieren.

Symbol Bedeutung

= Keine Probleme erkannt
O Diagnosefunktion deaktiviert
% Ausfall
& Wartungsbedarf
Tabelle 6.2

6.2
LED-

Bezeichnung

Beschreibung

LED-Informationen

Farbe

Status/Mégliche Ursa-
che

Fehlerbehandlung

PWR A, PWR B | Status von Grin an Leistung verfligbar -
Stromversorgung A Aus Keine Leistung verflig- | ¢ Uberpriifen Sie die
und B
bar Stromversorgung und
den Anschluss am Rail
Field Switch.
e Starten Sie den Rail
Field Switch neu.
Wenn das Problem wei-
terhin besteht, senden
Sie den Rail Field
Switch an Pep-
perl+Fuchs.
STATUS Sta_tus des Rail Field | Aus Gut -
Switches Blau an Wartungsbedarf Siehe Hinweis
Rot an Ausfall Siehe Hinweis
LNK/CHK Status der Ethernet- | Aus Keine Kommunikations- | -
P1 bis P4 Ports verbindung hergestellt
Grin an Kommunikationsverbin- | -
dung hergestellt
Grun blinkend | Aktivitat zum Aufbau der| -
Kommunikationsverbin-
dung
Rot blinkend Funktionskontrolle Siehe Hinweis
Gerate werden P1 bis P4: Funktion zum Suchen |-
gesucht Blinken gleich- | der Geréate aktiviert
zeitig grun
(1 Hz)

I3 PEPPERL+FUCHS

25



PANOS (Process Automation Network Operating System)
Diagnoseinformationen und Fehlerbehandlung

LED-

Bezeichnung
S1 bis Sn

Status/Mégliche Ursa-

Beschreibung che Fehlerbehandlung

Status der Spurs Aus Keine Kommunikations- | Uberpriifen Sie die Ver-
verbindung hergestellt | bindung zum Feldgerét.
Grin an Kommunikationsverbin- | -

dung mit Ethernet-APL-
Feldgerat hergestellt

Griin blinkend | Kommunikationsverbin-
dungsaktivitat mit Ether-
net-APL-Feldgerat
hergestellt

Gelb blinkend | Kommunikation mit
PROFIBUS-PA-Feldge-
rat hergestellt.

Rot blinkend Funktionskontrolle Siehe Hinweis
Uberlastzustand

Kabel ist zu kurz.
Feldgerat nimmt zu viel
Strom auf.

Tabelle 6.3

6.3
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Hinweis!

Lesen Sie die vom Webserver oder vom Asset-Management-Tool bereitgestellten
Diagnoseinformationen.

Kommunikationsstatistik

Der Webserver bietet zusétzliche Diagnoseinformationen, die nur tber den Webserver verflg-
bar sind.

Bei Ethernet-APL und PROFIBUS PA (iberwacht der Ethernet-APL Rail Field Switch den Netz-
werkverkehr, indem er die Zahler der gesendeten und empfangenen Frames Uber seine Netz-
werk-Ports verwaltet. Durch Uberprifung dieser Zahler kdnnen Fehler an den Ports oder am
Ethernet-APL Rail Field Switch erkannt werden.

Die Zahler werden z. B. vom Webserver zur weiteren Analyse bereitgestellt. Siehe Abschnitt
"Diagnostics > Network > Statistics".

Ethernet-APL-Kommunikationsstatistiken

* IN packets
Anzahl der Frames, die erfolgreich (iber einen/mehrere Port(s) empfangen wurden. Es
wird unterschieden, ob es sich bei dem Frame-Typ um ein Unicast-Paket oder ein Nicht-
Unicast-Paket handelt.
Anzeigeformat: Unicast | Non-unicast packets

°  OUT packets

Anzahl der Frames, die erfolgreich Uber einen/mehrere Port(s) gesendet wurden. Es wird
unterschieden, ob es sich bei dem Frame-Typ um ein Unicast-Paket oder ein Nicht-Uni-
cast-Paket handelt.

Anzeigeformat: Unicast | Non-unicast packets
* IN failures

Anzahl der Frames, die uber einen/mehrere Port/Ports empfangen und vom Ethernet-APL
Rail Field Switch verworfen werden. Es wird unterschieden, ob der Frame selbst fehler-
haft ist, z. B. CRC-Fehler, oder ob der Ethernet-APL Rail Field Switch den Frame verwer-
fen muss, z. B. Bandbreitenprobleme.

Anzeigeformat: Errors | Discards
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6.4

6.5
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e OUT failures
Anzahl der Frames, die nicht Gber einen/mehrere Port(s) gesendet werden konnten. Es
wird unterschieden, ob der Frame selbst fehlerhaft ist, z. B. Kabelfehler, oder ob der
Ethernet-APL Rail Field Switch den Frame verwerfen muss, z. B. Bandbreitenprobleme.

Anzeigeformat: Errors | Discards

Die folgenden Kommunikationsstatistik-Zahler stehen nur zur Verfiigung, wenn ein PROFI-
BUS-PA-Gerat mit einem Spur-Port verbunden ist:

PROFIBUS-PA-Kommunikationsstatistik

* IN-Frames

Anzahl der erfolgreich empfangenen Frames
* OUT-Frames

Anzahl der Frames, die erfolgreich Uber einen Port gesendet wurden.
* IN-Fehler

Anzahl der Uber einen Port empfangenen Frames, bei denen ein Fehler erkannt wird, z. B.
Framing-Fehler, CRC-Fehler

¢ Keine Antwort
Anzahl der Master-Anforderungen, bei denen keine Antwort zurickgegeben wurde
* Retries (Wiederholungen)

Anzahl der fortlaufend gesendeten Master-Anforderungen, bei denen keine Antwort
zurickgegeben wurde

Informationen zur physikalischen Schicht der SFP-Tranceiver

Nicht alle SFP-Transceiver unterstitzen die Diagnosetiberwachung. Weitere Informationen fin-
den Sie im Datenblatt des SFP-Transceivers, den Sie verwenden mdchten.

Eine Auswahl an SFP-Transceivern, die von Pepperl+Fuchs bereitgestellt werden, unterstitzt
die LWL-Diagnosetberwachung in Echtzeit geméan dem Multi-Source Agreement (MSA). Wei-
tere Informationen finden Sie im Datenblatt des SFP-Transceivers von Pepperl+Fuchs.

Die Grenzwerte fir die Ausgabe von Diagnosealarmen richten sich nach dem jeweiligen SFP-
Transceiver.
Parameter Beschreibung Erlduterung Verfiigbarkeit

Empfangsleistung in [mW]| Die RX-Leistung ist die einge- | Webserver, FDI-
und [dbm] hende Signalleistung, die vom | Paket
SFP-Transceiver der Gegen-
seite empfangen wird.

TX-Leistung | Sendeleistung in [mW] Die optische Sendeleistung ist | Webserver, FDI-

RX-Leistung

und [dbm] die von einem SFP-Transcei- | Paket
ver ausgegebene Sendelei-
stung.
TX-Ruhe- Ruhestrom der Sende- Der Gleichstrom, der an der Webserver, FDI-
strom Laserdiode in [mA] Sende-Diode anliegt. Ein Paket

Anstieg des Ruhestroms ist ein
Indikator fur die Veréanderung
der Laserdiode.

Temperatur | Temperatur des Transcei- | Betriebstemperatur der SFP- | Webserver, FDI-
vers in Grad Celsius [°C] | Transceiver Paket

Tabelle 6.4

Informationen zur physikalischen Schicht fir Ethernet-APL

Der Rail Field Switch stellt Messungen der physikalischen Schicht speziell fur Ethernet-APL
bereit. Der Rail Field Switch vergleicht die gemessenen Werte, um entsprechende Grenzwerte
festzulegen. Wenn die Grenzwerte Uberschritten werden, wird ein Diagnosealarm generiert.
Einige der Messwerte der physikalischen Schicht liegen als schreibgeschitzte Informationen
auf dem Webserver vor und generieren keine Diagnosealarme.
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Die Ergebnisse der Messungen der physikalischen Schicht beziehen sich speziell auf die
Hardware-Implementierung eines Netzwerk-Switches. Die Messergebnisse kdnnen sich von
den mit einem externen Tool oder einem Netzwerk-Switch anderer Hersteller durchgefihrten
Messergebnissen unterscheiden. Die Grenzwerte "Maintenance required” und "Out of Specifi-

cation® basieren auf Erfahrungen vor Ort und umfangreichen Tests mit Feldgeraten.

Parameter

Spur-Ausgangs-
spannung

Beschreibung

Tatséachliche Ausgangs-
spannung eines Spurs in
Volt [V].

Erlauterung

Die tatsachliche Ausgangsspannung
héngt vom Typ des Ethernet-APL-Ports
ab. Siehe Datenblatt des verwendeten
Rail Field Switches.

Verfiigbarkeit

Webserver, FDI-
Paket

Spur-Ausgangs-
strom

Tatséachlicher Ausgangs-
strom eines Spurs in Milli-
ampere [mA].

Der maximale Ausgangsstrom hangt
vom Typ des Ethernet-APL-Ports ab.
Siehe Datenblatt des verwendeten Rail
Field Switches.

Der tatséchliche Ausgangsstrom hangt
von der Stromaufnahme des ange-
schlossenen Feldgeréts ab.
Ethernet-APL-Feldgerate nehmen min-
destens 20 mA auf.

Webserver, FDI-
Paket

Signal-Rausch-
Verhéltnis (SRV)

Das Verhaltnis zwischen
der Leistung des Feldge-
rat-Kommunikationssi-
gnals und dem Stdrsignal
des Segments in Dezibel
[dB].

Das SRV ist eine MessgroBe, mit der
bestimmt werden kann, wie stark das
Kommunikationssignal im Vergleich
zum Stdrsignal im Signalfrequenzbe-
reich ist.

Wenn das Kommunikationssignal viel

Webserver, FDI-
Paket
PROFINET-Alarm

starker ist als das Stdrsignal, ist die
Kommunikation stabil. Wenn der Stér-
pegel nahe am Pegel des Kommunikati-
onssignals liegt, konnen die Gerate
nicht zwischen Signal und Stérsignal
unterscheiden. Daher ist keine stabile
Kommunikation mdglich. Stérquellen
kénnen externe Stdrsignale sein, z. B.
aufgrund gegenseitiger Beeinflussung
durch andere Ethernet-APL-Segmente.
Die Qualitéat der Kabelinstallation ist
ebenfalls ein wichtiger Faktor.

Tabelle 6.5

6.6
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Informationen zur physikalischen Schicht im Rahmen von
PROFIBUS PA

Der Rail Field Switch misst und zeigt die Qualitat des Kommunikationssignals an. Er stellt Mes-
sungen der physikalischen Schicht bereit, die speziell an PROFIBUS PA angepasst sind. Der
Rail Field Switch vergleicht die gemessenen Werte, um entsprechende Grenzwerte festzule-
gen. Wenn die Grenzwerte Uberschritten werden, wird ein Diagnosealarm generiert. Einige
Messungen der physikalischen Schicht werden nur auf dem Webserver angezeigt.

PROFIBUS PA wurde ursprunglich fir Bus-Netzwerke mit langen Kabelldngen entwickelt.
Mehrere Komponenten wie Segmentkoppler, Segment Protector/FieldBarrier und Feldgerate
sind mit einem Netzwerk verbunden. Jede dieser Komponenten beeinflusst die Qualitat des
Kommunikationssignals.

Der Ethernet-APL Rail Field Switch bietet Spur-Anschlusse fir ein Feldgerat mit einer maxima-
len Kabellange von 120 m. Das Segment ist gut strukturiert, und die Auswirkungen des Kabels
und des angeschlossenen Feldgerats sind begrenzt. Die physikalische PROFIBUS-PA-Schnitt-
stelle des Rail Field Switches bietet hervorragende Datenerkennungsmethoden und eine stark
verbesserte Stérsignalunterdriickung. Daher kénnen die angegebenen Grenzwerte, die fir die
Ausgabe von Alarmen wie "Maintenance required“ oder "Out of Specification” verwendet wer-
den, von den Werten abweichen, die in der Vergangenheit in groBen Netzwerken aufgetreten
sind.
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Parameter

Spur-Ausgangs-
spannung

Beschreibung

Tatséachliche Ausgangs-
spannung eines Spurs in
Volt [V].

Erlauterung

Die tatsachliche Ausgangsspannung
hangt vom Baumuster des Ports ab.
Siehe Datenblatt des verwendeten Rail
Field Switches.

Verfiigbarkeit

Webserver, FDI-
Paket

Spur-Ausgangs-
strom

Tats&achlicher Ausgangs-
strom eines Spurs in Milli-
ampere [mA].

Der maximale Ausgangsstrom hangt
vom Baumuster des Ports ab. Siehe
Datenblatt des verwendeten Rail Field
Switches.

Der tatsdchliche Ausgangsstrom hangt
von der Stromaufnahme des ange-
schlossenen Feldgeréts ab.

Feldgerate mussen mindestens 10 mA
aufnehmen.

Webserver, FDI-
Paket

Signalpegel

Kommunikationssignalpe-
gel des Feldgerats in Milli-
volt [mV]

Niedrige Signalpegel fuhren zu einer ver-
ringerten Storfestigkeit gegen EMV-Ein-
flusse.

Langere Kabel, falsche Kabeltypen, Kor-
rosion an Anschlussklemmen und
defekte Feldgerate kdnnen Ursachen fur
einen niedrigen Signalpegel sein.

Webserver, FDI-
Paket
PROFINET-Alarm

Jitter

Jitter des Feldgerat-Kom-
munikationssignals in
Mikrosekunden [us]

Bei Signal-Jitter handelt es sich um die
Abweichung vom idealen Nulldurch-
gangspunkt der Ubertragenen Signal-
kurve wéhrend der nominellen Bit-Dauer,
gemessen relativ zum vorherigen Null-
durchgang.

Der Signal-Jitter ist die wichtigste
MessgréBe zur Bestimmung der Qualitat
einer PROFIBUS-PA-Installation. Ein
hoher Jitter-Pegel verursacht Kommuni-
kationsprobleme und eine reduzierte
Betriebszuverlassigkeit. Wenn |hr
System mit einem héheren Jitter-Pegel
arbeitet, ist die Storfestigkeit gegen EMV-
Einflusse geringer.

Jitter kann folgende Ursachen haben:
Crosstalk, elektromagnetische Stdrun-
gen (EMI), schlechte Verdrahtungspraxis
und Verwendung eines falschen Kabel-

typs.

Webserver, FDI-
Paket
PROFINET-Alarm

Tabelle 6.6
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6.7

6.7.1

Diagnose-ID

Diagnosefunktion des Switches

Diagnosefunktion des PROFINET-Switches

In der folgenden Tabelle sind mégliche Diagnosealarme fur den Ethernet-APL Field Switch auf-

geflhrt.

Diagnosemel-

dung Webser-
ver/FDI

Mogliche Ursache

Fehlerbehandlung

PROFINET-
Diagnose-
schwere-
grad/Qualifier

Status Web-
server/FDI
NE107 Status

Sec/NoWeb- | Webserver Gerét sollte aus Sicherheitsgrinden vor Maintenance | Wartungsbe-
server- aktiviert, aber | unbefugtem Zugriff geschitzt werden. required/Quali-| darf
Password kein Kennwort K — fier_12
konfiguriert. ennwort konfigurieren oder den Webser-
ver deaktivieren.
Power/NoPo- | Stromversorgu| Die Eingangsspannung von Maintenance | Wartungsbe-
werlnputA ng A nicht ver- | Stromversorgung A liegt nicht im angegebe-| required/Quali-| darf
fugbar. nen Bereich. fier_12
Stromversorgung und physische Verbin-
dung zwischen Stromversorgung und Ether-
net-APL Field Switch Uberprifen.
Power/NoPo- | Stromversorgu| Die Eingangsspannung von Maintenance | Wartungsbe-
werlnputB ng B nicht ver- | Stromversorgung B liegt nicht im angegebe-| required/Quali-| darf
fugbar. nen Bereich. fier_12
Stromversorgung und physische Verbin-
dung zwischen Stromversorgung und Ether-
net-APL Field Switch Gberprtfen.
PN/NoConnec | PROFINET Keine physische Verbindung zwischen dem | - Kein NE107-
tion aktiviert, aber | Switch und dem Controller. Fehlerhafte Kon- Status, nur Info
keine Verbin- | figuration des PROFINET-Controllers.
dungzum = B sische Verbind ischen dem C
Controller her- ysische Verbindung zwischen dem Con-
troller und dem Ethernet-APL Field Switch
gestellt. " ”
Uberprifen.
Uberprtfen, ob beide Controller ordnungs-
geman funktionieren.
PN/NoRedun- | Redundanter | PROFINET-S2-Redundanz konfiguriert, Failure/Quali- | Kein NE107-
dancy PROFINET- aber eine Verbindung ist ausgefallen. fier_30 Status, nur Info
@gﬁffghmﬁfrt Physische Verbindungen zwischen beiden
aber eine Vér- Cor_'\troll_ern und dem Ethernet-APL Field
bindung ist Switch Uberprifen.
Uberpriifen, ob beide Controller ordnungs-
ausgefallen. A o
geman funktionieren.
Tabelle 6.7
6.7.2 Condition Monitoring
Temperaturbeanspruchung, Lebensdauerprognosen und Betriebszeit sind wichtige Parameter
zur Bewertung der Restlebensdauer des Rail Field Switches. Die Lebensdauer des Rail Field
Switches betragt 15 Jahre bei einer Umgebungstemperatur von +40 °C. Die Lebensdauer wird
bei maximalem Lastzustand und Dauerbetrieb berechnet. Je nach Betriebstemperatur und
Lastbedingung kann sich die Lebensdauer verlangern oder verkurzen. Temperaturen tber dem
Betriebstemperaturbereich fiihren zu einer Belastung der elektronischen Komponenten des
Rail Field Switches und beschleunigen den Alterungsprozess der Komponenten. Die Rail Field
Switches werden in der Regel in Gehdusen oder Schranken montiert, die andere Komponen-
ten enthalten. Weitere Warmequellen, wie z. B. Hilfsstromversorgungen oder herkémmliche
Ethernet-Switches, erzeugen Temperatur-Hotspots, die die Umgebungstemperatur im
Gehause oder Schrank erhéhen. Anschlussklemmen und Kabeltrassen kénnen den naturli-
chen Luftstrom beeintréachtigen, wodurch die Innentemperatur des Rail Field Switches der
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Schiene erhoht wird. Um diesem Problem zu begegnen, erzeugt ein installierter Ventilator
einen Luftstrom, der Warme vom Rail Field Switch ableitet und die Temperatur der elektroni-
schen Komponenten senkt. Daher reicht die Uberwachung der Temperatur an einem einzelnen
Punkt im Gehéause des Rail Field Switches, der Kapselung oder des Schranks nicht aus, um die
Temperatur der elektronischen Komponenten des Rail Field Switches zu bestimmen. Eine Ein-
zelpunktmessung lasst keine aussagekréaftigen Ruickschlusse auf das Beanspruchungsniveau
des Rail Field Switches und damit auf seine Lebensdauer zu.

Aus diesem Grund verfigt der Rail Field Switch Gber mehrere Temperaturmesspunkte, um ein
internes Temperaturprofil zu erstellen. Diese Temperaturmesspunkte befinden sich in der Nahe
der elektronischen Komponenten, die den gréBten Einfluss auf die Lebensdauer haben.

Das interne Temperaturprofil, das Uber die gesamte Zeit hinweg beobachtet wird, wird fur Fol-
gendes verwendet:

* Der Rail Field Switch stellt kontinuierlich eine Beurteilung der Temperaturbeanspruchung
zusammen.

e Und erfasst damit Daten zu seiner Lebensdauer.

Die Informationen zur Beanspruchung durch Temperatur und zur Lebensdauerprognosen wer-
den auf dem Web-Server als 3-farbige Verlaufsleiste mit einem Blitzsymbol angezeigt, das den
aktuellen Wert anzeigt. Die Farben sind Griin, Gelb und Rot.

Temperaturbeanspruchung

* Grin: Gut; die Betriebstemperatur hat keine negativen Auswirkungen auf die Lebens-
dauer.

e gelb: Achtung; wenn die Betriebstemperatur Uber einen langeren Zeitraum anhalt, ver-
kirzt sich die Lebensdauer.

* Rot: Kritisch; wenn die Betriebstemperatur Gber einen langeren Zeitraum anhalt, verkurzt
sich die Lebensdauer erheblich.

Lebensdauerprognose

e Griun: Gut; die Lebensdauer betragt mindestens 15 Jahre.
* gelb: Achtung; die angegebene Lebensdauer verkirzt sich auf ca. 12 Jahre oder weniger.
* Rot: Kritisch; die vorgeschriebene Lebensdauer des Rail Field Switches wird deutlich auf

ca. 6 Jahre oder weniger verkirzt. Befindet sich der Zeiger ganz rechts, betragt die
Lebensdauer weniger als 3 Jahre.

Betriebszeit

Die Betriebszeit in Jahren, Tagen und Stunden wird ab dem ersten Einschalten angegeben.
Die vorgesehene Lebensdauer betragt 15 Jahre (131.400 h) bei einer maximalen Umge-
bungstemperatur von 40 °C. Zusammen mit der Lebensdauerprognose kann eine ungefahre
Restlebensdauer bestimmt werden.

Hinweis!

Die Daten zur Temperaturbeanspruchung und Lebensdauerprognose sind nur aussagekraftig,
wenn der Rail Field Switch horizontal montiert ist.

Die Daten zur Temperaturbeanspruchung und Lebensdauerprognose sind nur mit der PANOS-
Version 1.3.0 verfugbar, die im Juni 2024 verdffentlicht wurde. Vor diesem Datum wurden die
Temperaturbeanspruchung und die Lebensdauerprognose fur die verwendeten Rail Field Swit-
ches nicht erfasst.
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6.8

Diagnose-ID

Diagnosemel-

dung Webser-
ver/FDI

Mdogliche Ursache

Diagnosegfunktion fiir Uplink-Ports und Spur-Ports

PROFINET-
Diagnose-
schwere-

grad/Qualifier

Die folgende Tabelle zeigt verfugbare PROFINET-Standard-Diagnoseinformationen in Bezug
auf alle Uplink-Ports und Spur-Ports.

Status Web-
server/FDI
NE107 Status

PN/PeerNa- PROFINET: Falsches Gerat angeschlossen; der Gera- | Failure/Quali- | Kein NE107-

meMismatch | Der Name der | tename des angeschlossenen Gerats stimmt| fier_30 Status, nur Info
Peer-Station | nicht mit der Konfiguration Uiberein.
stimmt nicht
mit der konfi-
gurierten Topo-
logie Uberein.

PN/PeerPort- | PROFINET: Das angeschlossene Gerat wurde mit dem | Failure/Quali- | Kein NE107-

Mismatch Peer-Port falschen Port verbunden. AuBerdem kann | fier_30 Status, nur Info|
stimmt nicht | der Fehler "Peer-Name der Station stimmt
mit der konfi- | nicht Uberein“ angezeigt werden, wenn das
gurierten Topo-| falsche Geréat an diesen Port angeschlossen
logie Uberein. | wurde.

PN/NoPeer PROFINET: Das Nachbargerat kann nicht erkannt wer- | Failure/Quali- | Kein NE107-
Kein Peer den fier_30 Status, nur Info
erkannt (z. B. Link-Down oder LLDP-Timeout).

PN/PeerMau- | PROFINET: Der eigene MAU-Typ stimmt nicht mit dem | Failure/Quali- | Kein NE107-

Mismatch Peer-Verbin- | MAU-Typ des verbundenen Ports Uberein. | fier_30 Status, nur Info
dungstyp
stimmt nicht
mit dem konfi-
gurierten Ver-
bindungstyp
Uberein.

PN/LinkMis- | PROFINET: Verbindungsstatus entspricht nicht dem Failure/Quali- | Kein NE107-

match Verbindung Input. Verbindungsstatus ist "nicht aktiv“. fier_30 Status, nur Info
stimmt nicht
Uberein.

PN/MauMis- | PROFINET: Erkannter MAU-Typ stimmt nicht mit der Failure/Quali- | Kein NE107-

match Der tatséchli- | Konfiguration Gberein. fier_30 Status, nur Info
che Verbin-
dungstyp
stimmt nicht
mit dem konfi-
gurierten Ver-
bindungstyp
Uberein.

MRP/Domain- | MRP: Der tat- | Die konfigurierte MRP-Domain-UUID unter- | Failure/Quali- | Kein NE107-

Mismatch sachliche scheidet sich von der MRP-Domain-UUID | fier_30 Status, nur Info
Doménen- des angrenzenden Ports.
name stimmt | ¢ Die MRP-Domain des Systems wurde neu
nicht mit dem konfiguriert, und es wurden noch nicht alle
konfigurierten Stationen neu geladen.

Doménenna- . .
men lUberein. | ¢ Ring-Ports sind falsch angeschlossen.
MRP/NoPeer | MRP: Kein In einem MRP-Ring konnte der Nachbar Failure/Quali- | Kein NE107-
Peer erkannt | nicht erkannt werden (z. B. Link-Down oder | fier_30 Status, nur Info
LLDP-Timeout).
Tabelle 6.8
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6.9

Diagnose-ID

Diagnosefunktionen fiir Uplink-Ports

Die folgende Tabelle enthélt Diagnoseinformationen zu allen Uplink-Ports, einschlieBlich der
SFP-Schnittstellen.

Diagnosemel-

dung Webser-

ver/FDI

Mdogliche Ursache

Fehlerbehandlung

PROFINET-
Diagnose-
schwere-

grad/Qualifier

Status Web-
server/FDI
NE107 Status

I3 PEPPERL+FUCHS

Link/Down Port aktiviert, | Der Port ist aktiviert, aber es ist kein Gerat | Failure/Quali- | Wartungsbe-
aber Verbin- | angeschlossen. fier_30 darf
gﬁtr:\? nicht Physische Verbindung zum Geréat Giberpriifen
’ oder den Port deaktivieren.
SFP/NoMo- Port aktiviert, | Der Port ist aktiviert, aber es ist kein Gerat | Failure/Quali- | Wartungsbe-
dule aber kein SFP-| angeschlossen. fier_30 darf
Modul ange- : .
Wenn ein SFP-Modul angeschlossen ist,
schlossen. Modul wechseln oder Port deaktivieren.
SFP/Unsupp- | SFP-Modultyp | Der Ethernet-APL Rail Field Switch unter- | - Kein NE107-
Module wird nicht stltzt das angeschlossene SFP-Modul nicht Status, nur Info
unterstutzt Ein SFP-Modul verwenden, das mit dem
Ethernet-APL Rail Field Switch kompatibel
ist.
Kompatible SFP-Module sind im Datenblatt
des Ethernet-APL Rail Field Switch aufge-
fihrt und unter www.pepperl-fuchs.com ver-
figbar.
SFP/NeedRe- | Neustart des | Der SFP-Modultyp wurde geandert. Failure/Quali- | Wartungsbe-
boot Ethernet-APL - - - — fier_30 darf
Rail Field Swit- Um die neue Konfiguration zu Gbernehmen,
o Ethernet-APL Rail Field Switch neu starten.
ches fur die ;
Anpassung an Dazu Switch hochfahren oder RESET-Taster
das ange- mindestens flinf Sekunden lang drlicken.
schlossene
SFP-Modul
erforderlich
SFP/TxBias- | Der TX-Ruhe- | Die Sende-Laserdiode weist Verschleil3 auf | Maintenance | Wartungsbe-
CurrHi strom des oder der Glasfaseranschluss ist beschadigt. | required/Quali-| darf
I\?ngE-iJNlI)cécerélgm LWL-Steckverbinder und -kabel an beiden | 16/—12
Enden auf Schaden Uberprifen.
oberen SFP-Modul austausch
Grenzwert -Modul austauschen.
SFP/TxBias- | Der TX-Ruhe- | Die Sende-Laserdiode hat das Ende ihrer | Maintenance | Wartungsbe-
CurrHiHi strom des Lebensdauer erreicht oder Ihr Glasfaseran- | required/Quali-| darf
SFP-Moduls | schluss ist beschadigt. fier_12
g%%tr:t%%r dem LWL-Steckverbinder und -kabel an beiden
Grenzwert Enden auf Schaden Uberprifen.
SFP-Modul austauschen.
SFP/TxPower- | Die TX-Lei- Das SFP-Modul weist ein Problem auf. Maintenance | Wartungsbe-
LoLo stung des required/Quali-| darf
SFP-Moduls SFP-Modul austauschen. fier 12
liegt unter dem
untersten
Grenzwert
SFP/TxPo- Die TX-Lei- Das SFP-Modul weist ein Problem auf. Maintenance | Wartungsbe-
werLo stung des required/Quali-| darf
SFP-Moduls | SFP-Modul austauschen. fier 12
liegt unter dem
unteren
Grenzwert
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Diagnose-ID

Diagnosemel-
dung Webser-
ver/FDI

Mdogliche Ursache

Fehlerbehandlung

PROFINET-
Diagnose-
schwere-

Status Web-
server/FDI

grad/Qualifier NE107 Status

SFP/TxPo- Die TX-Lei- Das SFP-Modul weist ein Problem auf. Maintenance | Wartungsbe-
werHi Sungdes < | SFP-Modul austauschen. required/Qual-| darf
liegt tiber dem B
oberen
Grenzwert.
SFP/TxPower- | Die TX-Lei- Das SFP-Modul weist ein Problem auf. Maintenance | Wartungsbe-
HiH %tglgglvcljc?c?uls SFP-Modul austauschen. ][%?ullrgd/Quah- dart
liegt tiber dem B
obersten
Grenzwert.
SFP/RxPower-| Die RX-Lei- Es liegen Probleme mit der Glasfaserinfra- | Maintenance | Wartungsbe-
LoLo stung des struktur vor. required/Quali-| darf
ﬁ;;]ﬂ?:}uésem Stecker und Kabel an beiden Enden auf fier_12
untersten Schmutz, Feuchtigkeit und Beschadigun-
Grenzwert gen Uberprifen.
’ Lange und Biegeradius des Glasfaserkabels
Uberprifen.
SFP-Modul an beiden Enden Uberpriifen.
SFP/RxPo- Die RX-Lei- Es liegen Probleme mit der Glasfaserinfra- | Maintenance | Wartungsbe-
werLo stung des struktur vor. required/Quali-| darf
ﬁeZF’:-M?gru(;Zm Stecker und Kabel an beiden Enden auf fier_12
unieren Schmutz, Feuchtigkeit und Beschadigun-
Grenzwert gen Uberprifen.
’ Lange und Biegeradius des Glasfaserkabels
Uberprufen.
SFP-Modul an beiden Enden Uberprifen.
SFP/RxPo- Die RX-Lei- Es liegen Probleme mit der Glasfaserinfra- | Maintenance | Wartungsbe-
werHi stung des struktur vor. required/Quali-| darf
ﬁezl?nglélgm Stecker und Kabel an beiden Enden auf fier_12
oberen Schmutz, Feuchtigkeit und Beschadigun-
gen Uberprifen.
Grenzwert. Lange und Biegeradius des Glasfaserkabels
Uberprifen.
SFP-Modul an beiden Enden Uberprifen.
SFP/RxPower-| Die RX-Lei- Es liegen Probleme mit der Glasfaserinfra- | Maintenance | Wartungsbe-
HiHi stung des struktur vor. required/Quali-| darf
ﬁelzglz-m%?lélgm Stecker und Kabel an beiden Enden auf fier_12
obersten Schmutz, Feuchtigkeit und Beschadigun-
Grenzwert gen Uberprifen.
' Lange und Biegeradius des Glasfaserkabels
Uberprufen.
SFP-Modul an beiden Enden Uberpriifen.
Tabelle 6.9
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6.10

Diagnose-ID

Diagnosemel-

dung Webser-
ver/FDI

Diagnosefunktion fiir Spur-Ports

Mdogliche Ursache

Fehlerbehandlung

PROFINET-
Diagnose-
schwere-
grad/Qualifier

Die folgende Tabelle enthélt Diagnoseinformationen in Bezug auf den Spurs-Port, unabhéngig
davon, ob ein Ethernet-APL- oder ein PROFIBUS-PA-Geréat angeschlossen ist.

Status Web-
server/FDI
NE107 Status

Link/DownNo- | Spur aktiviert, | Es ist kein Feldgerat angeschlossen. Failure/Quali- | Wartungsbe-
Current aber Verbin- | Drahtbruch. fier_30 darf
dung nicht . - -
aktiv und keine | Physische Verbindung zwischen dem Con-
Stromautf- troller und dem Ethernet-APL Field Switch
nahme Uberprufen.
Link/DownCur-| Spur aktiviert | Das Feldgerat ist defekt; das Gerat nimmt | Failure/Quali- | Wartungsbe-
rent und Stromauf- | Strom auf, stellt aber keine Verbindung her. | fier_30 darf
ggrewl;nvee(reél;gl_gt, Feldgerat Uberprufen. Feldgerat austau-
dung nicht schen, falls erforderlich.
aktiv
Link/Overload | Spur-Uberlast | Das mit dem Spur verbundene Feldgerat Failure/Quali- | Wartungsbe-
oder -Kurz- nimmt mehr Strom auf, als der Port liefern fier_30 darf
schluss kann, oder die Kabeldréahte sind kurzge-
schlossen.
Physische Verbindung zwischen dem Con-
troller und dem Ethernet-APL Field Switch
Uberprufen.
Uberprufen, ob die Portklasse des Feldge-
rats mit der Portklasse des Spurs kompatibel
ist.
Tabelle 6.10
6.11 Spur-Ports-Diagnosefunktion mit Ethernet-APL-Gerat

Diagnose-ID

Diagnosemel-
dung Webser-
ver/FDI

Mdogliche Ursache

Fehlerbehandlung

PROFINET-
Diagnose-
schwere-
grad/Qualifier

Die folgende Tabelle enthalt Diagnoseinformationen zu Spur-Ports, wenn ein Ethernet-APL-
Gerat angeschlossen ist.

Status Web-
server/FDI
NE107 Status

APL/SNRLo

Das SRYV liegt
unter dem
unteren
Grenzwert.

Das Signal-Rausch-Verhaltnis (SRV) betragt
weniger als 22 dB. Die Kommunikationsqua-
litt ist beeintrachtigt.

Die Diagnose wird zurickgesetzt, wenn der
gemessene SRV-Wert 23 dB Uberschreitet.

Installation auf den richtigen Kabeltyp tber-
prufen.

Installation auf korrekte Abschirmung und
Verkabelung Uberprifen.

Feldgerét Uberprifen. Feldgerat austau-
schen, falls erforderlich.

Maintenance
required/Quali-
fier_12

Wartungsbe-
darf
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Diagnose-ID

Diagnosemel-
dung Webser-
ver/FDI

Mdogliche Ursache

Fehlerbehandlung

gemessene SRV-Wert 21 dB Uberschreitet.

Installation auf den richtigen Kabeltyp tUber-
prufen.

Installation auf korrekte Abschirmung und
Verkabelung Uberprifen.

Feldgerat Uberprifen. Feldgerat austau-
schen, falls erforderlich.

PROFINET-
Diagnose-
schwere-
grad/Qualifier

APL/SNRLoLo| Das SRV liegt | Das Signal-Rausch-Verhdltnis (SRV) betragt| Maintenance | Wartungsbe-
unter dem weniger als 20 dB. Keine stabile Kommuni- | required/Quali-| darf
untersten kation méglich. fier_12
Grenzwert. Die Diagnose wird zurlckgesetzt, wenn der

Status Web-
server/FDI
NE107 Status

Tabelle 6.11

6.12

Spur-Port-Diagnosefunktion mit PROFIBUS-PA-Gerat

Die folgende Tabelle enthélt Diagnoseinformationen zu Spur-Ports, wenn ein PROFIBUS-PA-
Gerat angeschlossen ist.

Diagnose-ID

Diagnosemel-
dung Webser-
ver/FDI

Mogliche Ursache

Fehlerbehandlung

PROFINET-
Diagnose-
schwere-
grad/Qualifier

Status Web-
server/FDI
NE107 Status

FB/CfgFault | Parametrie- Inhalt der vom PROFIBUS-PA-Geréat gesen- | Fault/Quali- Kein NE107-
rungsfehler deten Diagnosemeldung im Einzelnen Uber-| fier_30 Status, nur Info
des Feldge- prufen.
rats (CFG_- | Asset-Management-Zugriff auf PROFIBUS-

FAULT) PA-Gerate zur weiteren Analyse verwenden.
Konfigurationsdaten des PROFIBUS-PA-
Gerats Uberprifen.

FB/DeviceFail | Feldgerat mel- | Inhalt der vom PROFIBUS-PA-Gerat gesen- | Fault/Quali- Kein NE107-
det die Dia- deten Diagnosemeldung im Einzelnen Uber-| fier_30 Status, nur Info
gnose "Failure*| prifen.

Asset-Management-Zugriff auf PROFIBUS-
PA-Gerate zur weiteren Analyse verwenden.

FB/DeviceFC | Feldgerat mel- | Das PROFIBUS-PA-Geréat hat eine Diagnose| Func- Kein NE107-
det die Dia- mit dem Status "Function Check" gesendet. | tionCheck/Qua| Status, nur Info
gnose Inhalt der vom PROFIBUS-PA-Gerat gesen- | lifier_24
“"Function deten Diagnosemeldung im Einzelnen Uber-

Check* prufen.
Asset-Management-Zugriff auf PROFIBUS-
PA-Gerate zur weiteren Analyse verwenden.

FB/JitterHi Signal-Jitter | Der Signal-Jitter des Feldgerats ist hoher als| Maintenance | Wartungsbe-
des Feldge- | 2,8 pys. required/Quali-| darf
rats liegt Uber | Die Diagnose wird zurlickgesetzt, wenn der | fier_12
dem oberen | gemessene Jitter-Wert 2,5 us unterschreitet.

Grenzwert * Falscher Kabeltyp, Kabelimpedanz nicht kor-
rekt.
* Das Feldgerat ist defekt oder entspricht nicht
der Spezifikation.
Kabeltyp Gberprufen.
Feldgerat austauschen.
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Diagnose-ID

Diagnosemel-

dung Webser-

ver/FDI

Mdogliche Ursache

Fehlerbehandlung

PROFINET-
Diagnose-
schwere-
grad/Qualifier

Status Web-
server/FDI
NE107 Status

FB/JitterHiHi | Signal-Jitter Der Signal-Jitter des Feldgeréts ist hdher als| Maintenance | Wartungsbe-
des Feldge- 3,2 ys. required/Quali-| darf
rats liegt Uber | Die Diagnose wird zurlickgesetzt, wenn der | fier_12
dem obersten | gemessene Jitter-Wert 2,9 s unterschreitet,

Grenzwert. * Falscher Kabeltyp, Kabelimpedanz nicht kor-
rekt.
* Das Feldgerat ist defekt oder entspricht nicht
der Spezifikation.
Kabeltyp Uberprifen.
Feldgeréat austauschen.

FB/MR Feldgerat mel- | Das PROFIBUS-PA-Gerét hat eine Diagnose| Maintenance | Kein NE107-
det die Dia- mit dem Status "Maintenance required” required/Quali-| Status, nur Info
gnose gesendet. fier_12
"Maintenance | Inhalt der vom PROFIBUS-PA-Geréat gesen-
required” deten Diagnosemeldung im Einzelnen Uber-

prufen.
Asset-Management-Zugriff auf PROFIBUS-
PA-Gerate zur weiteren Analyse verwenden.

FB/NoDa- Kein Daten- Ein PROFIBUS-PA-Gerat wurde erkannt, - Kein NE107-

taExchange | austausch aber der Ethernet-APL Field Switch ist vom Status, nur Info
Uber Feldgerat| Steuer-/Regelungssystem nicht fiir den Aus-
moglich tausch von Prozessdaten mit dem ange-

schlossenen PROFIBUS-PA-Gerat
konfiguriert.

Steuer-/Regelungssystem fiir den Pro-
zessdatenaustausch konfigurieren. Dazu
PROFIBUS-PA-Gerat zur Ethernet-APL Field
Switch-Konfiguration hinzufiigen.

FB/NoDevice | Konfiguriertes | Es wurde kein Feldgeréat erkannt. Fault/Quali- Kein NE107-
Feldgerat nicht| * Die Verbindung zwischen dem Ethernet-APL | fier_30 Status, nur Info
angeschlos- Field Switch und dem Feldgerat ist unterbro-
sen/Kommuni- chen.
kationsfehler * Feldgerat ist defekt.

Kabelverbindung uberprifen.
Feldgeréat austauschen.

FB/DeviceOO | Feldgerat mel- | Das PROFIBUS-PA-Geréat hat eine Diagnose| Advice/Quali- | Kein NE107-

S det die Dia- mit dem Status "Out of Specification“ gesen- fier_5 Status, nur Info
gnose "Out of | det.

Specification® | Inhalt der vom PROFIBUS-PA-Gerat gesen-
deten Diagnosemeldung im Einzelnen Uber-
prufen.

Asset-Management-Zugriff auf PROFIBUS-
PA-Gerate zur weiteren Analyse verwenden.

FB/PNPara- PROFINET- Die Parametrierungsdaten flir das ange- Fault/Quali- Kein NE107-

mError Parametrie- schlossene PROFIBUS-PA-Gerat sind feh- | fier_30 Status, nur Info
rungsfehler lerhaft.

Die Parameterdaten, die wahrend des Starts
des Ethernet-APL Field Switches an die
angeschlossenen PROFIBUS-PA-Gerate
gesendet wurden, sind nicht korrekt. Es fehlt
z. B. ein "leeres“ Untermodul, wenn ein mul-
tivariables PROFIBUS-PA-Gerat verwendet
wird.

Parametrierungsdaten fur das PROFIBUS-
PA-Gerat Uberprifen.
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Diagnose-ID

Diagnosemel-

dung Webser-

ver/FDI

Mdogliche Ursache

Fehlerbehandlung

PROFINET-
Diagnose-
schwere-

Status Web-
server/FDI

grad/Qualifier NE107 Status

FB/PrmFault | Parametrie- Die an das PROFIBUS-PA-Gerat gesende- | Fault/Quali- Kein NE107-
rungsfehler ten Parameterdaten sind fehlerhaft. fier_30 Status, nur Info
(rjéetg I(:gngilgle-_ Parametrierungsdaten des PROFIBUS-PA-
FAULT) Gerats Uberprufen.
FB/SignalLoLo| Der Signalpe- | Der Signalpegel des Feldgerats liegt unter | Maintenance | Wartungsbe-
gel des Feld- | 750 mV. Die Diagnose wird zurlickgesetzt, | deman- darf
gerats liegt wenn der Signalpegel Uber 850 mV liegt. ded/Quali-
unter dem e Anschlussklemmen sind korrodiert. fier_22
gir:'([eerg\s&grt * Kabelwiderstand ist zu hoch.
* Feldgerét ist defekt.
Die Anschlussklemmen am Ethernet-APL
Field Switch und am Feldgerat auf Korrosion
Uberprufen.
Kabeltyp und -lange Uberprifen.
Feldgerat austauschen.
FB/SignalLo | Der Signalpe- | Der Signalpegel des Feldgerats liegt zwi- Maintenance | Wartungsbe-
gel des Feld- | schen 750 mV und 950 mV. Die Diagnose | required/Quali-| darf
gerats liegt wird zurickgesetzt, wenn der Signalpegel | fier_12
unter dem Uber 1050 mV liegt.
unteren *  Anschlussklemmen sind korrodiert.
Grenzwert. * Kabelwiderstand ist zu hoch.
* Feldgerat ist defekt.
Die Anschlussklemmen am Ethernet-APL
Field Switch und am Feldgerat auf Korrosion
Uberprifen.
Kabeltyp und -lange Uberprifen.
Feldgerat austauschen.
FB/SignalHi Der Signalpe- | Der Signalpegel des Feldgerats liegt zwi- Maintenance | Wartungsbe-
gel des Feld- | schen 1900 mV und 2100 mV. Die Dia- required/Quali-| darf
gerats liegt gnose wird zurtickgesetzt, wenn der fier_12
uber dem obe-| Signalpegel unter 1.800 mV liegt.
ren Grenzwert. Feldgerét austauschen.
FB/SignalHiHi | Der Signalpe- | Der Signalpegel des Feldgerats liegt iber | Maintenance | Wartungsbe-
gel des Feld- | 2.100 mV. Die Diagnose wird zurtickgesetzt, | required/Quali-| darf
gerats liegt wenn der Signalpegel unter 2000 mV liegt. | fier_12
Uber dem -
obersten Feldgerat austauschen.
Grenzwert.
Tabelle 6.12
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Wartung

Eine regelmaBige Wartung der Ethernet-APL Rail Field Switches ist nicht erforderlich. Erfor-
derliche Informationen zur Bestimmung des Funktionszustands eines Rail Field Switches sind
entweder Uber das Steuer-/Regelungssystem, die Wartungsstation oder den Webserver ver-
figbar.

Es wird empfohlen, regelméaBig auf www.pepperl-fuchs.com nach Software-Updates zu
suchen. Software-Updates kdnnen wichtige Anderungen an der Netzwerksicherheit umfassen.

Befolgen Sie beim Austausch von Rail Field Switches, angeschlossenen Ethernet-APL-Geréa-
ten oder angeschlossenen PROFIBUS-PA-Geraten die technischen Verfahren des verwende-
ten Steuer-/Regelungssystems.

Ethernet-APL Rail Field Switches unterstiitzen die PROFINET-Funktion "Dynamic Reconfigu-
ration" (DR). Je nach Konfigurationstyp kann die Anderung der Konfigurationen wahrend der
Betriebszeit unterbrechungsirei sein. Das bedeutet, dass der Rail Field Switch und die Pro-
zessdaten der angeschlossenen Feldgerate wahrend der Anderung der Konfiguration verfig-
bar sind. Siehe Kapitel 4.6

Tipp

Es wird empfohlen, eine Konfigurationsdatei offline zu speichern, falls ein Switch ausgetauscht
werden muss. Die Konfigurationsdatei des Switches kann vom Webserver unter
Konfiguration/Gerét/Sichern_Wiederherstellen heruntergeladen werden. Siehe Kapitel 8.1.4.3.

Aktualisieren der Switch-Firmware

Die Firmware und die fur Ethernet-APL-Switches gespeicherten Dokumente kénnen Uber den
Webserver auf die neueste Version aktualisiert werden. Wahrend der Firmware-Aktualisierung
sind der Switch und die angeschlossenen Feldgeréate voriibergehend nicht verfugbar. Die
Firmware-Aktualisierung dauert einige Minuten. Beobachten Sie die Fortschrittsanzeige des
Webservers.

Tipp
Sie kdnnen die Pepperl+Fuchs-Software PFDCT flir Massensoftware-Updates in lhrer
Installation verwenden.

Siehe Kapitel 8.1.4.3
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Webserver

Fuar die Konfiguration der Netzwerkfunktionen und zur Bereitstellung von Diagnoseinformatio-
nen Uber das Netzwerk und Informationen tUber den Rail Field Switch selbst unterstitzen die
Switches einen integrierten HTTP/HTTPS-Webserver.

Hinweis!

Die in den folgenden Abschnitten gezeigten Screenshots wurden auf einem PC mit der
Benutzerrolle "Administrator” erstellt. Fir andere Benutzerrollen kann der Zugriff auf die Inhalte
eingeschrankt sein. Weitere Informationen zu Benutzerrollen und -rechten finden Sie im
Abschnitt "Konfiguration > Geréat > Benutzerverwaltung”. Siehe Kapitel 8.1.4.3

Um zum ersten Mal auf den Webserver zuzugreifen, siehe Kapitel 5.1.

Grundlegende Funktionen der Benutzerschnittstelle

Anmelden

Geben Sie die IP-Adresse des Switches in das Adressfeld des Webbrowsers ein.

Welcome
UUser name
Password
&
Abbildung 8.1

Geben Sie einen Benutzernamen ein.
Geben Sie lhr Kennwort ein.

Das eingegebene Kennwort wird nur in Form von Punkten angezeigt. Um das aktuelle

Kennwort anzuzeigen, klicken Sie auf
Klicken Sie auf die Schaltflache "Login®.

I3 PEPPERL+FUCHS
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Fensterstruktur

£ Configuration ¥ Product name: 1P adaress: Port  Device =3
| Expent v Tag: Subnet mask:
Function Defauit gareway:
g Documents > Location Configuration mode: -
Hel v Descriptor:
Installation date. AR el
s = El &= EE
— » 2 3 (0 0 )
515 [ sie [ist7 isie frs9|
Ea
|
Abbildung 8.2
1 Titelleiste

Zeigt Folgendes an:
* Produktname

* Beschreibung des Gerate-Tags/PROFINET-Name der Station

» Statuszusammenfassung des aktuellen Gerats

e Link zum Men fir die Zugriffsverwaltung des Webservers

2 Navigationsleiste
Zeigt alle MenUs an

3 Startseite/Inhaltsseite

Menii "Web Server Access Management*

test

Administrator

& Edit account

@ Automatic logout

Automatic logout in 4:58

[2 Logout

Abbildung 8.3

Um das Men( zu 6ffnen, driicken Sie auf das Benutzersymbol auf der rechten Seite der Titel-

leiste.

I3 PEPPERL+FUCHS
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Der Benutzer kann die folgenden Optionen auswahlen:

* Konto bearbeiten
* Automatische Abmeldung nach finf Minuten aktivieren/deaktivieren
* Abmelden

Hinweis!

Wahrend der Firmware-Aktualisierung und der Erstellung der Momentaufnahme ist die
automatische Abmeldung deaktiviert. Die automatische Abmeldung wird verzdgert, bis eine
Firmware-Aktualisierung oder Erstellung der Momentaufnahme abgeschlossen ist.

Konto bearbeiten

Edit account

Username

test

Password

Confirm password

sressssssas &

Abbildung 8.4

Um den Benutzernamen und das Kennwort des angemeldeten Benutzers zu &ndern, klicken
Sie auf "Edit account”.

Weitere Informationen zu Benutzerrollen finden Sie im Men fur die Benutzerverwaltung. Siehe
Kapitel 8.1.4.3.
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Dashboard

Registerkarte "Overview*

Froductneme.  ARSTHIZATE]
T dony

7 W= :
NN
ey B o el
@ O @ @ m |
-

0 m m m
et

T

&

Abbildung 8.5

Nach der Anmeldung wird als Startseite das Dashboard angezeigt. Das Dashboard bietet eine
Ubersicht Uber Informationen Uiber das Gerat und das Ethernet-APL-Netzwerk, in dem sich das
Gerat befindet. Folgende Informationen werden angezeigt:

* Device information
Dieses Widget zeigt allgemeine Gerateinformationen an, mit denen das Gerat in einer
Installation identifiziert werden kann. Der angezeigte Produktname ist die Produkttyp-
kennzeichnung von Pepperl+Fuchs. Alle anderen Parameter sind PROFINET I&M-Texts-
Lri_ngs, die vom Benutzer mit einem PROFINET-Steuerungssystem definiert werden
dnnen.
Durch Aktivieren von "Locate device” beginnen die Switch-Port-LEDs LNK/CHK P1
bis P4 gleichzeitig grin zu blinken (1 Hz). Das Blinken stoppt, wenn Sie "Locate device®
deaktivieren.
Weitere Informationen siehe Kapitel 8.1.3.4.
* Network information
Dieses Widget zeigt Netzwerkinformationen des Gerats an.
Weitere Informationen finden Sie unter Configuration / Device / IP settings.
* Connected devices
Dieses Widget zeigt alle angeschlossenen Ethernet-APL- oder PROFIBUS PA-Gerate
und die Ports an, mit denen die Gerate verbunden sind. Informationen zum angeschlosse-
nen Gerat werden angezeigt, wenn Sie mit dem Mauszeiger dartber fahren. Wenn Sie auf
o
[
®  klicken, wird ein Kontextmeni angezeigt. Um zum Menl Diagnostics / Net-
work / Connected devices zu gelangen, wahlen Sie "Show details... “.
Weitere Informationen siehe Kapitel 8.1.3.3.
* Diagnosis
Dieses Widget zeigt die Diagnosestatus des Gerats an der jeweiligen Schnittstelle an. Der
Diagnosestatus des Gerats wird durch die Farbe der jeweiligen Schaltflache angezeigt
[
[
und ist sichtbar, wenn Sie mit dem Mauszeiger dariiber fahren. Wenn Sie auf ~®  klic-
ken, wird ein Kontextmenu angezeigt.
* Um die Ansicht auszublenden und nur Schnittstellen anzuzeigen, die eine Aktion
erfordern, wahlen Sie "Reduce to significant diagnostic states".
* Um die Ansicht zu erweitern und alle Schnittstellen anzuzeigen, wahlen Sie "Show
all diagnostic states”.

°* Umzum Menil Diagnostics / Diagnosis zu gelangen, wahlen Sie "Show
details... “.

Weitere Informationen siehe Kapitel 8.1.3.1.
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Port Mirroring aktiviert

Wenn die Port Mirroring-Funktion aktiviert ist, werden die Zielports und die gespiegelten
Ports angezeigt.

(]
[ d
Wenn Sie auf ~ ®  klicken, wird ein Kontextmeni angezeigt. Um zum Meni Configu-

ration / Network / Port Mirroring zu gelangen, wahlen Sie "Open configura-

tion... "
Weitere Informationen siehe Kapitel 8.1.4.2.

Registerkarte "Security“

EPEPPERL+FUCHS

42 Diagnostics ~ OVERVIEW SECURITY
Overview
Details
Network v m Protocols Security advices
Device
Physical fay Protocol Port state At least one port is enabled but has no device connected
£ configuration v IsHP - ] -] DISABLE ALL UNUSED PORTS
N Expert v MRE e
@ Downloads v BREIR ed
@ Hebp v HTTP enabled e
HTTPS enabled ]
SNMP enabled ]
PFDCP enabled o3
PROFINET = enabled ]
PROFINET DCP - enabled o3
Abbildung 8.6

Auf der Registerkarte "Security” werden Informationen und die Konfiguration des Geréats in
Bezug auf die Sicherheit zusammengefasst.

Protocols

Dieses Widget zeigt die Konfiguration aller Ethernet-Kommunikationsprotokolle an. Klic-
ken Sie zum Offnen oder Andern der Konfiguration eines bestimmten Kommunikations-

protokolls auf * . Sie werden zum Mendi fur die entsprechende
Kommunikationsprotokollkonfiguration weitergeleitet.

Security advices

Anmeldung: Wenn die automatische Abmeldung deaktiviert ist, klicken Sie auf die Schalt-
flache "ENABLE AUTOMATIC LOGOUT", um die automatische Abmeldung zu aktivieren.
Portverriegelung: Wenn ein Port aktiviert, aber kein Gerat mit dem Port verbunden ist, wer-
den Informationen angegeben. Um alle nicht verwendeten Ports zu deaktivieren, klicken
Sie auf die Schaltflache "DISABLE ALL UNUSED PORTS*. Bestimmte Ports kénnen im
Menu Configuration / Network / Ports deaktiviert werden.

I3 PEPPERL+FUCHS
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Diagnose

Diagnose/Ubersicht

Das Menl Diagnose/Ubersicht bietet Diagnoseinformationen fiir das Geréat und alle Ports
in einem Tabellenformat.

Port Device Alerts

42 Diagnostics ~

m . Bulk Power Supply B not available ~

[{] PROFINET enabled but no connection established

€8-£0-£0-81-7¢-00
m hirschmannswitch
& Port enabled, but link down ~
Id: Link/Down
Status: Active since 13.7.2021 19:30:14

A, FIX ~ || L3 ACKNOWLEDGE | | 1) DISABLE

P4 |
PROFIBUS PA 0x0e80
B . Spur enabled and current drawn but link down ~
(2]
EX
Abbildung 8.7
Port Zeigt den Status mit dem héchsten Schweregrad fiir das Geréat und die Ports in
Form einer Zusammenfassung an.
Gerat Zeigt den Namen des an den Port angeschlossenen Gerats an.

Warnungen Zeigt die Liste der aktiven Diagnosewarnungen an. Erweitern Sie die Beschrei-
bung der Warnung fir eine detaillierte Ansicht.
Eine Erklarung des Inhalts der Detailansicht siehe Kapitel 6.

Product name: ARS11-B2-1C24-1
EPEPPERL+FUCHS ‘ Tag: Stk

B3 Dashboard Port Device Alefrts

42 Diagnostics A Device

Dev Bulk Power Supply B not available v

Details

[i] PROFINET enabled but no connection established A
Network v
1d: PN/NoConnection

Device 3
Status: Active since 13.7.2021 19:30:28

Physical layer

L2 configuration v |9 FIX v || {3 ACKNOWLEDGE | | X DISABLE |

A* Fynert ~

Abbildung 8.8
1 Diagnosewarnung
2 Details
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Diagnosewarnung

Eine aktive Diagnosewarnung wird dargestellt durch:

* das NE107-Zeichen mit der Beschreibung der Diagnoseinformationen

* eine ID der Diagnosewarnung als eindeutige Referenz

e den Status der Diagnosewarnung und

e den Zeitpunkt (Uhrzeit und Datum), an dem die Diagnosewarnung das erste Mal auftrat

Zusétzliche Warnungen, die als "Nur zur Info® klassifiziert sind und mit dem Symbol [i] ange-
zeigt werden, sind angegeben, siehe Kapitel 6. Diese Warnungen sind nicht dem Status-
schema NE 107 zugeordnet, sondern fihren zu PROFINET-Alarmen. Warnmeldungen nach

-
dem Symbol -Q- weisen darauf hin, dass sich eine oder mehrere Warnungen im Status
"bestatigt oder "deaktiviert” befinden oder dass die PLT-Alarme fiir einen bestimmten Port
oder global fur den Switch deaktiviert sind, siehe Kapitel 8.1.4.1.

Ein aktiver Diagnosealarm kann durch Driicken der entsprechenden Taste behoben, bestatigt
oder deaktiviert werden.

* Die Schaltflache "Beheben" bietet eine Lésung zur Behebung des Problems, das die
Warnung verursacht hat.

e Mit der Schaltflache "Quittieren" kann die Diagnosewarnung geléscht werden. Solange
der Zustand, der zu der Warnung geflhrt hat, noch vorhanden ist, wird keine weitere War-
nung generiert.

e Mit der Schaltflache "Deaktivieren" wird verhindert, dass flr diesen Diagnosezustand
eine Diagnosewarnung flir das Gerat oder den spezifischen Port ausgegeben wird. Das
Ment "Konfiguration/Diagnose" gibt einen Uberblick Uber bestatigte Warnungen und
ermdglicht die Aktivierung deaktivierter Diagnosewarnungen. Die Konfiguration der Dia-
gnosewarnungen wird auch nach dem Neustart des Gerats dauerhaft gespeichert.

Beschreibungen von Diagnosewarnungen und Fehlerbehandlungen siehe Kapitel 6.

Beispiel

8.1.3.2
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m 0 Bulk Power Supply B not available v

[i] PROFINET enabled but no connection established A

Id: PN/NoConnection
Status: Active since 13.7.2021 19:30:28

R, FIX v [ ACKNOWLEDGE | | N\ DISABLE

Abbildung 8.9  Beispiel — Diagnosewarnung des Gerats

Ger Gerat mit Hintergrundfarbe. Die Hintergrundfarbe zeigt den zusammengefassten
Diagnosestatus "Wartungsbedarf" an.

/Til@ -« ausgeblendet: NE107 Zeichen "Wartungsbedarf' und Kurzbeschreibung
e erweitert: informative Warnung und kurze Beschreibung

Informative Warnungen weisen auf eine leichte Abweichung vom Normalzu-
stand hin, die keine Wartung erforderlich macht. Informative Alarme haben
keine Auswirkung auf den Gesamtdiagnosestatus.

Id Eindeutige Referenz-ID
Status Status und Zeitstempel

Diagnostics / Details

Das Menl Diagnostics / Details enthalt detaillierte Informationen mit Schwerpunkt auf
dem Geréat (Ethernet-APL Rail Field Switch) oder einem bestimmten Port.

I3 PEPPERL+FUCHS
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Zugriff auf Gerateinformationen

1. Klicken Sie zur Anzeige von Details auf die Gerateschaltflache "Dev*.

Gerat: Ger

Product name: ARS11-B2-1A16-1
Tag: ars-docu

EPEPPERL+FUCHS

B3 Dashboard Device Dev - Device
)ﬁ- Diagnostics ~ | MAC address: 00:0d:81:0d:b0:40
Overview 4
Network » 0 Maintenance required
Device
Details:
Event log
. @ Bulk Power Supply B not available w
Data history
[i] PROFINET enabled but no connection established v
Snapshots

Physical layer
¥ 4 Bulk Power Supply status

Configuration w )
¢ bl Bulk Power Supply A: available
x Expert ~ Bulk Power Supply B: not available
@ Downloads v
@ Help w Device resources

CPU load: 18%

Condition monitoring

S Temperature stress: e |
Lifetime prognostics: F
Operating time: Oy 1d 12h (36h)

Communication statistics

Inbound statistics: v

Outbound statistics: b

CLEAR STATISTICS

Abbildung 8.10
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MAC address:
MAC-Adresse des Ethernet-APL Rail Field Switches

Symbol und Statuszusammenfassung

Details:

Alle aktiven Diagnosewarnungen werden aufgelistet. Eine aktive Diagnosewarnung
besteht aus dem NE107-Zeichen mit der Beschreibung der Diagnoseinformationen,
einer ID der Diagnosewarnung als eindeutige Referenz, dem Status der Diagnosewar-
nung sowie der Uhrzeit und dem Datum, an dem die Diagnosewarnung zum ersten
Mal aufgetreten ist.

Zusatzliche Warnungen, die als "Nur zur Info* klassifiziert sind und mit dem Symbol [i]
angezeigt werden, sind angegeben, siehe Kapitel 6. Diese Warnungen sind nicht dem
Statusschema NE 107 zugeordnet, sondern filhren zu PROFINET-Alarmen. Warnmel-

dungen nach dem Symbol -Q- weisen darauf hin, dass sich eine oder mehrere War-
nungen im Status "bestatigt” oder "deaktiviert* befinden oder dass die PLT-Alarme fir
einen bestimmten Port oder global fir den Switch deaktiviert sind, siehe Kapitel
8.1.4.1.

Ein aktiver Diagnosealarm kann durch Dricken der entsprechenden Schaltflache
behoben, bestatigt oder deaktiviert werden.

Weitere Informationen siehe Kapitel 6.

Bulk Power Supply status:

Wenn eine Hilfsstromversorgung, die eine Ausgangsspannung innerhalb des angege-
benen Spannungsbereichs speist, an die Anschlussklemmen PWR A und PWR B
angeschlossen ist, wird der Status "verfugbar angezeigt. Andernfalls wird der Status
"nicht verfigbar® angezeigt.

Device resources:

CPU load: In Prozent angegeben.

Condition monitoring:

Temperature stress: Der Rail Field Switch ermdglicht eine Beurteilung der Temperatur-
beanspruchung auf der Grundlage mehrerer interner Temperaturmessungen. Héhere
Innentemperaturen verkurzen die angegebene Lebensdauer des Rail Field Switches.
Weitere Informationen finden Sie unter siehe Kapitel 6.7.2.

e Grin: Gut; die Betriebstemperatur hat keine negativen Auswirkungen auf die
Lebensdauer.

* Gelb: Achtung; wenn die Betriebstemperatur Uber einen langeren Zeitraum
anhalt, verklrzt sich die Lebensdauer.

* Rot: Kritisch; wenn die Betriebstemperatur Uber einen langeren Zeitraum anhalt,
verkurzt sich die Lebensdauer erheblich.

Lifetime prognostics: In Prozent angegeben.

Auf der Grundlage der gemessenen Temperaturbeanspruchung Uber die Betriebszeit
hinweg prognostiziert der Rail Field Switch Anderungen an der angegebenen Lebens-
dauer. Weitere Informationen finden Sie unter siehe Kapitel 6.7.2.

* Grin: Gut; die Lebensdauer betréagt mindestens 15 Jahre.

* Gelb: Achtung; die angegebene Lebensdauer verkurzt sich auf ca. 12 Jahre oder
weniger.

* Rot: Kritisch; die vorgeschriebene Lebensdauer des Rail Field Switches wird
deutlich auf ca. 6 Jahre oder weniger verkirzt. Befindet sich der Zeiger ganz
rechts, betragt die Lebensdauer weniger als 3 Jahre.

Operating time: Die Betriebszeit in Jahren, Tagen und Stunden wird angegeben.
Communication statistics:

Der Ethernet-APL Rail Field Switch verwaltet Statistikzéhler fur die Anzahl der emp-
fangenen und gesendeten Frames fur jeden Port.

Inbound statistics: Zeigt die Kommunikationsstatistik fur alle empfangenen Frames
und die eingehende Datenrate in MBit/s und Prozent der Bandbreite an.

Outbound statistics: Zeigt die Kommunikationsstatistik fur alle gesendeten Frames
und die ausgehende Datenrate in MBit/s und Prozent der Bandbreite an.

Um die Statistikzahler auf O zu setzen, klicken Sie auf die Schaltflache "CLEAR STATI-
STICS".

Weitere Informationen siehe Kapitel 6.3.
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Zugriff auf Portinformationen

1. Um Details anzuzeigen, klicken Sie auf die Port-Schaltflache.

Ports (RJ45) und Ports (SFP): P1 bis P4

P3

P3 - SFP

MAC address

Diagnostics

. Mo problems detected

Physical layer

R power:

TX power

TX bias cumment
Temperature

Connected device

ars{ens

Communication statistics

Inbound statistics:
Qutbownd statistics:

00:0d:87:0d 043

-B.56 dBm / 0.139 mw
.65 dBm / 0.709 mw
10,8 ma
|enC

CLEAR STATISTICS

Status & Configuration

State;
Communication rode
Communication mode configuration:

SFP information
Pepperl+Fuchs - SFP-3

Enabled
100 Mbitls, Full duplex, Fibers

W

Abbildung 8.11

I3 PEPPERL+FUCHS

Beispiel: P3 — SFP

49



PANOS (Process Automation Network Operating System)

Asset-Management

Port-Nan1e — ¢ MAC address:
Port-Typ MAC-Adresse des Ports

50
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Symbol und Statuszusammenfassung

Details:

Alle aktiven Diagnosewarnungen werden aufgelistet. Eine aktive Diagno-
sewarnung besteht aus dem NE107-Zeichen mit der Beschreibung der
Diagnoseinformationen, einer ID der Diagnosewarnung als eindeutige
Referenz, dem Status der Diagnosewarnung sowie der Uhrzeit und dem
Datum, an dem die Diagnosewarnung zum ersten Mal aufgetreten ist.
Zusatzliche Warnungen, die als "Nur zur Info* klassifiziert sind und mit
dem Symbol [i] angezeigt werden, sind angegeben, siehe Kapitel 6.
Diese Warnungen sind nicht dem Statusschema NE 107 zugeordnet, son-
dern fihren zu PROFINET-Alarmen. Warnmeldungen nach dem Symbol

-

Q weisen darauf hin, dass sich eine oder mehrere Warnungen im Sta-
tus "bestatigt“ oder "deaktiviert” befinden oder dass die PLT-Alarme fur
einen bestimmten Port oder global fir den Switch deaktiviert sind, siehe
Kapitel 8.1.4.1.

Ein aktiver Diagnosealarm kann durch Drucken der entsprechenden
Schaltflache behoben, bestatigt oder deaktiviert werden.

Weitere Informationen siehe Kapitel 6.
Physical Layer (SFP P3, P4 only):

Wenn ein Glasfaser-SFP-Modul in Port 3 oder 4 eingesetzt wird, werden
die Glasfaser-Diagnose-Parameter RX-Leistung, TX-Leistung, TX-Ruhe-
strom und Temperatur angezeigt. Weitere Informationen, siehe Kapitel
6.4.

Connected devices:

Wenn ein Gerat an den Port angeschlossen ist, werden seine Identifikati-
onsdaten angezeigt.

Um weitere Details zu erhalten, erweitern Sie die Ansicht. Die Informatio-
nen werden aus den LLDP-Daten gelesen.

Communication statistics:

Der Switch verwaltet Statistikzahler fir die Anzahl der empfangenen und
gesendeten Frames flr jeden Port.

Inbound statistics: Zeigt die Kommunikationsstatistik fir alle empfange-
nen Frames an.

Outbound statistics: Zeigt die Kommunikationsstatistik fur alle gesende-
ten Frames an.

Um die Statistikzahler auf O zu setzen, klicken Sie auf die Schaltflache
"CLEAR STATISTICS".

Weitere Informationen siehe Kapitel 6.3.
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Status & Portbezogene Konfigurationsinformationen, die sich auf den Diagnosestatus
Configurati- auswirken kénnen
on » State: Zeigt an, ob der Switch-Port betriebsbereit ist oder deaktiviert
wurde.
° Communication mode: Zeigt den Betriebskommunikationsstatus des
Ports an.

* No link: Es wurde keine Kommunikationsverbindung zwischen dem
Switch-Port und dem Port eines angeschlossenen Geréats herge-
stellt.

* Wenn eine Kommunikationsverbindung besteht, wird der verwen-
dete Kommunikationsmodus angezeigt.

¢ Communication mode configuration:

» Configured communication mode: Eigenschaften des tatséachlich
konfigurierten Kommunikationsmodus

- "Auto®; der Switch und das angeschlossene Gerat verhandeln
den Kommunikationsmodus automatisch.

e Supported communication mode: Eigenschaften der unterstiitzten
Kommunikationsmodi, abhangig vom Porttyp oder vom Baumuster
des verwendeten SFP-Moduls

RJ45 (P1, P2):
- 10 MBit/s, Halbduplex
- 10 MBit/s, Vollduplex
- 100 MBit/s, Halbduplex
- 100 MBit/s, Vollduplex
- 1 GBit/s, Vollduplex
e SFP information (Nur SFP P3, P4):

* Module supported: Es durfen nur SFP-Module verwendet werden,
die speziell fur den Einsatz in explosionsgefédhrdeten Umgebungen
in Verbindung mit dem Rail Field Switch zertifiziert sind.

* Restart required: Wenn ein SFP-Modul eingesteckt wird, wahrend
der Rail Field Switch eingeschaltet ist, muss der Rail Field Switch
moglicherweise neu gestartet werden, damit der SFP betriebsbereit
ist.

* Vendor, Name, Revision, Serial number: ldentifizierungsinformatio-
nen des eingesteckten SFP-Moduls.

1.Port-Name P1 ... P4
Port-Typ: RJ45 / SFP
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Zugriff auf Spur-Port-Informationen

1. Um Details anzuzeigen, klicken Sie auf die Schaltflache "Spur Port".

Spur Ports: S1 bis Sn

.
4 Diagnostics ~

Overview

T

%]

o

%]
~

N o

s10

S3 - Spur

MAC address: 00:0d:81:0b:c4:a6

Diagnostics

0 Maintenance required

Details:

’ Spur enabled, but link down and no current drawn ~

Physical layer

Current 0 mA
Voltage: 141V

Communication statistics

Inbound statistics: v

QOutbound statistics: v

CLEAR STATISTICS

Status & Configuration

State: enabled
Communication mode: No link
Communication mode configuration: ~

Abbildung 8.12 Beispiel: S3 — Spur
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Spur
port

Diagnose

MAC address:
MAC-Adresse des Ports

Symbol und Statuszusammenfassung

Details:

Alle aktiven Diagnosewarnungen werden aufgelistet. Eine aktive Diagnose-
warnung besteht aus dem NE107-Zeichen mit der Beschreibung der Diagno-
seinformationen, einer ID der Diagnosewarnung als eindeutige Referenz,
dem Status der Diagnosewarnung sowie der Uhrzeit und dem Datum, an dem
die Diagnosewarnung zum ersten Mal aufgetreten ist.

Ein aktiver Diagnosealarm kann durch Dricken der entsprechenden Schalt-
flache behoben, bestatigt oder deaktiviert werden.

Weitere Informationen siehe Kapitel 6.

Physical Layer:

Der Switch misst und zeigt Parameter in Bezug auf die physikalische Schicht
an.

Weitere Informationen siehe Kapitel 6.5 oder siehe Kapitel 6.6, je nach Art
des angeschlossenen Feldgerats.

Connected devices:

Wenn ein Gerat an den Port angeschlossen ist, werden seine Identifikations-
daten angezeigt.

Um weitere Details zu erhalten, erweitern Sie die Ansicht. Wenn ein Ethernet-
APL-Gerat angeschlossen ist, werden die Informationen aus den LLDP-Daten
gelesen. Wenn ein PROFIBUS PA-Geréat angeschlossen ist, werden die I&M-
Daten des Geréats angezeigt.

Communication statistics:

Der Switch verwaltet Statistikzahler fur die Anzahl der empfangenen und
gesendeten Frames flr jeden Port.

Inbound statistics: Zeigt die Kommunikationsstatistik fiir alle empfangenen
Frames an.

Outbound statistics: Zeigt die Kommunikationsstatistik fir alle gesendeten
Frames an.

Um die Statistikzdhler auf O zu setzen, klicken Sie auf die Schaltflache
"CLEAR STATISTICS".

Weitere Informationen siehe Kapitel 6.3.

Status & Portbezogene Konfigurationsinformationen, die sich auf den Diagnosestatus aus-
Configu- wirken kénnen

ration

State: Zeigt an, ob der Switch-Port betriebsbereit ist oder deaktiviert wurde.

Communication mode: Zeigt den Betriebskommunikationsstatus des Ports
an.

* No link: Es wurde keine Kommunikationsverbindung zwischen dem
Switch-Port und dem Port eines angeschlossenen Geréts hergestellt.

* Wenn eine Kommunikationsverbindung besteht, wird der verwendete
Kommunikationsmodus angezeigt.

Communication mode configuration:

* Configured communication mode: Eigenschaften des tatsachlich konfi-
gurierten Kommunikationsmodus

- "Auto®; der Switch und das angeschlossene Geréat verhandeln den
Kommunikationsmodus automatisch.

* Supported communication mode: Eigenschaften der unterstiitzten Kom-
munikationsmodi

Spur-Ports (S1 bis Sn):
"PROFIBUS", PROFIBUS PA-Kommunikation 31,25 kBit/s
"10 MBit/s", Ethernet-APL-Vollduplex-Kommunikation

1.Name des Spur-Ports: S1 ... Sn
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8.1.3.3 Diagnosefunktion/Netzwerk

Diagnose/Netzwerk/Portibersicht

Das Menli Diagnostics / Network / Port summary zeigtden Status aller Ports im

Zusammenhang mit der Netzwerkverbindung an.

Port Status Configuration
42 Diagnostics A~ Sarts (RJA5
m 1 Gbit/s, Full duplex; MRP enabled Factory default
m 100 Mbit/s, Full duplex; MRP enabled Factory default
Network P g i

T T —
m 1 Gbit/s, Full duplex, Fiber(SX) Factory default
El PROFIBUS Factory default
E Link down Factory default
Disabled Disabled
m 10 Mbit/s Factory default
Disabled Disabled
Disabled Disabled
Disabled Disabled
Disabled Disabled
Disabled Disabled
Disabled Disabled

s11 Disabled Disabled
Disabled Disabled
s18 Disabled Disabled

Abbildung 8.13

Port Port-Nummer mit dem entsprechenden NE107-Status

Status Status der Netzwerkverbindung.

Konfiguration  Konfiguration der Ports in Bezug auf die Netzwerkverbindung. Durch Klic-
ken auf die Konfigurationsinformationen wird das Menu Configuration
/ Network / Ports geoffnet.

Weitere Statusinformationen zu Ports siehe Kapitel 7.

Weitere Optionen zur Port-Konfiguration siehe Kapitel 8.1.4.2.
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Diagnose/Netzwerk/Angeschlossene Geréte

Das Menl Diagnostics / Network / Connected devices zeigtInformationen zu
angeschlossenen Geraten an.

Port Device
42 Diagnostics ~
Bl ceodanTen 17224255202 A
LLop
Network ~ Device: Cisco 10§ Software, C2960 Software (C2960-LANBASEKS-M), Version 12.2(55)S€12, RELEASE SOFTWARE
{fe2) Technical Support: hitpcifwww. cisco.com/techsupport Copyright (¢) 1986-2017 by Cisco Systems, Inc. Compiled
Thu 26-5ep-17 02:53 by prod_rel_team
Management adress: 172.24.255.202
hieschmannswitch 1030081 »
Bl rrofisuspaoxdess 3~
Abbildung 8.14
Port Die Port-Nummer mit dem entsprechenden NE107-Status. Durch Klicken auf den
Port wird das MenU Diagnose/Details geoffnet.
Gerat Geratebezeichnung

Adresse [P-Adresse oder Adresse eines PROFIBUS-PA-Gerats

Durch Klicken auf die Pulldown-Schaltflache werden weitere Informationen angezeigt:

e Ethernet- oder Ethernet-APL-Gerat
e LLDP-informationen

* PROFIBUS-PA-Geréat
e Device: Informationen aus I&M
e Address: PROFIBUS-Adresse

* Ident: Liste der unterstltzten hersteller- und profilspezifischen und PROFIBUS-PA-
I[dentnummern

* Device state: Kommunikationsstatus des Gerats
» Diagnostic state: Der vom Gerat empfangene Diagnosestatus

Diagnosefunktion/Netzwerk/Netzwerkauslastung

Port IN datarate IN error rate QUT datarate QUT discards rate
4‘:": Diagnostics ~ ’
=32 0.275 Mbit/s 0.006 Mbit/s
Network ~
Network load
= 0276 Mbit's|  0.028% 0.016 Mbit/s | 0.002%
-
Ea 0.278 Mbit/s|  2.784%
0.010Mbit/s|  0.095% 0.278 Mbit/s|  2.780 %

Abbildung 8.15
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Um Uberlastungen im Ethernet-Netzwerk zu erkennen, die zu Verwerfungen oder fehlerhafter
Kommunikation fihren, werden im Menil Diagnostics / Network / Network load die
folgenden Informationen angezeigt:

* Die Datenrate des Gerats und der Ports fiir eingehenden und ausgehenden Datenverkehr

* Die Verwerfungsrate, d. h. die Anzahl der verworfenen Frames pro Sekunde flr eingehen-
den und ausgehenden Datenverkehr

e Das Fehlerverhaltnis fir eingehenden und ausgehenden Datenverkehr, d. h. die Anzahl
fehlerhafter Frames pro Sekunde

Diagnose/Netzwerk/Statistik

Das Menli Diagnostics / Network / Statistics zeigtdie Kommunikationsstatistik fur
Ethernet-APL und PROFIBUS PA in zwei verschiedenen Tabellen pro Port an. Eine Tabelle
wird nur angezeigt, wenn mindestens ein Feldgeréat erkannt wurde.

Weitere Informationen siehe Kapitel 6.3 und siehe Kapitel 8.1.3.

Diagnose/Netzwerk/FDB (MAC)-Tabelle

Das Menli Diagnostics / Network / FDB (MAC) table zeigtdie FDB-Tabelle (For-
ward Data Base) an. In der FDB wird die MAC-Adresse des Geréats pro Port (Netzwerk) gespei-
chert. Frames, die an ein Gerat mit einer bestimmten MAC-Adresse adressiert sind, werden nur
an den entsprechenden Port weitergeleitet. Alle anderen Frames werden an alle Ports gesen-

det.

Y MAC address Type = Source = Port -
MAC address Type Source Ports
80:868:23:18: ff:be B Unicast Learned P3
80:07:05:32:91:23 B Unicast Learned S9
090:8c:209:94: fe:bl B Unicast Learned P3
80:0c:29:b7:cd:6a B Unicast Learned P3
fo:0d:81:01:00:01 B Unicast Learned P3
PG:0d:81:08:15:f6 B Unicast Learned P3
00:08d:81:08:16:8a B Unicast Learned P3
P6:0d:81:08:16:32 B Unicast Learned P3
§o:0d:81:08:16:39 B Unicast Learned P3
86:0d:81:08:16:4b B Unicast Learned P3
B0:08d:81:88:16:58 B Unicast Learned P3
06:0d:81:08:16:58 B Unicast Learned P3
P0:08d:81:88:16:50 B Unicast Learned P3
86:0d:81:08:16:5b B Unicast Learned P3

Abbildung 8.16
MAC-Adresse Zeigt eine MAC-Adresse an
Typ Beschreibt die Art des zur Adressierung des Gerats verwendeten Dienstes

Quelle Die dynamisch aktualisierte Liste der MAC-Adressen. Wenn eine MAC-
Adresse eine bestimmte Zeit lang nicht verwendet wurde, wird sie aus der
Tabelle geldscht.

Port zeigt die Port-Nummer an, mit der das Gerat mit einer bestimmten MAC-
Adresse verbunden ist.

Die Kopfzeile der Liste enthalt einen Filter fir Typ, Quelle und Ports.
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Diagnose/Gerét

Device information

Product name:
Serial number:
Software version:

Installation date:
Descriptor:
Function:
Location:

Tag:

Network information

IP address:

Subnet mask:
Default gateway:
Configuration mode:

MAC address:

Locate device

B off

Time

Current time:
Last synchronized at:
Last synchronized with:

Abbildung 8.17
Gerateinformationen

Name
Product name

Beschreibung
Bestellbezeichnung des Geréts

Serial number

Seriennummer des Geréats

Software version

Softwareversion des Gerats

Tabelle 8.1

Name
Installation date

Beschreibung
PROFINET I&M-DATEN

Descriptor PROFINET I&M-DATEN

Function PROFINET I&M-DATEN

Location PROFINET I&M-DATEN

Tag Gerate-Tag/PROFINET-Name der Station
Tabelle 8.2

Netzwerk-Informationen

Name
IP address

Beschreibung
Verwendete IP-Adresse

Subnet mask

Verwendete Subnetzmaske
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Name Beschreibung
Default gateway Verwendete Standard-Gateway-Adresse
Configuration mode Statik/DHCP
MAC address MAC-Adresse des Ethernet-APL Rail Field
Switches
Tabelle 8.3

Locate Device

Status Beschreibung

Off “"Locate Device* ist deaktiviert. Alle LEDs sind
ausgeschaltet.

Locating... Durch Aktivieren von "Locate device* begin-

nen die Ethernet-APL Rail Field Switch-Port-
LEDs LNK/CHK P1 bis P4 gleichzeitig griin zu
blinken (1 Hz). Das Blinken stoppt, wenn Sie
"Locate device” deaktivieren.

Tabelle 8.4
Zeit
Name Beschreibung
Current time Datum der letzten Synchronisierung, aktuelle
Uhrzeit
Last synchronized at Datum und Uhrzeit der letzten Synchronisie-
rung
Last synchronized with IP-Adresse des Servers, der zuletzt fir die
Synchronisierung von Datum und Uhrzeit ver-
wendet wurde.
Tabelle 8.5

Ereignisprotokoll

Der Ethernet-APL Rail Field Switch kann bis zu 10.000 Ereignisse speichern. Die Ereignisse
werden chronologisch im Menii Diagnostics / Event log angezeigt. Ereignisse kdnnen
Bootereignisse, Anmeldeinformationen zum Webserver, Anderungen an der Konfiguration des
Ethernet-APL Rail Field Switches tiber PROFINET (einschlieBlich Steuerung oder FDI),
Alarme, Ereignisse in Bezug auf die physikalische Schicht und Ereignisse in Bezug auf die
Port-Connectivity sein.

Wenn das Ereignis vom Ethernet-APL Rail Field Switch erkannt wird, wird jedes Ereignis mit
Datum und Uhrzeit versehen.

Wenn die Anzahl der gespeicherten Ereignisse 10.000 Ereignisse Uberschreitet, werden die
altesten Eintrage durch neue Ereignisse Uberschrieben.

Der Ethernet-APL Rail Field Switch verhindert, dass der Ereignispuffer durch wiederholt eintre-
tende Ereignisse Uberlauft. Wenn dasselbe Ereignis mehr als 4 Mal innerhalb von 4 Stunden
erkannt wird, wird dieses Ereignis blockiert. Wenn ein Ereignis, nachdem es blockiert wurde,
mindestens einmal innerhalb von 4 Stunden eintritt, wird ein Eintrag im Ereignisprotokoll als
Erinnerung vorgenommen. Der Uberlauf-Schutz wird deaktiviert, wenn das Ereignis minde-
stens 4 Stunden lang nicht eintritt.
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2345‘.,82> @~ t 20 c

Abbildung 8.18

Ereignisprotokollnavigation

Sie kdnnen wie folgt durch den Ereignisprotokollpuffer navigieren:

* Seitennummer: Blattern Sie durch den Ereignispuffer, indem Sie auf die Seitenzahl oder
die Pfeile klicken.

< 2, 3 4 5 . 8 >

Abbildung 8.19

* Time stamp: Navigieren Sie mit einem Zeitstempel als Referenz durch den Ereignispro-
tokollpuffer.

Durch Klicken auf das Zeitstempel-Symbol @ wird in der Drop-Down-Liste die Seiten-
nummer des Ereignisprotokolls mit dem Zeitstempel des ersten Ereignisprotokolleintrags
jeder Seite angezeigt.

* Events per page: Wahlen Sie die Anzahl (10/20/50/100) der Ereignisprotokolleintrage,
die auf einer Seite angezeigt werden.

* Reload event log: Wenn das Symbol zum Neuladen c grun ist, sind neue Ereignisse
aufgetreten. Um das Ereignisprotokoll zu aktualisieren, dricken Sie auf die Schaltflache
zum Neuladen.

* Export event log: Um das Ereignisprotokoll in Tabellenform als HTML-Datei herunterzu-

laden, klicken Sie auf das Download-Symbol. Iil Die HTML-Datei kann beispielsweise
in Microsoft Excel© importiert werden.
Ereignis-Filter

Der Ereignisfilter kann die Anzahl der angezeigten Ereignisse auf eine Teilmenge von verflg-
baren Ereignissen begrenzen. Unabhéngig davon, welcher Filter aktiviert ist, werden die Boo-
tereignisse des Ethernet-APL Rail Field Switches immer angezeigt.

Y | mente | [ Potv niguration v | | Q

Abbildung 8.20

* Event: Ereignisse werden kategorisiert und kdnnen gefiltert werden. Eine Filteroption flr
einen Ereignistyp wird nur in der Drop-Down-Liste angezeigt, wenn der Ereignisprotokoll-
puffer mindestens ein Ereignis des bestimmten Typs enthalt.

* Information: Ereignisse, die im Webserver oder FDI-Paket als "Nur zur Info* ange-
zeigt werden. Siehe Kapitel 6

* Maintenance required: Ereignisse, die zu einem NE107-Status "Wartungsbedarf*
fihren

* Overall device status changed: Auftretende Ereignisse, die den NE107-Status
des Gerats andern, z. B. Statusédnderung von "OK" in "Wartungsbedarf*

 Flooding protection: Ereignisse im Zusammenhang mit dem Uberlauf-Schutz des
Ereignisprotokollpuffers.

* Configuration changed: Konfigurationsdnderung des Ethernet-APL Rail Field
Switches, z. B. Aktivierung/Deaktivierung von Ports

» User authentication: Ereignisse im Zusammenhang mit Anwenderaktivitadten wie
An-/Abmelden

» System event: Ereignisse, die sich auf das System beziehen, z. B. Booten des
Ethernet-APL Rail Field Switches, Firmware-Aktualisierung usw.

* Port: Der Port beschreibt, worauf sich das Ereignis bezieht, z. B.:
* Gerat (Ethernet-APL Rail Field Switch)
* P1 bis P4 (Uplink-Ports)
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* S1 bis Sn (Spur-Ports)
Alert configuration:
* Enabled alerts: Alle aktivierten Warnungen anzeigen. Siehe Kapitel 8.1.4.1
* Disabled and acknowledged alerts: Alle vom Anwender deaktivierten oder besta-
tigten Warnungen anzeigen. Siehe Kapitel 8.1.4.1
Search: In der Ereignisbeschreibung nach einem bestimmten Begriff oder Volltext
suchen. Alle Ereignisse, die den Begriff oder den Volltext enthalten, werden angezeigt.

Ereignisliste

Die

Ereignisliste enthélt die einzelnen Ereignisse in chronologischer Reihenfolge mit den zuge-

hérigen Statusinformationen. Jedes Ereignis wird mit einem Symbol, einem Beschreibungstext
und einem Zeitstempel angezeigt, wann das Ereignis aufgezeichnet wurde.

Event Port Timestamp
43 Bulk Power Supply B not available v Device 21.3.2023 10:17:58 (=
?g Alert acknowledged - Bulk Power Supply B not available ~ Device 21.3.2023 10:17:58 C2
’ SNRis below the LoLo limit ~ 59 21.3.2023 09:23.21 L«
Event: Event log flooding protection remains active
Id: APL/SNRLoLo
Alert status; inactive, last appeared at 21.3.2023 09:22:12 (&
Appearances: 5 time(s) since previous flooding info event at 21.3.2023 05:23:21 U«

53 time(s) since flooding protection was activated at 20.3.2023 09:23:21 ©»

‘ Spur enabled and current drawn but link down ~ 50 21.3.2023 09.02:37 U«
& SNRis below the LoLo limit W 59 21.3.202305:23:21 &
. Spur enabled and current drawn but link down v 59 21.3.2023 05:02:37 -

Abbildung 8.21

¢
&
[i]
(%
1

Statussymbole: Die Statussymbole stellen Folgendes dar:
* Ereignistyp
e Auftreten oder Verschwinden von Ereignissen
Maintenance required Ereignis aufgetreten
Maintenance required Ereignis verschwunden
Information Ereignis aufgetreten
Information Ereignis verschwunden
Flooding protection: Uberlauf-Schutz des Ereignisprotokolls aktiviert

Flooding protection: Uberlauf-Schutz des Ereignisprotokolls deaktiviert

§ Configuration changed: die Konfiguration des Ethernet-APL Rail Field Switches wur-
o

I3 PEPPERL+FUCHS

de geéndert

Ereignisbeschreibung: Beschreibungstext des Ereignisses. Siehe Kapitel 6

gortéBeschreibung: Die Quelle, auf die sich das Ereignis bezieht, Gerate, P1-P4,
1-Sn.

Zeitstempel: Ereignisse, die vom Ethernet-APL Rail Field Switch erkannt werden, wer-
den mit einem Zeitstempel angegeben. Der Zeitstempel basiert auf dem Datum und der
Uhrzeit, die der konfigurierte Zeitserver empfangen hat. Wenn kein Zeitserver konfiguriert
ist, wird die Zeitdauer ab dem letzten Booten als Zeitstempel verwendet. Beim nachsten
Zugriff eines Webservers nimmt der Switch die vom Webbrowser bereitgestellte Zeit und
berechnet alle Zeitstempel neu. Das Format der angezeigten Zeitstempel hangt von den

J

Einstellungen des verwendeten Webbrowsers ab. Das Symbol X Zeitstempel unge-
nau wird angezeigt, wenn die Uhr des Ethernet-APL Rail Field Switches langere Zeit nicht
synchronisiert wurde und daher moéglicherweise ungenau ist.
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Detailansicht
Fir weitere Details zum Ereignis erweitern Sie die Ansicht.
Der Inhalt der Informationen hangt vom Ereignistyp ab.

* Event: Der Ereignistyp, siehe Ereignisfilter oben.

e Event no.: Die Ereignisnummer ist eine eindeutige Nummer, mit der die chronologische
Reihenfolge des Ereignisses im Ereignisprotokollpuffer und in der Exportdatei leicht iden-
tifiziert werden kann.

* Event cause: Grunde fir das Auftreten des Ereignisses:

e Warnung verschwunden

* Warnung wurde angezeigt

e Die Warnung ist noch aktiv, nachdem der Uberlauf-Schutz deaktiviert wurde.
* Die Warnung ist inaktiv, nachdem der Uberlauf-Schutz deaktiviert wurde.
 Der Uberlauf-Schutz des Ereignisprotokolls bleibt aktiv.

* ID:Die ID ist identisch mit der "Diagnose-ID“, die den Diagnoseereignistyp beschreibt.
Siehe Kapitel 6.1
* By: Konfigurationsressource, wenn die Geratekonfiguration geandert wurde, z. B. Web-
server, PROFINET oder FDI.
* User: Der Name des Anwenders, der z. B. Konfigurationsdnderungen durchgefihrt hat.
* Role: Die Rolle des Anwenders, der z. B. Konfigurationsdnderungen durchgefuhrt hat.
* Alert state:
* Aktiv — Die Warnungsbedingung ist noch vorhanden.
* Inaktiv — Die Warnungsbedingung ist nicht mehr vorhanden.

* Alert configuration: Anwenderkonfiguration der Warnung, aktiviert, deaktiviert oder
bestétigt. Siehe Kapitel 8.1.3.1.

Datenhistorie

Die Datenhistorie ermdglicht die grafische Visualisierung von Daten, die vom Ethernet-APL
Rail Field Switch-Webserver erfasst wurden. Erfasste Daten werden dauerhaft im Ethernet-
APL Rail Field Switch gespeichert und nach einem bestimmten Zeitraum komprimiert, sodass
die Datenhistorie mindestens 20 Jahre lang verfligbar ist. In jedem Probenzeitraum werden der
Minimal-, Mittel- und Maximalwert der Daten der physikalischen Schicht berechnet und gespei-
chert. Die statischen Werte werden flir jeden Probenahmezeitraum kumuliert.

Probenahmezeitraum Haltezeit

1 Sekunde 7 Tage
60 Sekunden 31 Tage
60 Minuten 378 Tage
12 Stunden 20 Jahre

Die in den Diagrammen angezeigten Daten werden regelmaBig alle 5 Sekunden aktualisiert.

4 I = o L prof Me lies i

Abbildung 8.22

-

* Move and Zoom 'h

Um die Zeitachse nach links/rechts zu verschieben, halten Sie das Diagramm gedrickt,
wahrend Sie die Maus bewegen. Zum Herein- und Herauszoomen entlang der Zeitachse
verwenden Sie das Mausrad.
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* Measurement E"
Beim Aktivieren des Messwerkzeugs wird ein Cursor angezeigt, der die Messdaten und
den Zeitstempel an der Position des Diagramms anzeigt. Um die Messwerte eines
bestimmten Zeitstempels in allen sichtbaren Diagrammen anzuzeigen, klicken Sie mit der
linken Maustaste. Wenn Sie die linke Maustaste gedriickt halten, kdnnen Sie sich entlang
der Zeitachse bewegen.

* Port
Wahlen Sie den Port, von dem aus Sie die Datenhistorie anzeigen mdchten.

* Measurement Profile
Wahlen Sie den Typ der physikalischen Schicht, die analysiert werden soll.

* Measured Values

Waéhlen Sie vordefinierte Satze von Daten der physikalischen Schicht und Daten der
Kommunikationsstatistik, die als Diagramme dargestellt werden sollen. Um Daten hinzu-
zufligen oder zu entfernen, aktivieren oder deaktivieren Sie das erforderliche Kontroll-
kastchen.

Zur Erklarung der Messwerte: siehe Kapitel 6.5, siehe Kapitel 6.6, sieche Kapitel 6.3, siehe
Kapitel 8.1.3.3

¢ Y Auto Scale ON/OFF 'EI

Die automatische Skalierungsfunktion skaliert automatisch den Datenbereich des
Messwerts, der auf der Y-Achse angezeigt wird.

Momentaufnahmen

Fir eine vom Anwender auswahlbare Zeitdauer werden alle Werte der physikalischen Schicht,
die Datenrate und die Kommunikationsstatistik-Zahler erfasst. Diese Informationen kdnnen ver-
wendet werden, um die Ergebnisse der Inbetriebnahme zu dokumentieren und um Verschlech-
terungen zwischen Momentaufnahmen, die zu verschiedenen Zeiten aufgenommen wurden,
zu erkennen.

Die Momentaufnahme-Datei enthalt die folgenden Daten:

Tatsachlicher Status von Ethernet-APL Rail Field Switch und Ports

Werte der physikalischen Schicht als Minimal-, Maximal- und Mittelwert angegeben
Kommunikationsstatistik-Z&hler als Minimal-, Maximal- und Mittelwert angegeben
Port-Datenraten als Minimal-, Maximal- und Mittelwert angegeben

Informationen zu den Geréten, die an die Spurs angeschlossen sind

Im Switch kénnen bis zu 50 Momentaufnahmen gespeichert werden. Fir weitere Analysen

kann eine Momentaufnahme heruntergeladen und als HTML-Datei in Microsoft Excel© impor-
tiert werden. Die HTML-Datei enthélt die Informationen in einer Tabelle.

Um die Momentaufnahme zu erstellen und herunterzuladen, befolgen Sie die Anweisungen auf
dem Webserver.

Diagnose/Physikalische Schicht

In diesem Men( werden die Werte der physikalischen Schicht fir alle verwendeten Uplink-
SFP-Ports und alle Spur-Ports mit einem angeschlossenen Gerat aufgelistet. Je nach Typ der
angeschlossenen Feldgerate sind Diagnoseinformationen zur physikalischen Schicht fir
Ethernet-APL oder PROFIBUS PA verfligbar. Weitere Informationen zu den Messwerten, siehe
Kapitel 6.5 und siehe Kapitel 6.6.

Spur-Ports — 10 MBit/s

e Port: Portnummer mit dem zugehérigen NE107-Status. Um zum Menl Diagnostic /
Details zu gelangen, klicken Sie auf die Schaltflache "Port".

e Device: Name des angeschlossenen Gerats

* Voltage [V]: Gemessene Segmentspannung. Der Spannungsbereich hangt von der Art
des verwendeten Ports ab.

e Current [mA]: Strom, der vom Spur-Port aufgenommen wird. Der verfigbare maximale
Strom hangt von der Art des verwendeten Ports ab.

* SNR [dB]: Signal-Rausch-Verhaltnis
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Spur-Ports — PROFIBUS

e Port: Portnummer mit dem zugehdrigen NE107-Status. Um zum Menl Diagnostic /
Details zu gelangen, klicken Sie auf die Schaltflache "Port".

* Device: Name des angeschlossenen Gerats

* Voltage [V]: Gemessene Segmentspannung. Der Spannungsbereich hangt von der Art
des verwendeten Ports ab.

e Current [mA]: Strom, der vom Spur-Port aufgenommen wird. Der verfugbare maximale
Strom hangt von der Art des verwendeten Ports ab.

» Signal level [mV]: Gemessener Kommunikationssignalpegel des angeschlossenen Gerats
o Jitter [us]: Jitter im Kommunikationssignal des angeschlossenen Gerats

Konfiguration

Konfiguration/Diagnose
Konfiguration/Diagnose/Warnungen

Das Menu enthalt Informationen zu allen aktuell bestatigten und deaktivierten Warnungen fur
das Gerat und den jeweiligen Port.

Port Acknowledged/disabled alerts

Dev £ [i] PROFINET enabled but no connection to controller established ~

P1
P2

¢ configuration ~

P3
Diagnosis
P4

s2 £ @ Spur enabled and current drawn but link down w

54 B ’ Spur enabled, but link down and no current drawn w

Abbildung 8.23

Die erste Spalte in der Tabelle zeigt das Gerat oder den Port an, auf den sich die Informationen
beziehen. In der zweiten Spalte werden alle bestéatigten oder deaktivierten Warnungen ange-
zeigt. Durch Offnen des Pulldown-Menus einer Warnmeldung erhalten Sie weitere Informatio-
nen zu der Warnung:

* Bestéatigte Warnung (Q) oder deaktivierte Warnung (k) mit Beschreibung der War-
nung

* Eine ID der Diagnosewarnung als eindeutige Referenz
* Der Status der Diagnosewarnung sowie Uhrzeit und Datum des Zeitpunkts, zu dem die
Diagnosewarnung aufgetreten ist
* Der Name des Benutzers, der die Warnung bestatigt oder deaktiviert hat
* Der Status der Diagnosewarnung sowie Uhrzeit und Datum des Zeitpunkts, zu dem die
Diagnosewarnung bestétigt oder deaktiviert wurde
Sobald eine Warnung bestatigt wurde, wird keine weitere Diagnosewarnung generiert, auch
wenn die Bedingung, die zu der Warnung geflhrt hat, weiterhin besteht. Um die Generierung
der Warnung wieder zu aktivieren, klicken Sie auf "ENABLE ALERT".

Wenn ein bestimmter Warnungstyp deaktiviert wurde, kénnen Sie ihn Uber die Schaltflache
"ENABLE ALERT" erneut aktivieren.
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Konfiguration/Diagnose/PLT-Alarme

() When "DCS alarming’ is disabled, no alerts will be sent from switch to DGS system anymore. Nevertheless the alerts are still visible on the web interface of the switch
DCS reporting can be disabled on port level in the table or globally for all ports with the checkbox below.

CS alarming globally enabled

Port. DCS alarming enabled

Dev

€2 Configuration ~ ]
Diagnosis ~ P2

Des alarming (=]

P4

81
52

LI <<

Abbildung 8.24

Uber das Menii Configuration / Diagnosis / DCS alarming kénnen Sie die Alarme
flr das PLT-System aktivieren oder deaktivieren. Die Deaktivierung der Alarme des PLT-
Systems kann wahrend der Inbetriebnahme oder bei Wartungsarbeiten an Feldgeraten erfor-
derlich sein, um zu vermeiden, dass das Steuer- / Regelungssystem mit Alarmmeldungen
Uberlauft. Sie kdnnen die Alarme wie folgt aktivieren/deaktivieren:

* Alarme generell aktivieren/deaktivieren
e Alarme des Gerats oder der Ports einzeln aktivieren/deaktivieren

Einstellungen mit der APPLY-Schaltflache bestatigen oder mit der DISCARD-Schaltflache
abbrechen.

Hinweis!
n Alarme, die von Ethernet-APL-Feldgeraten generiert werden, werden nicht unterdriickt und
werden vom Switch weitergeleitet.

8.1.4.2 Configuration / Network

Uber das Menli Configuration / Network mitden Untermenls Ports, IGMP und MRP
kénnen Sie Ethernet-Netzwerkfunktionen konfigurieren.

Configuration / Network / Ports

Uber das Menli Configuration / Network / Ports kdénnen Sie einzelne oder eine
Gruppe von Ports aktivieren oder deaktivieren und den Kommunikationsmodus von Uplink-
und Spur-Ports konfigurieren.
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Port MAC address Enabled Communication mode
e D
P1 00:0d:81:0d:d5:fc Auto -
P2 00:0d:81:0d:d5:fd Auto -
Ports (SFF D
P3 00:0d:81:0d:d5:fe ble
P4 00:0d:81:0d:d5:ff A le
S1 00:0d:81:0d:d6:00 Auto (PROFIBUS; 10 Mbit/s) +
52 00:0d:81:0d:d6:01 [ Auto (PROFIBUS; 10 Mbit/s) «
S3 00:0d:81:0d:d6:02 il Auto (PROFIBUS; 10 Mbit/s) +
sS4 00:0d:81:0d:d6:03 O Auto (PROFIBUS; 10 Mbit/s) +
85 00:0d:81:0d:d6:04 O Auto (PROFIBUS; 10 Mbit/s) =
S6 00:0d:81:0d:d6:05 O Auto (PROFIBUS; 10 Mbit/s) =

Abbildung 8.25
Port

MAC address
Aktiviert

Communication
Mode

Bezeichnung des Ports
Die MAC-Adresse jedes einzelnen Ports

Um einzelne Ports zu aktivieren oder zu deaktivieren, klicken Sie auf das
entsprechende Kontrollkdstchen. Wenn im griinen Kontrollkastchen ein
Hékchen angezeigt wird, ist der Port aktiviert; wenn das Kontrollkastchen
ohne Hakchen angezeigt wird, ist der Port deaktiviert. Wenn ein Spur-Port
deaktiviert ist, werden die Port-Anschlussklemmen nicht mit Strom ver-
sorgt.

Far P1 und P2 kénnen die Kommunikationsgeschwindigkeit und der Du-
plexmodus auf einen festen Wert eingestellt werden, z. B. 100 MBit/s, Voll-
duplex oder Auto. Im Kommunikationsmodus "Auto“ wird der Modus
zwischen dem jeweiligen Switch-Port und dem verbundenen Gerat auto-
matisch ausgehandelt.

P3 und P4 bieten Steckplatze fur SFP-Transceiver. Der unterstiitzte Kom-
munikationsmodus héngt vom Typ des verwendeten SFP-Transceivers
ab. Der Kommunikationsmodus ist nicht konfigurierbar und auf "Auto” fest-
gelegt.

Bei Verwendung von PROFINET ist die Datenrate auf 100 MBit/s begrenzt.

Hinweis!

Die Spur-Ports S1 bis Sn sind nicht konfigurierbar und auf "Auto® festgelegt. Je nach Rail Field
Switch-Typ werden nur Ethernet-APL- oder Ethernet-APL- und PROFIBUS-PA-Gerate
unterstltzt. Wenn der Rail Field Switch die Verwendung von PROFIBUS-PA-Feldgeraten
unterstltzt, werden die Rail Field Switch-Ports automatisch auf den Kommunikationsmodus
des angeschlossenen Feldgerats konfiguriert.
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Configuration / Network / Port Mirroring

Im Menl Configuration / Network / Port Mirroring kann die Port Mirroring-Funk-
tion konfiguriert werden.

Port Mirroring wird von Netzwerkadministratoren und Technikern verwendet, um unvorhergese-
hene Netzwerkprobleme zu bewerten und zu diagnostizieren. Wenn Port Mirroring aktiviert ist,
liefert der Rail Field Switch Kopien von Netzwerkpaketen von den gespiegelten Ports an einen
einzelnen Zielport, an dem ein Analyseinstrument fir den Kommunikationsdatenverkehr wie
Wireshark angeschlossen werden kann.

Der Zielport kann aus den Uplink-Ports P1 bis P4 ausgewéhlt werden. Die verbleibenden
Uplink-Ports und alle Spur-Ports kdnnen als gespiegelte Ports festgelegt werden. Es kann fest-
gelegt werden, ob die empfangenen, gesendeten oder beide Arten von Kommunikationspake-
ten auf den Zielport kopiert werden.

Port mirroring enabled: Die Toggle-Schaltflache ist griin, wenn Port Mirroring aktiviert ist,
und grau, wenn die Funktion deaktiviert ist. Wenn Port Mirroring aktiviert ist, werden Informatio-
nen Uber die Port Mirroring-Konfiguration in der Ubersicht des Dashboards angezeigt.

Hinweis!
n Kommunikationspakete der Spur-Ports, mit denen Feldbusgerate verbunden sind, werden

nicht gespiegelt.
EIPEPPERLFUCHS [P Rt [
5% Osshbosrd @ Formiroring enabled
A2 Disgrastics -
3 Configunation A configuration
Duagnosis - Pornt Device Destination port Mirranred pons
pors &
Port miroei ingl ]
1GMP L
MRP % !'—_D
Device e ] ars-jens ]
X Expent w e o 00
B oownloss v R
@ nep v 51 AnetherThI3 ]
s2 PROFIBUS: PA - *D0-THERS PA * -]
53 =
54 |-
55
56 ]
57 -]
sa =
59 00:07 05329123 -]
510 ]
&1
512 fd2-aredocu-s12
513
514
518
516 -]
Abbildung 8.26
Configuration:
Port Bezeichnung des Ports
Gerat Zeigt den Namen des an den Port angeschlossenen Geréts an.
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Destination port Klicken Sie zum Aktivieren oder Deaktivieren eines Zielports P1 bis P4 auf

das Kontrollkadstchen. Kommunikationspakete werden auf den ausgewéahl-
ten Zielport kopiert.
Wabhlen Sie einen Zielport, der nicht an der Kommunikation beteiligt ist. Auf
dem Zielport wird nur die Kommunikation des gespiegelten Ports angezeigt.
Die Paketstatistik des Zielports enthélt nur die Paketstatistik der gespiegel-
ten Ports.

Mirrored ports Um einen oder mehrere gespiegelte Ports zu aktivieren oder zu deaktivie-

IN | OUT ren, klicken Sie auf die Kontrollkastchen der Ubertragungsrichtung (INIOUT)
der Kommunikationspakete, die Sie auf den Zielport kopieren méchten. Ver-
flgbare gespiegelte Ports sind P1 bis P4 und S1 bis Sn.

Sie kénnen die Einstellungen mit der APPLY-Schaltflache bestatigen oder mit der DISCARD-
Schaltflache abbrechen.

Configuration / Network / IGMP

Das Menil Configuration / Network / IGMP ermdglicht die Konfiguration von Optionen
fir das Internet Group Management Protocol (IGMP).

Sie kdnnen das IGMP aktivieren oder deaktivieren.

Die Toggle-Schaltflache ist griin, wenn das IGMP aktiviert ist, und grau, wenn das Protokoll
deaktiviert ist.

Configuration:

* IGMP version:
Gibt die IGMP-Variante an

* IGMP timeout (Zeitiberschreitung Gruppenmitgliedschaft):
Gibt den Timeout-Wert in Sekunden an

* IGMP querier enabled:

Klicken Sie auf das Kontrollkastchen, um die Querier-Funktion des Rail Field Switches zu
aktivieren oder zu deaktivieren.

Configuration / Network / MRP

Uber das Menii Configuration /Network / MRP kénnen Sie den Rail Field Switch fir die
Verwendung in einem MRP-Netzwerk (Media Redundant Ring) konfigurieren.

. MRP (Media Redundancy Protocol) enabled

¢ Configuration A Ring ports

These settings define which ports are used as MRP ring ports when MRP is enabled.
Metwork ~ Ring port 1

P1-RJ45 -

Ring port 2

TN o -

Parameters
MRP domain name: default
MRP domain UUID: FHEEEEEe-FEEf-EEff-EFf-EEEEFEEFeee
Link down interval: 20ms
Link up interval: 20ms
Link change count: 4

RESET PARAMETER TO FACTORY DEFAULTS

Abbildung 8.27
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8.1.4.3
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Enable/diasable the Sie kénnen MRP aktivieren/deaktivieren.
MRP function Die Toggle-Schaltflache ist griin, wenn das MRP aktiviert ist, und grau,
wenn das Protokoll deaktiviert ist.

Ring ports Wahlen Sie zwei der mit dem MRP-Ring verbundenen Ethernet-Uplink-
Ports aus.
Parameters Der Rail Field Switch funktioniert nur als MRP-Client. Der MRP-Mana-

ger ist entweder in den Controller oder in externe Switches, die den
Ring bilden, integriert. Das MRP-Netzwerk wird mit den entsprechen-
den Softwaretools konfiguriert. Es miissen nur die beiden mit dem Ring
verbundenen Ports definiert werden.

Hinweis!

Die folgenden Informationen sind schreibgeschitzt. Sie werden Giber das Konfigurationstool
des verwendeten MRP-Managers festgelegt. Bei einigen Geraten mit MRP-Manager-Funktion
muss der MRP-Parameter der an den Ring angeschlossenen Gerate auf die Standardwerte
eingestellt werden.

Zum Einstellen der MRP-Parameter auf die werkseitigen Voreinstellungen klicken Sie auf die
Schaltflache "RESET PARAMETER TO FACTORY DEFAULTS".

MRP domain name Der logische Name des MRP-Rings, fur den der Rail Field Switch kon-
figuriert ist.

MRP domain UUID Stellt eine eindeutige ID dar, fir die der Rail Field Switch konfiguriert ist.

Link down interval Gibt das Intervall fir das Senden von MRP_LinkDown-Frames auf
Ring-Ports an.

Link up interval Gibt das Intervall fur das Senden von MRP_Linkup-Frames auf Ring-
Ports an.

Link change count Definiert die Anzahl der MRP_LinkDown/MRP_LinkUp-Frames, die ge-
sendet werden, wenn das entsprechende Ereignis eintritt.

Konfiguration/Gerat

Configuration / Device / IP Setting

Das Menl Configuration / Device / IP Setting bietet Optionen zum Festlegen der
IP-Adresse. Weitere Informationen finden Sie in der Administrationstool-Dokumentation Ihres
Ethernet-Netzwerks.
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IP mode
Static -
¢ configuration A
IP address
10.30.1.40
Device ~ Subnet mask

Default gateway

10.30.7.254

Abbildung 8.28

IP Die IP-Adresse kann entweder statisch oder dynamisch zugewiesen werden. Wenn die
mode IP-Adresse statisch ist, wird sie fest zugewiesen und nicht fllichtig im Rail Field Switch
gespeichert. Wenn die IP-Adresse dynamisch ist, kann sie sich jeweils andern. Eine dy-
namische IP-Adresse wird von einem DHCP-Server zugewiesen und zuriickgesetzt,
wenn kein DHCP-Server verfugbar ist oder der Rail Field Switch aus- und wieder einge-
schaltet wird.
» Static:

Die IP-Adresse wird auf den im Eingabefeld fur die IP-Adresse angezeigten Wert
festgelegt.

* DHCP:

Die IP-Adresse ist dynamisch. Die dynamisch zugewiesene IP-Adresse wird im
Feld "IP adress” angezeigt.

Die folgenden IP-Adressdaten kénnen nur geandert werden, wenn Sie den statischen IP-
Modus verwenden. Andernfalls werden die Parameter automatisch durch das verwendete
Netzwerk-Administrationstool zugewiesen.

IP address Das Eingabefeld flr die IP-Adresse

Subnet mask  Gibt die Subnetzmaske fur die Strukturierung eines Netzwerks an.

Standard-Gate- Die IP-Adresse des Standard-Gateways, mit dem der Rail Field Switch im
way Netzwerk verbunden ist.

Configuration / Device / User management

Uber das Menii Configuration / Device / User management kdnnen Benutzer mit
der Rolle Administrator Benutzerkonten erstellen, bearbeiten oder [6schen. Das aktuelle
Benutzerkonto kann ebenfalls bearbeitet werden.
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Active Username Role
* AR @ G/) test Administrator pr
@ test2 Engineer /’ ﬁ
Device ~
| testl Observer /’ ﬁ
4+ CREATE USER

Abbildung 8.29

PANOS unterstitzt je nach Verwendungszweck vier verschiedene Benutzerrollen in Kombina-
tion mit geeigneten Berechtigungen, um Vorgange zur Webserververwaltung durchzufihren.
Die Zugriffsrechte auf die Daten des Rail Field Switches sind fiir eine bestimmte Benutzerrolle
vordefiniert und kénnen nicht geandert werden.

Observer Die Benutzerrolle Observer hat schreibgeschitzten Zugriff auf den Rail Field
Switch.

Maintainer  Die Benutzerrolle Maintainer hat alle Rechte der Rolle "Observer”. Dartiber
hinaus kénnen Benutzer mit der Rolle "Maintainer” Diagnosen, Geratekonfigu-
rationsdateien und Firmware-Aktualisierungen verwalten.

Engineer Die Benutzerrolle Engineer hat alle Rechte der Rolle "Maintainer”. Dartber
hinaus kénnen Benutzer mit der Rolle "Engineer die Netzwerkfunktionen kon-
figurieren.

Administrator Die Benutzerrolle Administrator hat vollen Lese-/Schreibzugriff auf den Rail
Field Switch. Zusétzlich zu den Rechten der Rolle "Engineer® kbnnen Admini-
stratoren Benutzerkonten konfigurieren.

Hinweis!
Die Benutzerverwaltung unterstitzt bis zu 50 verschiedene Benutzerkonten.

Bis zu 20 Benutzer kdnnen sich gleichzeitig am Webserver anmelden.

Die folgende Tabelle zeigt die spezifischen Zugriffsrechte jeder Benutzerrolle:
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Benutzerrollen und -rechte

Benutzerrecht Observer Maintainer Engineer Administrator

Verwaltung von Benutzerrollen
Ersteinrichtung X
Benutzer erstellen/andern/Idschen X
Kennwort eines anderen Benutzers X
andern
Diagnose
Statistik I16schen X X X
Gerat suchen X X X
Diagnosealarme bestéatigen X X X
Diagnosealarme deaktivieren/aktivie- X X
ren
Konfiguration/Gerat
Ports X X
Port Mirroring X X
IGMP X X
MRP X X
Konfiguration/Geréat
IP-Einstellungen X X
Benutzerverwaltung X
System time X X
HTTP-Server X X
HTTPS-Server X X
SNMP-Server X X
PROFINET X X
Gerat neu starten X X X
Geréat auf Werkseinstellungen zurtick- X X
setzen
Sicherung/Wiederherstellung/Import X X X
Firmware-Update X X X
Experte
Diagnosedaten herunterladen X X X
Downloads
Dokumente X X X X
Zertifikate X X X X
Treiber X X X X
Lizenzen X X X X
Tabelle 8.6 Das "X gibt Lese-/Schreib-/Anderungsrechte an, andernfalls nur Lesezugriff.
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Erstellen eines neuen Benutzerkontos

Um ein neues Benutzerkonto zu erstellen, wahlen Sie "+ CREATE USER".

< Create user

Username
Password
®©
Confirm password
©
Role
Engineer w Administrator

Engineer

User active
Maintainer

Observer

CANCEL CREATE USER

Geben Sie einen Benutzernamen ein.
Geben Sie ein Kennwort ein und bestatigen Sie es.

Wabhlen Sie im Dropdown-MenU Role die gewiinschten Benutzerrollen und -rechte aus.

I3 PEPPERL+FUCHS
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Configuration / Device / System time

. SNTP (Simple Network Time Protocol) enabled

£x configuration A Information
Current time: 11.3.2022 12:38:53
Last synchronized at: 11.3.2022 12:29:59
Last synchronized with: 172.24.5.135
Device ~
SNTP server list: 172.24.5.135 [Custom]

10.30.1.55 [Custom]

Configuration

Custom SNTP servers:

172.24.5.135 X
10.30.1.55 X
10.30.1.33 ¥
+

Abbildung 8.30

Simple Network Ermdglicht die Synchronisierung der Rail Field Switch-Systemzeit mit ei-

Time Protocol nem SNTP-Server.

(SNTP) * Sie kénnen die SNTP-Unterstiitzung des Rail Field Switches aktivie-
ren/deaktivieren.

* Die Toggle-Schaltflache ist griin, wenn das SNTP aktiviert ist, und
grau, wenn das Protokoll deaktiviert ist.
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Information e Current time:

Die tatsachliche Systemzeit des Rail Field Switches.

* Last synchronized at:
Datum und Uhrzeit der letzten Synchronisation der Systemzeit mit
einem SNTP-Server.

e Last synchronized with:
Die IP-Adresse des SMTP-Servers, der fiir die letzte Synchronisation
verwendet wurde.

° SNTP server list:

Die Liste der IP-Adressen der SNTP-Server, die fur die Synchronisa-
tion der Systemzeit definiert sind. Das Hinzufligen zu oder Léschen
eines Servers aus der Liste kann Uber die Eintragsliste unter "SNTP-
Server/Benutzerdefinierte SNTP-Server” erfolgen (siehe unten).

Configuration e SNTP servers
Wenn Sie einen DHCP-Server verwenden, der einen eigenen Zeitser-
ver zur Verfugung stellt, wird der Server in der SNTP-Serverliste auf-
geflhrt.
Custom SNTP servers
Klicken Sie zum Aufnehmen eines Servers in die SNTP-Serverliste
auf das Pluszeichen (+) und geben Sie die IP-Adresse in das leere
Eingabefeld ein.
Klicken Sie zum Ldschen eines Servers aus der SNTP-Serverliste auf
das X-Zeichen des entsprechenden Eingabefelds.

Configuration / Device / HTTP server

Hinweis!

n Wenn der HTTP-Server deaktiviert wird, wahrend er iber HTTP verbunden ist, geht die
Verbindung verloren. Eine erneute Aktivierung des Servers Uber den Webserver ist nicht
maglich.

Sie kdnnen den HTTP-Server (Hypertext Transfer Protocol) des Rail Field Switches aktivieren
oder deaktivieren.

Die Toggle-Schaltflache ist griin, wenn der HTTP-Server aktiviert ist, und grau, wenn er deakti-
viert ist.

Configuration « TCP port
Gibt die TCP-Portnummer an.

Configuration / Device / HTTPS server

Hinweis!

n Wenn der HTTPS-Server deaktiviert wird, wahrend er Gber HTTPS verbunden ist, geht die
Verbindung verloren. Eine erneute Aktivierung des Servers Uiber den Webserver ist nicht
maoglich.

Sie kdnnen den HTTPS-Server (Hypertext Transfer Protocol Secure) des Rail Field Switches
aktivieren oder deaktivieren.

Die Toggle-Schaltflache ist grtin, wenn der HTTPS-Server aktiviert ist, und grau, wenn er deak-
tiviert ist.

HTTPS ist die sichere HTTP-Variante unter Verwendung des Verschliisselungsprotokolls TLS
(Transport Layer Security). HTTPS bietet auBerdem eine Authentifizierung fur den Zugriff auf
den Webserver des Rail Field Switches. Fir die Authentifizierung ist ein vertrauenswirdiges
Zertifikat zum Datenaustausch zwischen einem Browser und dem Webserver erforderlich. Der
Rail Field Switch wird mit einem Zertifikat geliefert. Der Rail Field Switch kann selbst ein neues
Zertifikat generieren oder ein Drittanbieterzertifikat verwenden, das auf den Rail Field Switch
hochgeladen werden kann.

I PEPPERL+FUCHS &



PANOS (Process Automation Network Operating System)
Asset-Management

76

Configuration

Certificate

TCP port

Gibt die TCP-Portnummer an.

Minimum enforced TLS version.

Version des zu verwendenden TLS-Protokolls

Enthéalt detaillierte Informationen zum verwendeten Zertifikat

Certificate type:

Sie kdnnen entweder ein Zertifikat verwenden, das der Rail Field
Switch selbst generiert hat, oder ein eigenes, von einer Zertifizierungs-
stelle ausgestelltes Zertifikat. Ein externes Zertifikat muss auf den Rail
Field Switch hochgeladen werden.

Fingerprint (SHA-256):

Der Fingerabdruck des verwendeten 6ffentlichen Schliissels wird im
SHA-256-Format angezeigt.

Fingerprint (SHA-1):

Der Fingerabdruck des verwendeten offentlichen Schltssels wird im
SHA-1-Format angezeigt.

Generate new certificate

Der Rail Field Switch kann eigene benutzerdefinierte Zertifikate gene-
rieren.

Um ein neues Zertifikat zu generieren, klicken Sie auf die Schaltflache
"GENERATE CERTIFICATE".

Upload a custom certificate

Um ein eigenes Zertifikat zu verwenden, laden Sie das Zertifikat auf
den Rail Field Switch hoch, indem Sie es per Drag & Drop in den mar-
kierten Bereich ziehen oder auf die Schaltflache "SELECT FILE" klic-
ken. Wenn Sie auf die Schaltflache klicken, wird das Dialogfeld "Open*
angezeigt. Navigieren Sie zum Speicherort des Zertifikats und dop-
pelklicken Sie auf die Zertifikatsdatei.

Klicken Sie auf "UPLOAD CERTIFICATE".
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Configuration / Device / SNMP server

Sie konnen den SNMP-Server des Rail Field Switches aktivieren oder deaktivieren.

Die Toggle-Schaltflache ist griin, wenn das SNMP aktiviert ist, und grau, wenn das Protokoll
deaktiviert ist.

Configuration Wahlen Sie die Versionen des zu verwendenden SNMP-Protokolls aus, in-
dem Sie auf die entsprechende Zeile klicken.
Grin: SNMP ist aktiviert.
Grau: SNMP ist deaktiviert.

* SNMP v1/v2c community strings

Die Community-Strings sind eine Art Benutzer-ID oder ein Kennwort,
die vom Geréat an den Rail Field Switch gesendet werden, um Daten
einer MIB (Management Information Base) zu lesen oder zu schreiben.
Diese Community-Strings sind normalerweise fir alle Gerate identisch,
die mit demselben Netzwerk verbunden sind. Es wird empfohlen, die
Standard-Community-Namen zu dndern, um nicht autorisierten Zugriff
auf den Rail Field Switch zu vermeiden.

° Read-only community
Community-Zeichenfolge fir Lesezugriff auf den Rail Field Switch.
* Read-write community

Community-Zeichenfolge flr Lese- und Schreibzugriff auf den Ralil
Field Switch.

e SNMP v3

Der SNMP v3-Server ist immer aktiviert, wenn die SNMP-Serverfunk-
tion aktiviert ist. Die SNPM v3-Konfiguration erfolgt automatisch durch
den Client, der zur Verwaltung der SNMP-Informationen verwendet
wird. Der SNMP-Server kann nur zur Uberwachung verwendet werden.

* Username:

Der angezeigte Benutzername kann ein beliebiger festgelegter
Benutzername fur das Webinterface sein.

* Authentication:

Festgelegt auf "None®. Die Authentifizierung wird nicht unterstitzt.
* Privacy:

Festgelegt auf "None®. Die Verschlisselung wird nicht unterstitzt.

Configuration / Device / PFDCP server

Sie kdnnen das Pepperl+Fuchs Discovery Protocol (PFDCP) aktivieren oder deaktivieren.

Die Toggle-Schaltflache ist griin, wenn das PFDCP aktiviert ist, und grau, wenn das Protokoll
deaktiviert ist.

Configuration / Device / PROFINET

Sie kdnnen PROFINET-spezifische Kommunikationsprotokolle und Funktionen aktivieren oder
deaktivieren, indem Sie auf die jeweilige Toggle-Schaltflache klicken.

PROFINET Die Toggle-Schaltflache ist griin, wenn DCP (Discovery and Configuration Pro-
DCP tocol) aktiviert ist, und grau, wenn das Protokoll deaktiviert ist.

PROFINET Die Toggle-Schaltflache ist griin, wenn der Rail Field Switch als PROFINET-
10-Geréat fungiert. Wenn die Toggle-Schaltflache grau ist, unterstitzt der Rail
Field Switch die PROFINET-IO-Funktionalitat nicht als Gerat.
Sie kénnen einstellen, ob der Rail Field Switch die von der PROFINET-Steue-
rung gesendete Port-Aktivierung ignoriert. Um die von der PROFINET-Steue-
rung gesendete Portaktivierung zu ignorieren, aktivieren Sie im Abschnitt
Configuration die Option Ignore PROFINET port configuration.
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Configuration / Device / Restart/Reset

Restart device Um einen Neustart des Gerats einzuleiten, klicken Sie auf "RESTART DE-
VICE". Der Neustart dauert etwa eine Minute.
Die gesamte Kommunikation mit den angeschlossenen Geraten wird unter-
brochen.

Reset device to Um alle konfigurierbaren Parameter auf die Werkseinstellungen zurtickzu-
default values setzen, klicken Sie auf "RESET DEVICE TO FACTORY DEFAULT VALU-
ES". Der Rail Field Switch wird neu gestartet.
Der Neustart dauert etwa eine Minute.
Die gesamte Kommunikation mit den angeschlossenen Geraten wird unter-
brochen.

Configuration / Device / Backup/Restore/Import

Mit der Funktion Backup / Restore / Import kdnnen Sie alle Konfigurationsdaten des Rail Field
Switches in einer Datei sichern und die Einstellungen wiederherstellen oder auf einen anderen
Rail Field Switch Ubertragen.

Hinweis!

Konfigurationsdateien, die mit einer alteren PANOS-Firmware erstellt wurden, kdnnen auf
einen Rail Field Switch mit einer neueren PANOS-Version Uibertragen werden.
Konfigurationsdateien, die mit einer neueren PANOS-Version erstellt wurden, kénnen jedoch
nicht in einen Rail Field Switch mit einer alteren Firmware importiert werden.
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Backup device configuration Beschreibung: Die Benutzertextbeschreibung wird zur
Identifizierung der entsprechenden Konfiguration verwendet.
Um alle Konfigurationsdaten des Rail Field Switches herun-
terzuladen und in einer Datei zu speichern, klicken Sie auf die
Schaltflache "DOWNLOAD DEVICE CONFIGURATION®.

Restore or import * Die Funktion Restore device configuration liest alle

device configuration Konfigurationsdaten aus einer Sicherungsdatei. Wah-
len Sie beim Austausch des Rail Field Switches die
Funktion Restore device configuration, um einen Ralil
Field Switch zu konfigurieren.

* Die Funktion Import device baseline configuration
liest die Basiskonfigurationsdaten aus einer Siche-
rungsdatei. Gemeinsame Konfigurationsdaten kénnen
einmal definiert und dann in alle Rail Field Switches
kopiert werden. Die Erstellung der Basiskonfiguration
und die Vorkonfiguration der Rail Field Switches ist
unabhangig vom Typ der Rail Field Switches. Wahlen
Sie die Option Import device baseline configuration
zum Vorkonfigurieren der Rail Field Switches.

Die Basiskonfiguration umfasst die folgenden Daten:
* Netzwerk

- IGMP

- MRP
* Gerat

- Benutzerverwaltung (einschlieBlich Kenn-
worter)

- Systemzeit-/Zeitserver

- HTTP-Server

- HTTPS-Server (Zertifikat exklusive)

-  SNMP-Server

- PDFCP-Server

- PROFINET
Legen Sie nach Auswahl des gewinschten Betriebs die Kon-
figurationsdatei im Fensterbereich ab oder wéhlen Sie eine
Datei auf lInrem PC aus. Befolgen Sie die Anweisungen des
Webservers.

Configuration / Device / Firmware update

Pepperl+Fuchs bietet regelmaBige Updates flir PANOS, die unter www.pepperl-fuchs.com ver-
figbar sind. Um die Firmware-Datei hochzuladen, ziehen Sie sie per Drag & Drop in den mar-
kierten Bereich, oder wahlen Sie eine Datei liber das Dialogfeld "Open® aus. Navigieren Sie
zum Speicherort der Firmware-Datei und doppelklicken Sie auf die Firmware-Datei.

Verfolgen Sie im Menu den schrittweisen Verlauf der Firmware-Aktualisierung.

Experte

Herunterladen von Diagnosedaten

Zur Fehlerbehandlung kénnen interne Diagnosedaten als Binardatei heruntergeladen werden.
Die Diagnosedaten liefern Switch-interne Informationen, die zur weiteren Analyse an Pep-
perl+Fuchs gesendet werden kénnen.

Downloads

Downloads/Dokumente
Enthalt relevante technische Unterlagen.
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Downloads/Zertifikate
Enthalt Zertifikate fir explosionsgefahrdete Bereiche und die Konformitétserklarung

Downloads/Treiber

Enthalt Geratebeschreibungen oder Treiber, die fir die Integration des Gerats in ein Steue-
rungs- oder Asset-Management-System erforderlich sind.

Downloads/Lizenzen

Die PANOS-Software verwendet Open-Source-Komponenten. Einige Lizenzvereinbarungen
erfordern die Verdffentlichung der Lizenzinformationen zusammen mit dem Produkt.

Auf dieser Seite finden Sie die enthaltenen Software-Lizenzen.

Um Lizenzen anzuzeigen, klicken Sie auf "load and show license data“.

Hilfe

Support
Diese Seite enthalt Informationen zu Kontaktdaten der Pepperl+Fuchs-Gruppe.
Sie kdnnen Support telefonisch und per E-Mail anfordern. Halten Sie bitte die folgenden Infor-
mationen bereit:
* Produktbezeichnung
e Seriennummer
e Softwareversion

Vollstandige Informationen zum Produkt finden Sie in der Betriebsanleitung sowie in der weite-
ren Dokumentation im Internet unter www.pepperl-fuchs.com.

Pepperl+Fuchs Discovery and Configuration Tool (PFDCT)

PEDCT ist ein Pepperl+Fuchs-Tool zur Erkennung und Verwaltung von Pepperl+Fuchs Ether-
net-Geraten. PEDCT bietet Zugriff auf Webserver und Firmware-Updates. PFDCT kann von der
Pepperl+Fuchs-Website unter www.pepperl-fuchs.com heruntergeladen werden. Das Down-
load-Paket enthélt eine Betriebsanleitung.

Switch Gateway-DTM (Device Type Manager)

Um auf das PROFIBUS PA-Feldgerat fir Konfigurations- und Wartungszwecke zuzugreifen, ist
der Switch Gateway-DTM erforderlich. Das DTM ist Teil der FieldConnex-DTM-Kollektion und
auf der Pepperl+Fuchs-Website unter www.pepperl-fuchs.com verflgbar.

Das Switch-Gateway-DTM unterstiitzt die Integration des Standard-Switch-FDI-Pakets Gber
CodeWrights IDTM. Siehe Kapitel 8.3.6.

Device Type Manager (DTM): Installation und Inbetriebnahme

Systemanforderungen fir die Installation, die Inbetriebnahme und den Betrieb des Switch-
DTM (Device Type Manager):

Hardwareanforderungen basierend auf der FDT-Rahmenapplikation
FDT-Rahmenapplikation (FDT-Spezifikation 1.2)

Neueste DTM-Version fur den Ethernet-APL Rail Field Switch

40 MB freier Festplattenspeicher
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Installieren des DTM-Pakets mit PACTware™ (Beispiel)

Um das DTM-Paket auf Inrem System zu installieren, gehen Sie folgendermaf3en vor:

Installieren Sie das FieldConnex®-DTM-Paket von Pepperl+Fuchs.
Starten Sie das PACTware ™-Programm.

Aktualisieren Sie den Geratekatalog.
Settings
Update DC settings

General Settings

l | l_l Show intermediate states

[

Language Eng[ish v

Show last scanned communication in favorites

Display Dark (def) v

Update device catalogue

L Das Fenster Create new device catalog wird angezeigt:

Create new PACTware device catalog?

Bestatigen Sie mit Yes.

Lo Der Geratekatalog ist nun installiert und betriebsbereit.

PROFINET DTM-Projekt

In diesem Abschnitt wird erlautert, wie Sie mit PACTware™

Erstellen der PROFINET DTM-Projektstruktur
Erstellen Sie die PROFINET DTM-Projektstruktur wie folgt:

eine Projektstruktur erstellen.

Hinweis!

Stellen Sie sicher, dass die neueste Version des DTM installiert ist und der

Geratekatalog aktualisiert wurde.

Starten Sie PACTwareTM

I3 PEPPERL+FUCHS
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A& PACTasre 52

E

New project

Recently used

PACTware ¥

Abbildung 8.31

2. Offnen Sie das entsprechende Projekt iiber Open project oder erstellen Sie ein neues (iber
New project.

A& PACTasre 52

Do 1 E : i H i |a i | o [ oo § | i
@ B Hasr communication CosewrightsGmbi | 2days g0 e 10m2/2050_1200 | 1052120807
@ B enocommomm PEPPERLIFUCHS Gbt | & minutes g0 DT specic 107225320 1200 | 1072253 2003107
@ # senieusscmitstelel_ | 5 | Commurication] poFL8 P se.. | PEPPERLIFUCHS Gt —— 1072006071200 | 2271/ 20060701
@  veGABuetoom & | Communication| VWO BT Proto.. | VEGA Grieshaber kG Niveau 100 2o |2308/208.09%
@ 7 vecaEmemet & | Communication| WO Protocol | VEGA Grieshaber kG it festgelegt 181033/2021 1210 | 18103312021-0-06.
@ # vecamoomussein | VEGA Griestaber KG 1510201202 |1210 | 181020/ 2021-08-06
@ & vecarszm ¢ VEGA Greshaber KG nicht festgelegt: 181015/2021. | 1210 181015/ 2021-04-06

@ | vecauss O tion| WO USB Prot| VEGA Griestaber kG 19102/200 | 1210 [181022/2021-04-06

@ R VEGACONNECTA & | Communication| VWO Protocol;. | VEGA Grieshaber KG it festgelegt 001010000 |1210 | 181025/2021-04-06

Abbildung 8.32
Lo Der Geratekatalog wird angezeigt.
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Do 1 E H i H i e i | oweevesion 1 [ rorvess | omtsesin

® Bl wercommuiatin | @ CovewrightsGroH | 2daysao i w0m/2050 (1200 |10m1208037

PEPPERLHFUCHS GmbH | 6 minutes ago 1072253/ 201| 1200 1072253/ 20131027
.| peppERLIFUCHS GmbH if 10/2006-07-_| 1200 2271/2006-07-01
> | Communication| WO BT Proto...| VEGA Grieshaber KG u 100 1210 23013/2023-09-26
Communication| WO Protocol | VEGA Grieshaber KG nicht festgelegt 181033/2021 | 1210 181033/ 2021-04-06
VEGA Grieshaber KG nicht festgelegt 181020/202_| 1210 181020/ 2021-04-06
VEGA Grieshaber KG nicht festgelegt 181015 /2071 | 1210 181015/ 2021-04-06
tion| VWO USB Prot..| VEGA Grieshaber KG nicht festgelegt: 181022/2021| 1210 181022/2071-04-06

nicht festgelegt 001010000 | 1210 181025/ 2021-04-06

Abbildung 8.33
3. Umdas PNIO Comm DTM zu lhrem Projekt hinzuzufiigen, klicken Sie auf das "+*.

8.3.3 DTM-Offline-Projektstruktur

In Ihrer FDT-Anwendung haben Sie die Mdglichkeit, die Projektstruktur auf verschiedene Weise
zu erstellen. Im folgenden Abschnitt wird die Offline-Erstellung erléautert.

Erstellen der Offline-Projektstruktur

Vergewissern Sie sich, dass Sie die PROFINET DTM-Projektstruktur erstellt haben siehe Kapi-
tel 8.3.2. Vergewissern Sie sich, dass die PNIO Comm DTM-Zeile weiterhin aktiviert ist, und
gehen Sie wie folgt vor:

A& PACTae - 8 X

Resetal fiters

ProfiNetio | Peppertsraichs 1523 173

ProfiNet 10~ | PEPPERLIFUCHS GmbH 2012253 20. 2012281203:10-7
ProfiNet 10— | PEPPERLIFUCHS GmbH 2012253 20. 201225/ 2053-10-27
ProfiNet 10-___ | PEPPERLIFUCHS GmbH 2012259 20. 201225/ 208-10-27
ProfiNet 10| PEPPERLYFUCHS GmibH 2012253/ 20. 2012251203107
ProfiNet 10| PEPPERLYFUCHS GmbH 2012253 20. 201225 2083-10-27

ProfiNet 10 - | PEPPERLIFUCHS GmbH if 2012253/ 20 2012253 12083-10-27

@ 8 HozcrRapaPn @ ProfNetIO-_.. | PEPPERLFUCHS GmbH DM speciic 1072253/ 201 1072253/ 20231027

Abbildung 8.34

1. Um das Gerat dem Knoten PNIO Comm DTM im Projektfenster hinzuzuftigen, klicken Sie auf
das "+“ von APL Rail Switch ia.
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2. Wenn die APL Rail Switch ia-Zeile aktiv ist, kdnnen Sie nun PROFIBUS-PA-Feldgeréte
hinzufligen.

8.3.4 PROFINET-Switch-Adressierung

Sie kénnen den PROFINET-Switch entweder durch Eingabe des zugewiesenen Tag-Namens
oder der IP-Adresse des Switches in den PNIO Comm DTM adressieren. Der zugewiesene
Tag-Name ist der vom Controller tber DCP zugewiesene PROFINET-Name der Station.

Eingeben eines zugewiesenen Namens oder einer IP-Adresse
Dazu gehen Sie wie folgt vor:

2> A APLRail Switchia Add device

PACTware % W

Abbildung 8.35

1. Klicken Sie in der Projektstruktur mit der rechten Maustaste auf PNIO Comm DTM und wéhlen
Sie das Unterment "Parameter”.

L Das Dialogfeld "Parameter” wird gedffnet.

n Hinweis!

Wenn Sie die Adressierung Uber Tag-Namen verwenden méchten, muss das
Feld fir die IP-Adresse auf "{Auto}” gesetzt sein.

2. Legen Sie die Ethernet-APL Rail Field Switch-Adresse Uber eine der folgenden Optionen fest.
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PACTware rf

Abbildung 8.36
1 Tag-Name/PROFINET-Name der Station, die dem Rail Field Switch zugeordnet ist
2 IP-Adresse des Ethernet-APL Rail Field Switches

L Wenn Sie die PACTware-Adressierung per Tag-Namen verwenden, vergleicht der DTM die
Geratenamen mit den PROFINET-Benennungsregeln. Wenn identische Geratenamen
gefunden werden, werden sie entsprechend hervorgehoben. Redundanzen mussen ent-
sprechend aufgeldst werden.

Topologie-Scan

Hinweis!

Vergewissern Sie sich vor dem Topologie-Scan, dass das System mit demselben Netzwerk wie
der Switch verbunden ist.

Der DTM bietet einen Topologie-Scan-Assistenten fiir die Erkennung und Speicherung der
Geratestruktur des gescannten Netzwerks in einem FDT-Projekt. Der Scan wird auf jeder
Ebene fur den Kommunikations-DTM und den Switch unabhangig durchgefuhrt.

Sobald der Scan abgeschlossen ist, zeigt der Assistent die Unterschiede zwischen dem
gescannten Netzwerk und dem FDT-Projekt an.

Erkannte Gerate werden wie folgt kategorisiert:

» Konfigurierte Gerate: Geréate, die im Netzwerk im Rahmen des FDT-Projekts gefunden
wurden.

* Neue Gerate: Im Netzwerk gefundene Geréate, die nicht Teil des FDT-Projekts sind. Fur
diese Gerate sind DTMs im Geratekatalog verflgbar.

* Nicht katalogisierte Gerate: Im Netzwerk gefundene Geréate, die nicht Teil des FDT-Pro-
jekts sind. Fur diese Geréte sind im Geréatekatalog keine DTMs verfugbar.

* Fehlende Gerate: Gerate, die Teil des FDT-Projekts sind, aber nicht im Netzwerk gefunden
werden. Wéhlen Sie diese Gerate bei Bedarf aus, oder heben Sie die Auswahl auf, bevor
Sie die Netzwerkkonfiguration abschlieBen.

Klicken Sie auf Next, um die ausgewahlte Netzwerkstruktur im FDT-Projekt zu speichern, oder
auf Cancel, um das FDT-Projekt unverandert zu lassen.

Hinweis!

Die Topologie-Scan-Funktion auf der PROFINET COMM DTM-Ebene unterstiitzt nur das
Scannen von Pepperl+Fuchs Ethernet-Geraten, die das PFDCT-Protokoll unterstitzen.

85



PANOS (Process Automation Network Operating System)
Asset-Management

D

Projektstruktur online erstellen (Topologie-Scan)

Um die gesamte Projektstruktur online zu erstellen, missen Sie zuvor die PROFINET DTM-
Projektstruktur angelegt haben, siehe Kapitel 8.3.2. Vergewissern Sie sich, dass die
PNIO Comm DTM-Zeile weiterhin aktiviert ist, und gehen Sie wie folgt vor:

A& PACTaare 52 - 8 X

P | v H = H H i | | o

propetio | pepperifucs it s
PrOMNet 10— | PEPPERLIFUCHS Gmbi | 2 minutes ag0 20125120 2012531 2003107
ProfiNet 10 - | PEPPERL+FUCHS GmbH | 54 seconds ago 2012253/20.. 2012253/ 2023-10-27
PrONet10 - | PEPPERLIFUCHS Gl | ane it ag0 20125120 20025 20031027
PrOMNet10 - | PEPPERLIFUCHS bt | 47 seconds ago 20125120, 20125 12003107
ProfNet10 - | PEPPERLLFUCHS Gt | ane mite 290 20125120 20125 20007
@ B asnicns PrONet10 - | PEPPERLIFUCHS Gmbi | ane it ag0 2012520 20025 1200307

@ 8 vorcmapam @ | cate ProfiNet 10 . | PEPPERLIFUCHS Gmbi 10722531201 1. 10722531 20231027

PACTware % W

Abbildung 8.37

1.  Klicken Sie mit der rechten Maustaste auf PNIO Comm DTM und 6ffnen Sie das Untermenti
Topology-Scan.

Lo Das Topology Scan-Fenster wird geoffnet.

A& PACTasre 52 - 8 X

1nodes available. /1 nodels) selected for scan

PACTware ¥

2.  Klicken Sie auf Scan Topology.
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O 0 000 00 00O0CO0OCOOO

spun
spur

44 spu2
spunz
spue

27 nodes available. | 26 node(s) selected for scan

PACTware §%

Abbildung 8.38
L Das Netzwerk wird gescannt und die Geréatetopologie erkannt.

L Nach Abschluss des Scans werden die Unterschiede zwischen dem gescannten Netzwerk
und dem Inhalt des FDT-Projekts angezeigt.

3.  Wahlen Sie, ob alle fehlenden oder neuen Geréte usw. ausgewéhlt/abgewahlt werden sollen.

4. Sobald der Ethernet-APL Rail Field Switch erkannt wurde, aktivieren Sie das Kontrollkastchen
des Rail Field Switches und fligen Sie ihn lhrer Projektstruktur hinzu. Um das Dialogfeld
"Topology Scan® zu schlieBBen, gehen Sie zuriick zur Projektstruktur.

Auf dem Switch nach Feldgeréaten suchen

1. Klicken Sie in der Projektstruktur mit der rechten Maustaste auf PNIO Comm DTM und klicken
Sie auf Connect.

Docerg

A~ o PO Commor

PACTware f"

Abbildung 8.39
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2.  Klicken Sie in der Projektstruktur mit der rechten Maustaste auf Rail Field Switch und klicken
Sie auf Connect.

A& PACTaare 52 - 8 X

>
Project
D

A {8 PNIO CommoTi.

B a0 \ Resetallfiters

B oonpame

8 Anotherris i | 2 i oo E | e i o i | oom H i | oo
rofis DPVY | PEPPERLIFUCHS Gmbit | 3 minutes ag0 | vt 106225320 10622531 2023 10-27

= Profus 0o | pspessucHS Gt | oveminseogo | Tenpesre S e —

cony

— ' P eeep— |mem 141200703 2371202000
= 7 P r—— | ertero 141200703 P
[r— . Profius DIV..| PEPPERLIFUCHS Gt |m..,um 1a/200703- 222002
| Properties 5 ‘
: [— — e 100 | 2305/ 20230926
@ B raerroac 2 s e e — |N.m o B
@ @ rorcmamm Profios DPIV..| PEPPERLIFUCHS GmbiH | oraaspecine 2002572 | 2012253 1 20031027
I — P —— |mm 141200701 3m/20m 010
o e |55 e = [ — ——
15810918 0Pyt umcou. | P e — |ml.m 141200703 ssemi2m 00
@ B wwmmcapoms | O Profibus DPIV._| VEGA Greshaber kG | veas | 2303120030526
B MINTRAC 32 Profibus Profibus DP/V...| VEGA Grieshaber kG |mw ILs,o.u/zozmzs
& PONTRAC ! Profius - Profius DPIV..| VEGA Grieshaber kG dveau ‘unu/murwrze
@ B soumacumomms S| e = |mmm.m,zs

91DTMs avaitable.

pACTware W3 (s

Abbildung 8.40

3.  Umin der Topologie nach Feldgeraten zu suchen, wéhlen Sie im Kontextmenti die Option
Topology Scan aus.

L Das Dialogfeld "Topology Scan“ wird geoffnet.

A& PACTasre 52 - 8 X

= Scan lifelist
prys—
S
oo oamm-
-
s ; oo Eam:
E s Spur03
T

1, Spurds

o
o
o
o
o
o
©
o
L]
o

O | ism

20 nodes available. /7 nodels) selected for scan

PACTware ¥

Abbildung 8.41
4.  Um den Topologie-Scan zu starten, klicken Sie auf "Scan topology*.

L Der Topologie-Scan erkennt alle Feldgerate, die mit dem Rail Field Switch verbunden sind.
Lo Die Feldgerate werden lhrer Projektstruktur hinzugefiigt.
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Manuelle Adresszuweisung des PROFIBUS-PA-Gerats

Manuelle Adressanderungen sind im normalen Betrieb nicht erforderlich, da der Switch diese
automatisch verwaltet. Mit den Ethernet-APL Rail Switch-DTMs kénnen Sie die Adresse ver-
bundener PROFIBUS-PA-Gerate manuell andern, z. B. fir die Bench-Parametrierung. Die
manuelle Adressanderung ist nur im Online-Modus mdglich.

Adresszuweisung

Klicken Sie in der Projektstruktur auf den Switch, mit dem das PROFIBUS-PA-Gerat verbunden
ist.

Wahlen Sie die Option "Connect* aus. Warten Sie, bis die Verbindung zum Switch hergestellt
ist.

Wabhlen Sie die Option "PROFIBUS Address Management“. Es erscheint die Liste der
verbundenen PROFIBUS-PA-Geréate.

Klicken Sie auf das Adressfeld des PROFIBUS-PA-Geréts, dessen Adresse Sie andern
mochten.

Andern Sie die Adresse, driicken Sie "Return” und anschlieBend die Schaltflache "Apply“. Die
Aktualisierung der Adresse kann einige Sekunden dauern. Der Status der Adressanderung
kann im Protokollfenster nachverfolgt werden.

Verwendung des Switch-FDI-Pakets in Verbindung mit CodeWrights
iDTM-FDI

Ethernet-APL Rail Field Switches kénnen konfiguriert werden, indem ein iDTM von Code-
Wrights unter dem Gateway DTM des Rail Field Switches eingefliigt wird. Das iDTM verwendet
das FDI-Paket des Rail Field Switches und bietet daher die gleiche Funktionalitat. Bei PACT-
ware 6.1 ist das iDTM in der DTM-Bibliothek enthalten. Wenden Sie sich an andere FDT-
Frame-Hersteller, um iDTM-Unterstlitzung zu erhalten.

Das Verfahren zur Installation des FDI-Pakets fir den Rail Field Switch und zur Verwendung mit
dem iDTM mit PACTware ist unten beschrieben. Der Ansatz kann sich bei anderen FDI-Hosts
andern, je nachdem, wie das iDTM in den FDT-Host integriert ist.

89



PANOS (Process Automation Network Operating System)
Asset-Management

D

Installation eines FDI-Pakets

A& PACTasre 52 - 8 X

ightmode
Tabbed window mode
Options

Add-ns

Do 1 HY R i = i e H 3 | v 1| omenien

® Bl wercommuication | @ | communicaton] ragr CosewrightsGroH | 2daysao i 10m2/20550 1052120503

@ 8 evocommomM @ | communicaton| rofietio | pEppERLyFUCHS Gt | 4 minutesago 10722531201 | 1200 | 1072253/ 2023027
= service us schmitstele. | 5 | communicaton| Py L8 s | pepPERLeFUCHS G i 10/2006:07-_| 1200 | 2271720060701
VEGA Biuetooth & | Communication| WO BT Proto... | VEGA Grieshaber KG. u 100 1210 23013/2023-09-26

Commurication| WO Protoco | VEGA Gistaber kG om0 | 1210 | 1810332020806

smrurication| Modbus Serial | VEGA Gishaber G 102072021210 | 181020 2001-04-06

Commurication| WO Protoco | VEGA Gistaber kG ws0s/200 1210 | 181015/ 2071-08-06

imurication| WO USB rot.. | VEGA Gistaber kG n wm02/200 | 1210 | 181022 /20710806

VEGA Griestaber KG 001010000 | 1210 181025/ 2021-04-06

Abbildung 8.42

1. Navigieren Sie zum Men(i "Settings“ und wahlen Sie die Option "Device Catalogue
Administration®.

w& PACTware 6.2 - O b4

Device catalogue administration

Reset all filters

: | Deviee 4 : P Type ¢ | Protocal Vendor
ﬁ HART Communication Communication| HART CodeWrights GmbH
ﬁ PNIO Comm DTM Communication| ProfiNet IO PEPPERL+FUCHS Gm
Generic HART DTM Device HART ICS GmbH
*DO-MIO-ExX12PA* ) i Profibus DP/V1 | PEPPERL+FUCHS Gm
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Abbildung 8.43
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2.  Wahlen Sie "Manage FDI packages* aus dem zusétzlichen Optionsment (drei Punkte) in der
unteren rechten Ecke der Seite aus.

4% Manage FDI Packages x

Device Name T Protocol Package Name Package Version

I (O | APL Rail Switch ia Profinet Pepperl+Fuchs. APL Rail Switch i | 15123

1Packages available.

Close Add Package(s) Remove Package(s)

Abbildung 8.44

3.  Wahlen Sie das FDI-Paket aus, das Sie dem Geréatekatalog hinzufligen méchten, und klicken
Sie auf "Add Packages(s)“. Das FDI-Paket wird nach der Installation in der Liste der
installierten FDI-Pakete angezeigt.

Hinzufiigen des FDI-Pakets zu einem Ethernet-APL-Switch

1.  Offnen Sie Ihr Projekt und wéahlen Sie im zusétzlichen Optionsmenti (drei Punkte) des Rail
Field Switches, mit dem Sie das FDI-Paket verwenden mdchten, die Option "Add device*.

2. Doppelklicken Sie auf das FDI-Paket, das Sie aus der Liste hinzufigen méchten. Um auf das
FDI-Paket fur die Rail Field Switch-Konfiguration zuzugreifen, doppelklicken Sie in der
Projektstruktur auf den FDI-Paket-Eintrag.

Kompatibilitat

PANOS v1.2.1 oder héher

PACTware 6.1 oder hdher

ARS IC und |IA FDI-Paket v1.4 oder hdher
FieldConnex DTMs-Paket v1.9.0 oder héher
IDTM-FDI Version 1.7.31 oder héher
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Field Device Integration (FDI)

Fur jede Ethernet-APL Rail Field Switch-Serie, z. B. ARS*IC und ARS*IA, wird ein generisches
FDI-Paket bereitgestellt. Das FDI-Paket ermoglicht eine grundlegende Verwaltung der Rail
Field Switches mit allen FDI-konformen Hosts. FDI-Pakete fiir bestimmte Host-Systeme sind
verflgbar, um einen vollstandigen Verwaltungszugriff auf Ethernet-APL Rail Field Switches zu
ermoglichen. Ein Kompatibilitdtsdokument des FDI-Hosts und der FDI-Pakete finden Sie auf
der Produktwebseite unter www.pepperl-fuchs.com. Alle getesteten und genehmigten Host-
Systeme werden aufgelistet und Einschréankungen aufgrund der Host-Systemfunktionalitat
werden beschrieben.

Informationen zur Installation und Verwendung des Ethernet-APL Rail Field Switches mit FDI-
Paketen finden Sie in der Dokumentation des jeweiligen FDI-Host-Systems.

Zur Verwendung des FDI-Pakets benétigen Sie:

* ein kompatibles FDI-Host-System
* ein FDI-PROFINET-Kommunikationspaket

Das FDI-Paket ermdglicht die Konfiguration der Ethernet-APL Rail Field Switches mit einer Teil-
menge der vom Webserver bereitgestellten Funktionen. Nicht im FDI-Paket enthaltene Web-
server-Funktionen sind Firmware-Aktualisierungen, Netzwerkinformationen und Konfiguration,
z. B. Zugriff auf MAC-Adresstabellen. Zur Konfiguration der zusétzlichen Funktionalitat bietet
das FDI-Paket ein Benutzerschnittstellen-Plug-in (UIP). Uber diese Schnittstelle kann der Web-
server des Gerats in der FDI-Anwendung gestartet werden.

Das FDI-Paket kann auch mit einem FDT-Host verwendet werden, indem das iDTM-FDI von
CodeWrights verwendet wird. Siehe Kapitel 8.3.7.

FDI-Geratedaten

Die strukturelle und grafische Darstellung der Ethernet-APL Rail Field Switches ist vom FDI-
Host-System abhangig. Das FDI-Paket definiert Haupt- und Untermendas, in denen die Konfigu-
rationsdaten unabhangig vom Host-System strukturiert sind.

In den folgenden Tabellen werden die Hauptmenis mit ihren Untermenis sowie Verweise auf
die Kapitel des Webservers mit ausfihrlicheren Informationen beschrieben. Alle Online-Unter-
menus ermdglichen den Zugriff auf den Webserver des Gerats, indem Sie auf die Schaltflache
"Open device interface” driicken.

OFFLINE-Konfiguration

Das OFFLINE-Menu dient zum Erstellen und Visualisieren gespeicherter Datenbanken von
Rail Field Switches flr die Inbetriebnahme oder Konfiguration. Die OFFLINE-Datenbank kann
auf die Rail Field Switches heruntergeladen werden.

Meni "Device Settings*“

Untermenti Beschreibung Referenzkapitel
MRP Ermdglicht den Zugriff auf die Konfiguration | Siehe Kapitel 8.1.4.2
des Gerats fur die Verwendung in einem Konfiguration/Netzwerk/MRP

MRP-Netzwerk (Media Redundant Ring)

System time Ermdglicht den Zugriff auf die Konfiguration | Siehe Kapitel 8.1.4.3
der Geratesystemzeit mit einem SNTP-Ser- | Konfiguration/Gerat/System-

ver zeit
HTTP/HTTPS | Aktivieren/Deaktivieren des HTTP/HTTPS- | Siehe Kapitel 8.1.4.3
server Servers (Hypertext Transfer Protocol/Hyper- | Konfiguration/Gerat/HTTP-

text Transfer Protocol Secure) des Gerats Server
Konfiguration/Gerat/HTTPS-

Server
SNMP-Server | Aktivieren/Deaktivieren und Konfigurieren Siehe Kapitel 8.1.4.3
des SNMP-Servers des Gerats. Konfiguration/Gerat/SNMP-
Server
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Untermenii Beschreibung Referenzkapitel
PFDCP-Server | Aktivieren/Deaktivieren des Pepperl+Fuchs | Siehe Kapitel 8.1.4.3
Discovery Protocol (PFDCP) Konfiguration/Gerat/PFDCP-
Server
Diagnosis Enthalt Informationen zu allen aktuell besté- | Siehe Kapitel 8.1.4.1
tigten und deaktivierten Warnungen fur das | Konfiguration/Diagnose
Gerat und den jeweiligen Port

Tabelle 8.7

Menii "Diagnostic*

Untermenii Beschreibung Referenzkapitel
Overview | Bietet Zugriff auf Diagnoseinformationen fiir das Siehe Kapitel 8.1.3.1
Geréat und alle Ports Diagnose/Ubersicht
Ports Liefert Diagnoseinformationen fur alle Ports P1 ... P4 | Siehe Kapitel 8.1.3.3
und S1...Sn Diagnose/Netzwerk/Por-
tlbersicht
Connected | Liefert Informationen Gber angeschlossene Gerate an| Siehe Kapitel 8.1.3.3
devices Ports P1...P4und S1 ...Sn Diagnose/Netz-
werk/Angeschlossene
Geréate

Physical Stellt Informationen Uber die physische Schicht aller | Siehe Kapitel 8.1.3.8
layer Spur-Ports mit einem angeschlossenen Gerat bereit.| Diagnose/Physikalische
Je nach Typ der angeschlossenen Feldgerate sind | Schicht
Diagnoseinformationen fur Ethernet-APL (10 Mbit/s)
oder PROFIBUS PA verfugbar.

Statistiken | Enthalt Informationen ber Kommunikationsstatisti- | Siehe Kapitel 8.1.3.3

ken fur Ethernet-APL und PROFIBUS PA Diagnose/Netzwerk/Stati-
stik
Netzbela- | Enthalt Informationen tGber den Lastzustand der Siehe Kapitel 8.1.3.3
stung Ports, mit denen Ethernet-Gerate verbunden sind Diagnosefunktion/Netz-

werk/Netzwerkauslastung

Tabelle 8.8

Menii "Operate/Maintenance “

Untermenli Beschreibung Referenzkapitel
Gerat Bietet Zugriff auf geratespezifische Informationen Siehe Kapitel 8.1.3.4
Diagnose/Gerat
Tabelle 8.9

Meni "Process Variables*

Das MenU "Process Variables” wird bei diesem Gerét nicht verwendet.

ABB FIM-Integration

Die Integration von FDI in ABB Field Information Manager (FIM) ist auf zwei Arten méglich:

* Verwenden der Standard-FDI-Paketdatei mit der Erweiterung *.fdix
* Verwenden einer FIM-spezifischen FDI-Integrationsdatei (FIMlet) mit der Erweiterung
* fimlet
Die FIMlet-basierte Integration ermdglicht die Verwaltung von PROFIBUS PA-Geréaten, die an
die Auslaufer des Ethernet-APL Rail Field Switches angeschlossen sind, mit herstellerspezifi-
schen oder profilspezifischen FDI-Paketen. Siehe Kapitel 8.4.1
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